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Windows 
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INCHIESTA ESCLUSIVA 


* Impossibile accedere a 192.168.1.1 

* Account o Password non validi 

* Errore porta TCP/UDP 

* È stato rilevato un conflitto di IP 
^ Connettività limitata o assente 

* Chiavi di sicurezza di rete non 
corrispondenti 

* Impossibile scaricare il file... 


C'è chi usa un semplice 
cellulare per scardinare 
le password e navigare 
a scrocco con la connessione 
altrui. Svelati tutti i retroscena! 


LA MAPPA DI INTERNET La guida alle migliori ADSL città per città 


Il software e la guida per 
spremere al massimo la tua ADS 


SOFTWARE COMPLETO 


SULCD| 


ili PC. Notebook e Cellulari 

Solo noi ti diciamo 
come avere la banda larga 

e navigare su Internet senza 
spendere un centesimo 


INTERNET 

BUCATA 


IL ROUTER 
DEI PIRATI 



C'è chi riesce a sbloccare ^—^ 
il proprio router per aumentare 
la banda oltre ogni limite... 
il tutto a costo zero! 


HACKER 



La migliore difesa è l'attacco 

Sfrutta i loro tool per: 

* Testare la sicurezza 
della tua rete senza fili 

* Scoprire chi sfrutta 
la tua connessione 

* Avere un router sicuro 
e inattaccabile 


INTERNET KEY . 
DOPPIA VELOCITA 


Solo con la nostra guida usi 
contemporaneamente Internet 
Key e ADSL raddoppiando 
la velocità di download! 


OTTIENI GRATIS 


Se il download non ti soddisfa, ec< 
come "tirare le orecchie al provide 
e... accelerarare l'ADSL! 

Scopri il tool che certifica 
la velocità della tua connessione 




E da oggi il regalo 
lo sceglie chi lo riceve 
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Solo noi ti diciamo 
come avere banda 
larga e navigare 
senza spendere 
un centesimo 


— 

C è chi riesce a sbloccare il 
proprio router per aumentare 
la banda oltre ogni limite 

pag 46 


INTERNET 

BUCATA 


Cè chi usa un cellulare per 
scardinare le password e 
navigare a scrocco con la 
connessione altrui 

pag 40 


COFANETTO 
CHE REGALO! 


» lill VI ili 

Da oggi il regalo lo sceglie 
chi lo riceve. Scopri tutb 
i dettagli! 
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CONNESSIONI 
COL TURBO 


Il software e la guida 
per spremere al massimo 
la tua ADSL 
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INTERNET KEY. 
DOPPIA VELOCITA 


Solo con la nostra guida sfrutb 
contemporaneamente Internet 
Key e ADSL raddoppiando 
la connessione 
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OTTIENI GRATIS 
PIU BANDA 


Se il download non ti 
soddisfa, ecco come 
ottenere gratis più banda 

pag 98 
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Internet no-stop sempre connessi... 8 

Perché pagare quando potresti avere l'ADSL e 
navigare senza spendere un centesimo? Si fa così 

Allergia da ADSL? Ecco il vaccino!.. 14 

Il router è la nostra porta sul Web. Se non 
diventiamo immuni ai suoi capricci ci verrà 
chiusa in feccia! Ecco la cura scacciaguai 


ADSL e parametri di accesso.18 

Hai modificato la password di accesso 
al router, ma ora non la ricordi più? Risolvi 
così il problema! 

Connessioni sotto controllo.20 


Così eviti di superare le soglie previste nella fiat 
del tuo provider e sfrutti anche il Wi-Fi per stare 
sempre connesso 

Chiudi le porte in faccia ai pirati ... 22 

Siamo sempre connessi a Internet? 

Ecco la soluzione per mettere al sicuro PC 
e dati personali 

Sapevi che.25 

Scarichiamo in tutta sicurezza dalle reti P2P, 
installando un plugin per Torrent che analizza i 
download alla ricerca di virus. Limitiamo il tempo 
che i nostri figli dedicano ai social network 

ADSL: rimborso assicurato!.26 

Se la connessione ti lascia spesso off-line è 
giunto il momento di farti risarcire. Solo noi ti 



Finalmente il Wi-Fi libero.30 

Abrogato il Decreto Pisanu: come cambierà 
adesso l'accesso pubblico a Internet in Italia? 

ADSL Wi-Fi: c'è chi non la paga_32 

Le soluzioni adottate dai pirati informatici per 
condividere in modo illegale la connessione 
a Internet 

ADSL per tutti, senza problemi .... 34 

La configurazione perfetta per condividere 
la connessione Internet tra tutti i PC di casa 
utilizzando anche il Wi-Fi 


Password Internet bucate.40 

Basta un semplice "programmino" 
per leggere la posta privata degli 
altri e spiarne chat e segreti 

Metti il turbo alla tua ADSL ... 45 

Anche la connessione ad Internet può 
essere ottimizzata per sfrecciare sul Web. 

Ecco lo strumento giusto per farlo 

Mantieni in salute il router.... 52 

La connessione è lenta o non riesci 
a navigare? Ecco tutte le risposte ai 
problemi più comuni che possono 
affliggere la tua LAN domestica 

Navigare in casa senza ADSL .. 55 

Con WebCube crei una rete Wi-Fi usando 
una SIM mobile e connetti a Internet 
qualsiasi dispositivo, ovunque ti trovi 

192.168.1.1 inaccessibile.56 

Quando si apre la pagina di configurazione 
del modem all'indirizzo 192.168.1.1, 
il browser dà errore? Ecco la soluzione! 

Proteggere il PC è Essentials... 58 

Ecco come mantenere efficiente 
e aggiornato il nostro antivirus per 
rimuovere vecchie e nuove minacce 

ADSL lenta? Ora basta!.60 

La guida pratica ed il software ufficiale 
per certificare la reale velocità della tua 
connessione. E se il download non ti soddisfa 
puoi "tirare le orecchie" al tuo provider 

ADSL & Router: problema risolto!. .64 

I nostri esperti hanno risolto per te tutti 
i nuovi problemi "blocca Internet" 

Le migliori ADSL.68 

Scopri a quanto navighi e quali sono gli 
operatori che offrono il miglior servizio 
per il collegamento a Internet 
nella zona in cui abiti 

PC protetto, sistema sicuro! ... 72 

Neutralizza tutte le minacce che mettono 
a repentaglio l'integrità del sistema e 
incrementa il livello di protezione 


"Speciali di Win Magazine"... 
e il nuovo anno riparte 
alla grande! 

Festeggiamo tutti assieme il nuovo anno 
con l'arrivo in edicola dei quaderni tema¬ 
tici di Win Magazine. Cinque nuovi titoli ti 
aspettano per arricchire sempre più le tue 
conoscenze informatiche Windows Gra¬ 
tis, Anonimi in Rete, File Sharing senza 
eMule, Foto&Video in 3D, ADSL GRATIS 
questi sono gli argomenti presi in esame 
dalla redazione per questa seconda sfor¬ 
nata degli speciali 2012. Come sempre, 
all'interno delle oltre 500 pagine ti aspet¬ 
tano: Guide passo passo, trucchi avanzati 
e consigli degli esperti. E poi ci sono i sup¬ 
porti multimediali allegati dove abbiamo 
inserito i software indispensabili per met¬ 
tere in pratica i progetti proposti. 

Corri subito in edicola per accaparrarti tutti 
i numeri degli speciali. Sono tutti da colle¬ 
zionare! 

La redazione 


ADSL gratis.74 

Ti sveliamo come fanno i pirati del Wi-Fi 
a navigare su Internet in perfetto anonimato 
e senza pagare alcun abbonamento 

Wi-Fi: difesa e monitoraggio... 84 

Ecco le contromisure per mettere in 
sicurezza i router ADSL e verificare se 
qualcuno si è intrufolato nella nostra rete 

Il segugio delle reti Wi-Fi.96 

Ecco il passepartout utilizzato 
dai pirati per scoprire le chiavi 
delle reti wireless e navigare a scrocco 

Più sprint alla navigazione.... 98 

Come migliorare le performance 
della connessione ADSL 
all'apertura delle pagine Web 



ADSL DOPPIA VELOCITÀ.88 

Solo con la nostra guida usi Internet Key e ADSL insieme e raddoppi la tua connessione 


I prezzi di tutti i prodotti riportati aM'interno della rivista potrebbero subire variazioni e sono da intendersi IVA inclusa 
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Cofanetto CheRegolo! 

Tli lo acquisti e chi lo riceue 
sceglie il regalo tra oltre 
150 prodotti! 

Film, Libri, giochi, musica, 
gadget, cucina, uiaggi, 
benessere...e tanto altro! 


Come funziona? 

Tu... 

Acquista 

il cofanetto “CheRegolo!" 
a soli 9,90 euro 

O Stacca 

Zi l'elegante cofanetto dal cartone 

di Supporto (non è indicato il prego!) 


3 


Regata 

a chi uuoi tu, quando uuoi tu, 
il cofanetto del ualore di 40 BUFO 


Chi riceue il regalo... 

Apre... 

il cofanetto “CheRegalo!" 


O Scegtie 

Zi dal catalogo allegato il suo regalo 
preferito 

9 Riceue 

O direttamente a casa sua 
sen^a spese il fantastico regalo 
prescelto 
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CD-ROM 



| legenda! 

£TJ Software in italiano 


Ashampoo Internet 
Accelerator 

Ottimizza la connessione ADSL 
per sfrecciare sul Web 

FÉ: IntEmetteeterattrzip 5.411 KB 

Ashampoo 
Anti-Malware ?: i 1 

Neutralizza le minacce che 
mettono a repentaglio Windows 

FÉ: Ant-Malwareip 95364 KB 

WeFi i OIO 

Trova velocemente hotspot 
Wi-R non protetti 

FÉ: Wtflzip 11576 KB Freeware 

Microsoft Security 
Essentìals £1 

Protei il computer da virus 
e programmi pericolosi 

Fé: MtavsoftSFap 17J352 KB Freeware 

Comodo Personal 
Firewall sm O 

Difendiamo il nostro PC 
dai pericoli della Rete 

Fé: ComodoFwalap 15398 KB Freeware 

pfSense 20 

Trasforma il tuo computer 
in un router multi-ADSL 

FÉ: pfSenscàp 56.550 KB Freeware 


ImgBurn . 6.0 

Scriviamo ISO maggiori di 4 GB 

; FÉ: lmgBum.ap 4.485 KB Freeware 

KeyFreeze 

; Disabilita temporaneamente 
i tastiera e mouse 

: Fé: KeyFreezEjp 235 KB Freeware 

Internet Security Controller 

; Blocca faccesso 
: a determinati siti Web 

: FÉ: In t h nretSecurtyCortrnÉerjp 556 KB Freeware 

DeleteOnClick 232100 

i Elimina definitivamente 
i file dal disco 

: FÉ: DofcteOnUckap 1598 KB Freeware 

Zorkif USB Flash Disk 
Disabler/Enabler 

Disattiva provvisoriamente 
: le porte USB del PC 

: File: Zorkif-USB-Oìsablecaip 56 KB Freeware 

SkypesiO 

: Divertiti a condividere 
■; il desktop con i tuoi contatti 

: FÉ:Skype54pt4.168KBFreeware 

Simple Port Forwarding 1 ; □ 

I Apri al volo le porte del tuo router 

: FÉ: SeiipleF^irtFWjjp 4046 KB Freeware 


uTorrent 1 (J 

Sfrutta la rete Torrent per 
scaricare sempre al massimo 

FÉ: uTonentz* 389 KB Freeware 

eMule soaO 

Il più famoso programma 
P2P si rinnova! 

FÉ: eMuÉ0504> 3.195 KB Freeware 

Kaspersky Pure noraa 

Antivirus, backup e tuning 
in un solo software! 

Fé: KasPureàp 93.069 KB Trial 

Complete Internet Repair 

Problemi con la connessione 
Internet? Risolvili eoa! 

Rie: nterReparrytp 433 KB Freeware 

Cain&Abel .9,42 

Un pronto recupero 
per le password perdute 

FÉ: cahabetap 6518 KB Freeware 

Dropbox .248 
Scarica e condividi i file 
sul Web solo con chi vuoi tu 

FÉ: Draptoxjp 14.448 KB Freeware 

Dyn Updatenno 

Trasforma il tuo indirizzo IP in DNS 

FÉ: DyirOnsUpiip 387 KB Freeware 


SOFTWARE COMPLETI 



ashampoointcrnet 

ACCELERATOR 3 

Ottimizza la connessione ADSL 
per sfrecciare sul Web 

Per quanto sia veloce la nostra connessione In¬ 
ternet (7 o 20 Mbps), basta qualche impostazione 
sbagliata per rendere la navigazione Web un'espe¬ 
rienza davvero frustrante. Con Ashampoo Internet 
Accelerator 3, però, possiamo ottimizzare l'ADSL in 
modo estremamente semplice: il software analizza 
infatti le impostazioni del registro di sistema, rileva 
i parametri che rallentano il computer e li corregge 
in modo del tutto automatico. Unico neo: toglie agli 
smanettoni la possibilità di intervenire manualmen¬ 
te sulle impostazioni di MTU, RWIN, TTL e QoS. 


• SO Windows XP/Vista/7 • Dimensione: 5.411 KB 

• File: IntemetAcceleratorzip 


ASHAMPOO ANTI-MALWARE ino 

Neutralizza le minacce che mettono 
a repentaglio Windows 

Il mondo dell'Informatica è pieno di pericoli sempre più 
subdoli. Basta aprire il sito sbagliato, accettare un file 
con leggerezza, collegare alla porta USB una chiavetta 
già usata su altri computer., e si rischia di cedere il con¬ 
trollo del PC a gente senza scrupoli. La soluzione è, ov¬ 
viamente, quella di installare un software che permetta 
di tenere sotto controllo tutto ciò che accade al sistema, 
segnalando e neutralizzando ogni minaccia. Ashampoo 
Anti-Malware è uno di questi, perché si occupa di pro¬ 
teggere il PC non solo dai comuni virus informatici, ma è 
dotato anche di numerosi tool di analisi che consentono 
di capire immediatamente se qualcuno sta prendendo 
il controllo del sistema. 

• SO.: Windows XP/Vtsta/7 • Dimensione: 5.411 KB 

• File: IntemetAcceleratorzip 
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software sul CD-Rom ® 


Panda Cloud lsi U 

Il primo antivirus basato 
sul Web a protezione del PC 

Fk: QoudMiwnKjp 22407 KB f reeware 

AVG AntìVirus Free 2012 II 

Un antivirus efficiente 
a protezione del tuo PC 

Re: avgfreerip 140.832 KB Freeware 

DNSIumpef 10411 

Metti una marcia in più 
alle tue connessioni Internet 

fìe: DnsJnnierzip 460 KB Freeware 

QoseTheDoor m 

Controlliamo tutte le porte 
aperte sul computer 

Re: CteeTheOoor.jp 112 KB Freeware 

UltraVNC 09.6i 

Controlla il PC in remoto 
da notebook e palmare 

Fìe: UtraVNC.jp 1.397 KB Freeware 

Bit Ote 060 O 

Un motore di ricera per Torrent 

Fìe: BitCtieiip1323KB Freeware 

WebRipper 33 

Saria siti Web 
e consultali in loale 

He: WetfiHK.jp 1106 KB Freeware 


Pyload 48 

Saria a mille dai siti 
di file hosting! 

Fìe: pytedip 34634 KB Freeware 

jDownloader issi a 
Il download manager 
che saria i tuoi file 
dai siti di hosting 

Fìe: jdownloadef.jp 11592 KB Freeware 

Aressi/O 

Saria a mille dalla Rete 
in perfetto anonimato 

Fk: Aresrip 2325 KB Freeware 

FileZilla 3520 

Oient FTP per la gestione 
e la condivisione dei file in Rete 

Fk: FkZfajp 1694 KB Freeware 

Free Download 
Manager 30862 O 

Un valido aiuto 

per i download dal Web 

He: freedovwkad.jp 5.463 KB Freeware 

Facebook 
Discovery 5.0126 

Chatta con i contatti 
di Facebook e salva 
le conveisazioni 

Fk: FBOiscoyeiyrip 769 KB Freeware 


OpenDNS Updater 21 

Filtra la navigazione sul Web 
da tutti i contenuti pericolosi 

Fk: OpenDNSrip 206 KB Freeware 

NetProfiles 180 

Crea più profili delle 
connessioni di rete 

Fk: NelProfiferip 468 KB Freeware 

MiPony 132 O 

Saria i tuoi file dai siti 
di hosting on-line 

Re: MiPony.sp 7.715 KB Freeware 

SpeedLord >o 

Effettua download rapidi dal P2P 

Fk: Speetatap 3584 KB Freeware 

TeamViewer mO 

Usa iPad e cellulare per 
controllare da remoto il tuo PC 

Fk: 1eamWewer.jp 2743 KB Freeware 

Isposure 1630 

Test a go-go per la tua 
connessione ADSL 

Re: sposurerip 3089 KB Freeware 

iFreeRecorder 1 . 0.9 

Come salvare su disco 
le telefonate fatte con Skype 

Fk: iFreeRecnder.jp 903 KB Freeware 


inSSIDer 207.0126 O 
Scegli il anale migliore 
per la tua WLAN 

: He: inSSOer.jp 1.895 KB Freeware 

Wireless Key 
VKWL36 

Recupera le password 
di accesso alla tua rete Wi-Fi 

: Fk:WirelessKey.jp 48 KB Freeware 

WMWìfiRouter 

I 2.00 O 

Trasforma il tuo cellulare 
in un modem router Wi-Fi 

: Fk.WMWÌÌRouterjp 85 KB Freeware 

W1F1 Remote 
Access low 

Sincronizza via Wireless 
; telefonino e PC! 

: Fk:Wfflremaccjp 938 KB Freeware 

Spb Wireless 
Monitor 01 

: Pieno controllo 
per la connessione Wi-Fi 

i Fk: SPBwfajp 676 KB 1 rial 

ZamZom Wireless 

! Scopri chi ti ruba 
: la banda wireless 

Fk: Zamjom.jp 283 KB Freeware 


WebCamera 
Plus, u D 

Trasforma il tuo palmare 
in una Webam 

FkWehCamPteJip 514 KB Trial 

MAC Manager a 

Cambia il MAC 
della tua scheda di rete 

Rie: MACMarnger jp 10 KB Freeware 

Aircrack GUI : : 

Controlla la sicurezza 
della tua rete Wi-Fi 

Fìe: aircracluip 4.430 KB Freeware 

Wireshark >4 

Verifia e risolvi 
ogni problema di rete 

Re: Wireshariuip 17.669 KB Freeware 

WPA Security 
Inspector i 1 

Recupera la chiave WPA 
della tua rete wireless 

Fk: wpainspector.jp 56 KB Freeware 


ICIALI 


Firmware DD-WRT 
v Tool per reti Wireless 



WEFI 4 . 0 . 1.0 

Trova velocemente hotspot Wi-Fi non protetti 

WeFi è un’utile appliazione per chi non ha inten¬ 
zione di spendere soldi in piani tariffari Internet 
troppo costosi e preferisce dedicarsi alla ricerca dei 
punti d'accesso Wi-Fi liberi in giro per la propria 
città. Questo programma, infatti, scandaglia i pa¬ 
raggi rispetto al nostro computer e quando trova 
una connessione Wireless aperta si collega in au¬ 
tomatico, permettendoci di usufruire della banda 
messa a disposizione gratuitamente! WeFi è an¬ 
che un servizio on-line che permette di trovare hot 
spot gratuiti e conta quasi 100 milioni di punti di 
accesso catalogati. 


PFSENSE 2.0 

Trasforma il tuo computer 
in un router multi-ADSL 

pfSense è un software Open Source basato su 
sistema operativo FreeBSD che ha lo scopo di 
fornire un potente, sicuro e configurabile firewall 
utilizzando l'hardware di un comune computer. 
Il sistema prevede un'installazione tramite CD di 
boot e una procedura di configurazione tramite 
interfaccia Web. Grazie all'aggiunta di ulteriori 
moduli è possibile estendere le caratteristiche 
di base e integrare funzionalità evolute come il 
Web proxy, l'URL filtering e l'antivirus/antispam. 
Per masterizzare il file ISO all'interno dell'archivio 
ZIP si può utilizzare il software ImgBurn, presen¬ 
te anch'esso nel CD-Rom. 


• S.O.: Windows XP/Vista/7* Dimensione; 56.550 KB 

• File: pfSense zip 





COMODO PERSONAL 
FIREWALL 5 82 i U 

Difendiamo il nostro computer 
dai perìcoli della Rete 

Grazie a questo completo firewall potremo navi¬ 
gare su Internet con un po' più di tranquillità. Il 
software riconosce un elevato numero di appli¬ 
cazioni, per le quali stabilisce un diverso grado di 
pericolosità, e ne impedisce le funzioni che po¬ 
trebbero compromettere la sicurezza del sistema. 
Inoltre, Comodo Firewall è in grado di monitorare 
in tempo reale tutto il traffico della Rete, sia in en¬ 
trata che in uscita, applicando impostazioni per¬ 
sonalizzate per ogni settore di controllo. In fase 
di setup è possibile scegliere se installare solo il 
firewall 0 attivare anche l’antivirus. 


• S.O.: Windows XP/Vista/7* Dimensione: 11.576 KB 

• File: WeRzip 
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OADSL gratis 



Perché pagare quando potresti 
avere l’ADSL e navigare senza 
spendere un centesimo? Si fa così 


Cosa c\f • 
occorre 

WI-FI UBERO 

FON 

Sito Internet: 

www.fon.com/it 

HOT SPOT WI-FI 

WEFI 

►'CD DVD 

Sito Internet 

www.wefi.com 


m LEGGI 

.=- SUL WEB 


www.fon.com/it 

Dall'home page ufficiale 
del progetto Fon è possibi¬ 
le conoscere tutti i detta¬ 
gli della community 

www.ebay.it 

Sul famoso sito di aste on- 
line è possibile acquistare 
una Fonerà per entrare a 
far parte della community 
Fon 

http://blog.fon.com/it 

La community di Fon di¬ 
spone anche di un blog su 
cui discutere di eventuali 
problemi di connessione 
alle reti senza fili 


I nternet non è più solo un’opportunità, ma 
è diventata una vera e propria necessità, 
anche più del telefonino. Finora, per ri¬ 
manere in contatto con amici e parenti ci si 
serviva di un SMS. Oggi, invece, si usano le 
e-mail, le chat e i social network. Grazie al 
Web possiamo videochiamare i nostri cari 
rimasti a casa, condividere con loro le foto 
dei posti che visitiamo, cercare un ristorante 
in cui mangiare o prenotare un albergo per 
la prossima meta. Se il cellulare non prende, 
poco importa: possiamo usare Skype (www. 
skype.com) o un qualsiasi servizio VolP per 
chiamare e farci chiamare gratis via Wi-Fi in 
qualsiasi posto. Internet ha cambiato radi¬ 
calmente il nostro modo di vivere, offrendoci 
una serie di servizi di cui non possiamo più 
fare a meno! 

ADSL gratis ovunque 

Durante il resto dell’anno per navigare pos¬ 
siamo servirci della nostra ADSL domestica 
o di quella dell’ufficio, ma durante le nostre 
uscite fuori porta dovremo ricorrere ad al¬ 
tri modi. Le Internet Key sono sicuramente 
una soluzione, ma possono essere utilizzate 
solo nel nostro Paese e, comunque, occorre 
sottoscrivere un piano dati di navigazione 
a pagamento. Se invece abbiamo deciso di 
andare all'estero, queste chiavette diventano 
inutili, perché i costi del roaming prosciu¬ 
gherebbero in pochissimi minuti il nostro 
credito. Nessun problema: le soluzioni per 
avere sempre a disposizione una connessio¬ 
ne Internet, anche gratis, ci sono già! Molti 
avranno sicuramente sentito parlare della 
rete Fon (www.fon.com/it). Si tratta di una 
community Wi-Fi che ha oltre 4 milioni di 
iscritti in tutto il mondo. Chi ne fa parte, può 
utilizzare liberamente la rete senza fili degli 
altri utenti liberamente. L’unico requisito 
è quello di aver a propria volta condiviso 


« 







| ADSL gratis, ovunque | Fai da te 


ADSL gratis C* 


Q Senza limiti sulla rete FON 


Ecco come entrare a far parte della community Wi-Fi più estesa del mondo per navigare gratis ovunque 
ci troviamo. Nel mondo ci sono più di 3 milioni di hot spot che aspettano solo noi! 



^ Innanzitutto, presentiamoci 

■| I Per utilizzare la rete Fon con tutti i suoi 
w vantaggi dobbiamo prima farne parte. Per 
farlo andiamo su www.fon.com/it e clicchiamo 
Registrati. Compiliamo i campi contrassegnati 
con un asterisco scegliendo un nickname e una 
password. Proseguiamo premendo su prossi¬ 
mo passaggio. 



This a thè current status of your Fonerà. 



The s V» curar» «teus of your Fonerà 



Ragia trattori 



tf you «ani lo taka advartaga o» al tha laature* of your 
Fonata ano connati for fraa lo al FON Sport 



«orichnoa pteaaa r agma» 4 



% 



IMAN 



Proto OMCP 



IP 192 168 17 



Suonai 2M2S52W0 


1 

Gateway i«2 168 1 2S* 

Namasan*» 192 168 1 254 



^ Registrazione in atto 

O | Controlliamo che i dati immessi siano 
corretti. Digitiamo i caratteri rappresen¬ 
tati nell’immagine di verifica e premiamo Confer¬ 
ma. Verrà mostrata la pagina del nostro account 
con un messaggio che avvisa di confermare la 
registrazione. Per farlo, clicchiamo sul link invia¬ 
toci per e-mail. 



▲ Siamo tutti alieni 

3 I La registrazione gratuita permette di 
diventare utenti Alien, per collegarsi agli 
altri Foneros pagando un gettone di navigazio¬ 
ne. Per navigare gratis, dobbiamo acquistare una 
Fonerà accedendo alla sezione Shop del sito: ci 
servirà per condividere con la community parte 
della nostra ADSL. 



Z 


^ Registriamo il router 

4 Ricevuta la Fonerà, colleghiamola al 
U modem/router di casa e accendiamola. 
Da un PC dotato di Wi-Fi, rileviamo le reti senza 
fili e connettiamoci a MyPIace con la chiave WPA 
indicata sulla Fonerà. Avviamo il browser, puntia¬ 
mo su http://fonera e clicchiamo sul pulsante a 
forma di busta. 


^ Il nostro primo accesso 

g I Ci verrà chiesto se siamo un nuovo 
w utente o se siamo già registrati. Poiché 
facciamo già parte della community, effettuia¬ 
mo il login inserendo la nostra e-mail e la pas¬ 
sword scelte per l’account e premiamo Login. 
Verremo così reindirizzati a una nuova pagina 
dove inserire i dati di localizzazione. 


▲ Facciamoci localizzare 

0 Inseriamo i dati corretti per il nostro hot 
CmJ spot che saranno pubblici e consentiran¬ 
no ad altri utenti di rilevarci sulla mappa. Sce¬ 
gliamo se essere un Linus (regolare Fonerò) o 
un Bill (e quindi guadagnare con la Fonerà, ma 
dovremo avere un conto PayPal). Completiamo 
la registrazione. 


con gli altri la propria ADSL. In altre parole, 
un "Fonerò” può condividere con gli altri la 
propria connessione Wireless e usare a sua 
volta quella altrui. Chi, invece, non condivi¬ 
de nulla, può ugualmente utilizzare la rete 
Fon pagando un gettone di navigazione. Ci 
sono oltre 3 milioni di Fon Spot sparsi in 
circa 140 Paesi (http://maps.fon.com) e le 
probabilità di trovarne uno vicino al posto 
che abbiamo scelto per trascorrere le nostre 
vacanze sono alte. 


Un hot spot è per tutti 

Oltre alla rete Fon, comunque, ce ne 
sono tantissime altre, piccole e grandi, 
pubbliche o private. Queste reti a volte 
sono realizzate da amministrazioni co¬ 
munali, province, università e altri enti 
pubblici che vogliono fornire il servizio 
di connessione gratuita per diffondere 
la cultura digitale tra i propri cittadini. 
Altre volte, invece, sono realizzate per 
fini commerciali. In altre parole, questi 


hot spot vengono utilizzati per veicolare 
messaggi pubblicitari che saranno vi¬ 
sualizzati da chi si connette per avere la 
connessione gratuita. Le aree Wi-Fi sono 
tantissime e in continuo aumento giorno 
dopo giorno. Se, quindi, non possiamo 
fare a meno della connessione a Internet 
quando siamo lontani da casa, basta fare 
una ricerca sul posto dove andremo: se 
troveremo una di queste aree avremo 
risolto ogni problema. Ci sono diversi^ 
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UN GETTONE 
PER NAVIGARE 

Se non siamo utenti 
Linus, possiamo ugual¬ 
mente collegarci a 
Internet col Fon Spot 
acquistando un gettone 
di navigazione: sono 
disponibili gettoni per 
un'ora, un giorno o S 
giorni. Scelto il taglio 
desiderato, saremo 
reindirizzati alla pagina 
da cui scegliere la mo¬ 
dalità di pagamento. 
Anche per acquistare il 
gettone di navigazio¬ 
ne, dobbiamo essere 
registrati alla commu¬ 
nity. Possiamo farlo 
gratuitamente anche al 
momento dell'acquisto. 

I costi dei gettoni varia¬ 
no in base al Paese e al 
metodo di pagamento 
scelto: possiamo usare 
sia la carta di credito sia 
PayPal. 




B ADSL in giro per il mondo 

Se ci troviamo in una località con un hot spot Fon, navigheremo gratis su Internet. E se non 
siamo utenti “Linus”, possiamo acquistare il gettone di navigazione. 


^ Contattiamo il fonerò 

3 Dal menu Legenda possiamo conoscere il significa- 
to delle icone presenti sulla mappa e, quindi, capire 
la tipologia di Fon Spot. Cucchiamoci sopra per visualizzare il 
nickname del fonerò, l'indirizzo e avere la possibilità di inviargli 
un messaggio o di condividere la sua posizione. 


^ Connessione in corso... 

4 Per usare la rete Fon basta un PC con Wi-Fi per colle- 
w garci al Fon Spot. Stabilita la connessione, avviamo il 
browser: prima di caricare qualsiasi pagina verrà visualizzata 
quella FONSpot Access Portai da cui effettuare l’accesso con 
i dati del nostro account e iniziare a navigare gratis. 


^ Scegliamo la destinazione 

2 : Supponiamo di voler partire per Parigi. Inseriamo il 
w nome della città nel modulo in alto a sinistra e clic- 
chiamo Trova, Automaticamente la mappa mostrerà la località 
inserita con i Fon Spot presenti nell'area. Mediante i controlli 
sulla mappa, zoomiamo sull’area che ci interessa. 


^ A caccia di Fon Spot 

■| j Come fare a sapere se in una determinata zona è pre- 
sente almeno un Fon Spot cui collegarci per navigare 
gratis o a pagamento? Colleghiamoci al sito http://maps.fon. 
com, clicchiamo sul pulsante Logine d eseguiamo l’accesso 
con l'e-mail e la password del nostro account Fon. 


siti Web e applicazioni per telefonini con 
cui possiamo cercare un hot spot, magari 
prima di partire per evitare qualsiasi im¬ 
previsto. Da quest 'anno, poi, la diffusione 
delle reti Wi-Fi libere subirà un’accelera¬ 
zione anche nel nostro Paese, in seguito 
alla revisione del Decreto legge Pisanu del 
2006, nato per contrastare il terrorismo e 
che obbligava i fornitori di connessioni 
Internet, anche senza fili, a identificare 
con un documento d’identità chi ne fa¬ 
ceva uso. A partire dal primo gennaio, 
invece, si può consentire a chiunque di 
navigare utilizzando la propria connes¬ 


sione identificandolo anche tramite SMS 
o altra procedura automatica. 

ADSL: c’è chi la scrocca 

Purtroppo, c’è anche chi non si accontenta 
degli hot spot liberi e cerca di intrufolarsi 
nelle reti Wi-Fi altrui. Alcuni pirati infor¬ 
matici sono così abili da riuscire a scoprire 
le chiavi WEP e WPA. Basta un router, come 
il WiFi Robin, e l'hacker scopre la password 
in meno di 20 minuti. Questo dispositivo 
si trasforma quindi in un "piede di porco’’ 
virtuale e può essere utilizzato ovunque, 
perché si alimenta mediante porta USB. Le 


chiavi WPA sono molto più difficili da sco¬ 
prire, ma il sistema è stato reso "vulnerabi¬ 
le” dalla superficialità di alcuni fornitori di 
servizi Internet offerti in comodato d’uso 
dal provider, il quale li configura con una 
chiave WPA predefinita che non è casuale, 
ma viene calcolata mediante un particolare 
algoritmo che usa l’SSID della WLAN. Beh, 
i pirati sono riusciti a scoprire facilmente 
molti di questi algoritmi e oggi riescono a 
scoprire in pochi secondi la chiave WPA 
e intrufolarsi di nascosto nelle reti Wi-Fi 
dei malcapitati. Quindi, occhio a cambiare 
quella predefinita! 
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ADSL gratis Q 


a Naviga gratis e senza fili! 

Per trovare aree Wi-Fi dove è possibile collegarsi gratuitamente e navigare in libertà senza ricorrere alle Internet 
Key, usiamo appositi motori di ricerca e tool ad hoc per telefonini. 



lift COMPUTER 




mm 


« 


** Ricerche mirate 

! Tra i tanti servizi on-line che permettono di 
trovare hot spot gratuiti, uno dei migliori è 
sicuramente WeFi che conta quasi 100 milioni di 
punti di accesso catalogati. Colleghiamoci a www. 
wefi.com/maps, inseriamo nel campo di ricerca 
l'indirizzo della località e cucchiamo Search. 


* Filtriamo i risultati 

2 | Ogni hot spot trovato sarà indicato sulla 
mappa con un'icona che ci indica anche 
la sua tipologia. Cuccandoci sopra otterremo altre 
informazioni dettagliate. Accediamo quindi al menu 
Filter per filtrare gli hot spot trovati selezionando, 
ad esempio, solo quelli liberi (Public Free). 


* Chi trova un Fon Spot... 

3 Clicchiamo Advanced search per imposta- 
w re i criteri di ricerca e trovare solo quelli 
che soddisfano alcune caratteristiche. Ad esem¬ 
pio, inseriamo l'indirizzo, specifichiamo la tipologia 
e scegliamo se deve essere un hot spot libero o a 
pagamento. Premiamo Search. 



Q fìrenze 


Imversita degli Giardi 
ludi di Firenze Ghen 


/M 


Find Public Wi-Fi Near Me 

View free and paid pubi*: Wi-FI 
hotspots near your current location 


Search for Wi-Fi World-wide 

Find free and paid pubiic Wi-Fi 

i- 


3 ITA ?G 18:17 

....——— 


92 locations near Vìa Cerretani Option 


*21 FREE «71 pay i Partly Cloudy 23 


Hotel II Guelfa... 


$ 37 


18:18 


(fidi Q fìrenze 


ree 


^ Il trova Wi-Fi per cellulare 

4 Se abbiamo un iPhone, usiamo l'app Wi-Fi 
Finder. Con Find Public Wi-Fi Near Me tro¬ 
viamo le reti pubbliche vicine, mentre Search for 
Wi-Fi World-wide fa una ricerca in qualsiasi locali¬ 
tà. Offline Wi-Fi Finder Available scarica il databa¬ 
se aggiornato per effettuare la ricerca off-line. 


^ Ecco il più vicino 

g 1 Eseguita la ricerca, gli hot spot pubblici ver- 
w ranno visualizzati sulla mappa. Tappandoci 
sopra visualizziamo informazioni come la località 
in cui si trovano, il provider che fornisce il servizio, 
l'SSID che identifica la rete Wi-Fi ed eventualmente 
le indicazioni per raggiungerlo. 


** Solo hot spot free 

g Tappando Options filtriamo i risultati in base 
IL ad alcune preferenze. Con Filter by venue 
type , selezioniamo il tipo di locale (bar, pub, inter¬ 
net cafè). Possiamo selezionare solo quelli gratuiti 
(Free) o a pagamento (Pay). Impostato il filtro, clic¬ 
chiamo su Done per tornare alla mappa. 


IL ROUTER CHE CRACKA IL WEP 

WiFi Robin è un router wireless 802.11 g, con 
velocità di trasferimento fino a 54Mbps, molto 
particolare. Oltre a tutte le normali funzioni of¬ 
ferte da questo genere di dispositivi, si collega 
alle reti protette in maniera automatica ese¬ 
guendo attacchi alle chiavi WEP (il produttore 
assicura che in futuro sarà aggiunto il supporto 
al WPA). Il dispositivo presenta un’unica porta 


Ethernet e una porta USB, oltre al display LCD 
che consente al pirata di scegliere la rete da 
bucare senza utilizzare il PC. Per assicurare la 
massima portabilità, l’alimentazione è presa 
direttamente dalla porta USB e l’antenna rimo¬ 
vibile ne consente la sostituzione con una più 
perfomante. 

■ Quanto costa: €116,00 

■ Sito Internet: www.esseshop.it 
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13 A caccia di reti Wi-Fi libere 


Il nostro computer si trasforma in segugio per trovare hot spot a cui connettersi senza pagare. WeFi scandaglia 
i paraggi e quando trova una connessione si collega in automatico! 



VlfeFV 


Auto Conrtect Mode 

W*f,« 


•et ITO» » Wrf I hotipoa 

Bjr cfcrtang 1 *?—’ fOQ f»«« t « your '••pone*** te v««*y 


>rouekck*l doni «gru' w*F. «*n i« 




^ Il segugio Wi-Fi 

■f ? Colleghiamoci a www.wefi.com/ 
SmLJ download/?cat=windows e clicchiamo 
Free Download per scaricare WeFi. Al termine, 
clicchiamo due volte sul file eseguibile per instal¬ 
larlo. La finestra Auto Connect Mode ci ricorda 
che è illegale connettersi a una rete Wi-Fi senza 
autorizzazione. Clicchiamo lAgree. 


^ Addestriamolo per bene 

2 Avviamo WeFi e spostiamoci nella scheda 
Settings. Se vogliamo che il programma 
sia avviato automaticamente col PC, spuntiamo la 
voce Start with Windows. Possiamo poi imposta¬ 
re alcune preferenze in modo che l’applicazione 
si connetta a un nuovo hot spot solo dopo aver 
ottenuto la dovuta autorizzazione. 


^ Connessione automatica 

3 •< Fatto questo spostiamoci in Network. 

Mediante la manopola virtuale presente 
a destra possiamo scegliere il tipo di connessio¬ 
ne automatica. Se la posizioniamo su Any WiFi, 
non appena il programma rileva una rete senza 
fili non protetta, si connetterà automaticamente e 
potremo iniziare a navigare liberamente. 


Navigare gratis dal cellulare 

“fendo ,a versione mobile di WeFi per il npstro smartphone con sistema operativo Android, saremo in grado 
di trovare punti Wireless liberi a cui collegarci automaticamente. Ecco come procedere. 



^ Anche con lo smartphone 

■| Se abbiamo un telefonino Android, possia- 

“ * oio scaricare dal Market l’applicazione gra¬ 
tuita WeFi - Automatic WiFi realizzata dallo stesso 
sviluppatore di quella per PC. Dopo averla avviata, 
andiamo in Menu/Settingse spuntiamo Automatic 
Startup per avviare l’applicazione automaticamen¬ 
te con lo smartphone. 


^ Connessione Wi-Fi attiva 

Torniamo alla finestra principale dell’app 
e tocchiamo l’icona Wi-Fi in alto a sinistra 
per mettere su On la connessione del telefonino. A 
questo punto tappiamo sul pulsante al centro per 
mettere AutoConnect su On. Quando viene rileva¬ 
ta una nuova rete Wi-Fi libera, il telefonino si col¬ 
legherà automaticamente. 


^ Pronti a navigare 

3 Tappando sul pulsante Around Me possia- 
'mmJ mo visualizzare le reti senza fili rilevate e 
disponibili per scegliere manualmente quella cui 
connetterci. Per verificare, invece, che la rete Wi¬ 
Fi scelta permette di navigare senza problemi, toc¬ 
chiamo l’icona Launch Browser e proviamo a cari¬ 
care un qualsiasi sito Web! 
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WI-FI GRATIS TRA PUBBUCO E PRIVATO NELLA NOSTRA PENISOLA 

Ecco le amministrazioni e le attività commerciali che mettono a disposizione punti di accesso per navigare 
in totale libertà. Il servizio lo pagano gli sponsor e noi possiamo accedere a Internet gratuitamente! 




/njEEi Nasce da un accor- 
do tra Provincia di 
Roma, Regione 
Sardegna e Comune di Ve¬ 
nezia per promuovere la col¬ 
laborazione tra le ammini¬ 
strazioni pubbliche. Nel pro¬ 
getto sono state coinvolte 
anche le province di Prato, 
Trapani, Gorizia, Grosseto, 
Potenza, Pesaro e Urbino, 
Cosenza e Pistoia. 
www.freeitaliawifi.it 


FI ITI IP Fornisce connessione gratuita in luoghi commerciali 
rU I UKo ( hote | tj ar ristoranti) permettendo agli esercenti di fi¬ 
delizzare i clienti con informazioni commerciali visualizzate durante 
la navigazione. Gli hot spot sono più di mille e si trovano maggior¬ 
mente in Trentino Alto Adige, Lombardia, Emilia Romagna e Liguria. 
www.futur3.it/rete-luna 


7 Realizzata dal comune di Bologna con la 
iperbole collaborazione di partner privati, questa 

rete Wi-Fi conta una ventina di hot spot che garantisco¬ 
no accesso gratuito per 3 ore agli iscritti alla rete Iper¬ 
bole e a chiunque abbia un numero di telefono italiano, 
necessario per l'autenticazione. Per gli altri è previsto un 
costo è di 3 euro per 24 ore. 
www.comune.bologna.it/wireless 


WIMI 


Nato a Milano dalla 
collaborazione tra 
Comune e ATM. Per ora è limita¬ 
to all’asse viario Cairoli - Duomo - 
San Babila: a giugno dovrebbe esten¬ 
dersi all’area di San Siro e poi al parco 
di Villa Scheibler e ai Navigli. Consente di 
navigare senza limiti sui portali di pubblico inte¬ 
resse e per un’ora al giorno su tutti gli altri siti. 

www.wimi.it 


Servizio privato gestito da Mi¬ 
crobusiness: anche in questo 
caso si tratta di un sistema che prevede l’in¬ 
stallazione di un hot spot per fornire accesso 
Wi-Fi gratuito in attività commerciali. 
Chi si collega visualizzerà sul suo com¬ 
puter una serie di informazioni pub¬ 
blicitarie utili per ripagarsi del 
servizio stesso. 
www.wifihotspot.it 


Si tratta di una rete di hot 
Hai spot per navigare in Italia e 
® all’estero (sfruttando alcuni 
partner) col proprio PC. I clienti Tele¬ 
com Italia possono aderire a promo¬ 
zioni per navigare gratis. Altrimenti 
si può acquistare una carta prepaga¬ 
ta (nei formati da 1 ora, 5 ore, 24 ore 
e 7 giorni) o sottoscrivere 
un abbonamento. 
http://zone.alice.it 


ECCO COME FANNO I PIRATI A NAVIGARE A SCROCCO 
CON LO SMARTPHONE 


La nostra rete Wi-Fi è al sicuro 
protetta da una chiave WEP/WPA? 
Non è detto! I pirati, infatti, sono 
così riusciti a scoprire gli algoritmi 
di generazione di tali codici utiliz¬ 
zati dai modem forniti in comodato 
d’uso da Alice, Fastweb, Vodafone 
e altri, realizzando anche appli¬ 
cazioni per smartphone Android 
capaci di automatizzare il calcolo 
della chiave per bucare le reti al¬ 
trui e navigare con l’ADSL senza 
pagare un centesimo. 
Innanzitutto, con un Googlefonino 
si procurano l'applicazione WPA- 
Tester usando l’app Aptoide In¬ 


stallerete scaricano e installano 
gratuitamente dal Market. Dopo 
averla avviata cliccano su Instali 
Aptoide. Terminata l’installazione, 
i pirati avviano l’app, cliccano Yes 
e scaricano la repository suggerita 
e tutti gli eventuali aggiornamenti 
disponìbili. Ora che Aptoide è ag¬ 
giornato, i pirati accedono al Menu 
e cliccano su Search. Nel campo 
di ricerca digitano la stringa Wpa 
Testerei eseguono la ricerca. Tro¬ 
vata l’applicazione, ci cliccano so¬ 
pra e toccano Instali. I pirati sono 
pronti a intrufolarsi nelle reti Wi-Fi 
altrui. Avviano Wpa Tester e, dopo 


aver letto l’informativa iniziale, 
proseguono con Avanti. Premono 
sul pulsante Scan per eseguire la 
scansione dell’area circostante 
e trovare qualche rete senza fili. 
Appena ne trovano una, ci tap¬ 
pano sopra. Una nuova finestra 
mostra loro due possibilità: Mostra 
password o Prova a connettere. 
Tappando sulla prima voce l'appli¬ 
cazione mostrerà ai pirati le chiavi 
WPA possibili che potranno usa¬ 
re per connettersi manualmente. 
Trovata quella giusta, inizieranno 
a navigare a scrocco a completa 
insaputa della vittima! 
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Il router è la nostra porta sul Web. Se non 
diventiamo immuni ai suoi capricci ci verrà 
chiusa in faccia! Ecco la cura scacciaguai 


Allergia da ADSL? 
Eccoilvaccr ' 


L I ADSL ha cambiato il nostro modo di la- 
9 vorare, di divertirci e di relazionarci con 
I gli altri; ha stravolto le nostre abitudini, 
semplificandoci la vita e al tempo stesso compli¬ 
candocela. Cosa accade infatti se la connessione 
Internet non va? Come comportarsi se alTim- 
provviso l’ADSL comincia a fare le bizze? Un 
dramma! Le risposte, infatti, sono tutf altro che 
semplici, perché in caso di malfunzionamenti 
della connessione i fattori in gioco sono davvero 
tanti, tutti con possibili cause diverse tra loro: 
il problema potrebbe dipendere dal provider 
Internet (ISP), dalla configurazione della rete 
domestica o dal dispositivo utilizzato (com¬ 
puter, palmare, cellulare e così via). Volendo 
andare più nello specifico, qualora si tratti di 
un problema "locale" la causa va ricercata, ad 
esempio, nel browser Web, nelle impostazioni 
della connessione o del firewall, nel modem o 
nei settaggi della rete domestica. Insomma, la 
nostra porta di accesso al Web è il router AD¬ 
SL. Imparare a conoscerlo e a districarci con i 
suoi piccoli intoppi è essenziale per non essere 
tagliati fuori dal mondo. Di seguito, quindi, 
cercheremo di affrontare in maniera genera¬ 
lizzata i casi in cui la connessione ADSL non 


funziona, proprio per dare a tutti la possibilità 
di comprendere il funzionamento di una rete 
e dei moderni modem/router. 

Si parte dalla spia 

La prima cosa da controllare se la connessione 
non va è se il modem è connesso alla portante 
del provider. Individuiamo sul router la spia 
con la sigla “ADSL" (facendo riferimento al 
manuale d’uso: il nome potrebbe essere diffe¬ 
rente a seconda del modello) e vediamo come 
comportarci. 

SPIA ACCESA. Tutto OK: il provider fornisce 
l’ADSL e il modem riesce a comunicare con la 
centrale. Ciò non vuol dire che sia connesso, ma 
semplicemente che la connessione è possibile: 
dobbiamo quindi cercare eventuali problemi 
nelle impostazioni del modem, della rete do¬ 
mestica o del computer. 

SPIA LAMPEGGIANTE. Il modem non riceve il 
segnale ADSL. Spegniamolo e controlliamo che 
tutti i cavi siano al posto giusto, scollegandoli 
e ricollegandoli per sicurezza. Fondamentale è 
l’utilizzo di un filtro ADSL. Il filtro ha due uscite: 
una per il modem e l’altra per l’apparecchio 
telefonico. Non dimentichiamo che ogni presa 


alla quale è collegato un apparecchio telefonico 
(telefono, FAX...) necessita di un filtro ADSL. 
Se tutti i cavi sono a posto e alla riaccensione 
la spia si ostina a lampeggiare non resta che 
contattare il provider. 

SPI A SPENTA. LADSL potrebbe non essere stata 
ancora attivata oppure potrebbe trattarsi di un 
malfunzionamento dell'apparecchio stesso. La 
soluzione più semplice e veloce è testare l’ADSL 
con un altro modem o il modem con un’altra 
ADSL (del vicino, ad esempio). 

Nel pannello di controllo 

I moderni modem ADSL offrono tutti gli stru¬ 
menti di gestione da una pagina di configura¬ 
zione accessibile dal browser. Avviamo Internet 
Explorer (o Firefox) e nella barra degli indirizzi 
digitiamo l’IP del router e premiamo Invio. Come 
determiniamo l’indirizzo IP del modem? Dia¬ 
mo un’occhiata alle targhette del dispositivo o 
consultiamo il manuale di istruzioni; di solito è 
192.168.0.1,192.168.1.1 o 10.0.0.1. Se non abbiamo 
mai impostato una password, consultiamo il 
manuale per reperire le credenziali d’accesso 
predefinite (nome utente e password). Di solito, 
il nome utente è admin o administrator, mentre 
la password è admin o una stringa vuota. Se ab¬ 
biamo scelto una password personalizzata per 
l'accesso al modem ma non riusciamo a ricordar¬ 
la, dovremo resettare il router per riportarlo allo 
stato in cui si trovava al momento dell’acquisto. 
Effettuato il login, possiamo verificare lo stato 
effettivo della connessione. Le informazioni 
che cerchiamo si trovano in genere nella pagina 
principale o nella sezione Status. 

Se il modem risulta connesso dovremo cercare 
eventuali problemi nella configurazione della 
rete domestica o del PC. A connessione effettua¬ 
ta, comunque, il dispositivo ci fornisce tutte le 
informazioni necessarie a verificare lo stato di 
salute della linea: velocità di download (ricezione 
dati da Internet) e upload (trasmissione dati 
verso I nternet) espressa in Ki lobit al secondo (1 
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PROBLEMI 

Ecco come 
intervenire 
in caso di 
mancato 
accesso 
alla pagina di 
configurazione 
del router. 


DI CONNESSIONE? 4 MOSSE E SEI SUDITO ON-UNE 



1 Controlliamo di aver digitato correttamente nel 
browser l’indirizzo IP del router, così come ripor¬ 
tato nel manuale di istruzioni. Prestiamo attenzione a 
non confondere i punti con le virgole Queste 
ultime, infatti, non possono far parte di un indirizzo IP. 
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2 Assicuriamoci che PC e modem siano 
correttamente collegati tra loro. Se 
possibile, usiamo l’interfaccia Ethernet, in 
questo modo Windows ci avvertirà dell’av- 
venuto collegamento tramite la relativa 
icona di rete, in basso a destra nella barra 
delle applicazioni. Se siamo connessi in 
Wi-Fi, clicchiamo sull'icona e nella finestra 
che appare verifichiamo la presenza della 
scritta Connesso in corrispondenza del no¬ 
stro SSID (il nome della nostra rete Wi-Fi). 
Se il computer non riesce a identificare la 
rete dovremo attivare il server DHCP nel 
router o un indirizzo IP statico sul PC in uso. 



3 Verifichiamo che la causa del problema non sia il cavo: ogni modem ha una 
spia che indica l’inserimento del cavo Ethernet (una per ogni porta), così 
come la scheda di rete del computer. L'accensione di entrambe le spie esclude 
difetti del cavo, ma è sempre bene provare a sostituirlo. 


4 Resettiamo il modem. Si tratta di una soluzione estrema, ma a volte necessaria. 

Tale procedura azzera tutti i dati e le impostazioni salvate, riportando il dispo¬ 
sitivo allo stato in cui si trovava al momento dell’acquisto. Cerchiamo un piccolo 
foro nella parte posteriore del router in corrispondenza della scritta RESET. Nel 
foro è presente un piccolo interruttore, che dobbiamo tenere premuto fino a quando 
tutte le spie del modem non si spengono (anche per un breve lasso di tempo). Per 
fare ciò dovremo aiutarci con qualcosa di 
appuntito, come una penna o uno stuz¬ 
zicadenti. Al riavvio del router potremo 
loggarci al pannello di controllo con le 
credenziali predefinite dal costruttore. 




■ Nella pagina principale del pannello di configurazione 
dei router troviamo tutte le informazioni sullo stato della 
nostra linea. 

Megabit = 1.024 Kilobit, 1 Megabyte=8 Megabit), 
stato della connessione e indirizzo IP pubblico. 
LTP pubblico è l’indirizzo univoco assegnato dal 
provider (ISP) al momento della connessione e 
che il nostro PC usa per comunicare con l’esterno 
(I nternet); da non confondere con TIP privato che 
viene invece assegnato dal router ai dispositivi 
connessi alle rete domestica (LAN). 

La configurazione della linea 

Se Internet non va, è necessario controllare che 
i parametri di connessione del provider con cui 
abbiamo sottoscritto l’abbonamento siano cor¬ 
retti. Accediamo al pannello di controllo del ro¬ 


uter, ad esempio di un D-LinkDSL-2640B (ma il 
concetto è uguale per tutti i router), e nella sche¬ 
da Configurazione clicchiamo Configurazione 
ADSL. Le informazioni fondamentali sono tre: 
il protocollo di connessione (dipende dalTlSP), 
il nome utente e la password. Confrontiamo i 
nostri dati con quelli della tabella di pagina 
68 e, qualora fosse necessario, apportiamo le 
dovute modifiche. La corretta impostazione 
di tali parametri, infatti, è fondamentale per 
stabilire la connessione con il provider. Clic¬ 
chiamo Salva modifiche se abbiamo cambiato 
qualcosa e aspettiamo che il modem si riavvii. 



■ Con i router in comodato d’uso non bisogna 
preoccuparsi di configurare i parametri di connessione, 
ma alcune funzioni avanzate risulteranno bloccate. Usando 
altri router, invece, bisogna intervenire manualmente. 


I parametri della rete 

I moderni modem/router creano una piccola rete 
tra i nostri dispositivi (PC, telefonini, NAS, hard 
disk multimediali...) connettendoli ad Internet. 
Le reti, però, per funzionare correttamente de¬ 
vono essere configurate a dovere. A tal fine, è 
necessario comprendere alcuni importanti 
concetti. 

Indirizzo IP privato - Ogni PC all'interno di una 
rete deve avere un indirizzo IP che lo identifichi 
univocamente. Lo stesso router ne ha uno (ad 
esempio 192.168.1.1). Gli IP assegnati alle reti 
locali (Intranet) sono di tre tipi. Classe A: da 
10.0.0.0 a 10.255.255.255; Classe B: da 172.16.0.0 
a 172.31.255.255; Classe C: da 192.168.0.0 a 
192.168.255.255. La loro scelta dipende dalla 
classe usata dal router. Quindi, se TIP del router 
è 192.168.1.1 potremo assegnare agli altri dispo¬ 
sitivi degli IP di tipo 192.168.1.2,192.168.1.3 ecc.). 
È bene precisare che non possono esistere più 
dispositivi con IP uguale all’interno della stessa 
rete. Inoltre, per quanto riguarda l’assegnazione 
degli IP privati, se il router dispone di un server 
DHCP attivo prowederà ad assegnarli auto¬ 
maticamente ad ogni dispositivo collegato alla 
rete (LAN); se tale server è disattivato bisognerà 
procedere alla sua attivazione oppure alla con¬ 
figurazione manuale dei vari dispositivi. 
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Subnet mask - La maschera di sottorete viene 
usata per definire il range di appartenenza di un 
host (PC a altro dispositivo) all’interno di una 
rete, al fine di facilitare la ricerca. Per quanto 
riguarda le reti LAN, la subnet mask di una 
Classe A è 255.0.0.0, di una Classe B è 255.255.0.0, 
di una Classe C è 255.255.255.0. 

Gateway - In una rete domestica coincide con 
TIP privato del router (ad esempio 1921.168.1.1), 
in quanto è proprio tale dispositivo a fungere da 
punto di connessione tra la rete locale (LAN) e 
la Grande Rete (Internet). 

Server DNS - Si occupano di tradurre gli indi¬ 
rizzi dei siti Web (ad esempio www.google.it) 
nei rispettivi indirizzi IP. Anche i siti Internet, 
infatti, sono ospitati su computer connessi alla 
Grande Rete, quindi con un proprio indirizzo 
IP pubblico (nel caso di Google 209.85.146.105). 
I server DNS sono quindi indispensabili per 
navigare su Internet. Possiamo scegliere di 
usare i DNS del nostro provider, o impostare 
manualmente quelli che preferiamo come gli 
OpenDNS (www.opendns.com). Per risolvere i 
domini Internet è sufficiente impostare un solo 
DNS (Server DNS preferito); ma per sicurezza 
è sempre meglio impostarne anche un altro 
da usare se il primo non fosse raggiungibile 
(Server DNS alternativo). La configurazione più 
semplice di una rete, a meno che non si abbiano 
esigenze particolari consiste neU’attivare il ser- 


PARAMETRI DI CONNESSIONE DEGLI OPERATORI 



■ Abilitazione del server DHCP nel router 
per l’assegnazione automatica degli IP. 


PROVIDER 

PROTOCOLLO 

VPI 

VCI 

NOME 

PASSWORD 

(ISP) 

UTENTE 

TELECOM 

PPPoE (preferibilmente PPPoE LLC 
se il modem/router ne consente 
la scelta) 

8 

35 

aliceADSL 

aliceADSL 

Q32S T R A D A 

PPPoE LLC oppure PPPoA VC-Mux 

8 

35 

benvenuto 

ospite 

tiscali 

PPPoAVC-Mux 

8 

35 

Assegnata in fase 
di registrazione 

Assegnata in fase 
di registrazione 

tei | tu 

PPPoE LLC oppure PPPoAVC-Mux 

8 

35 

Assegnata in fase 
di registrazione 

Assegnata in fase 
di registrazione 

FASTI WEB 

Fastweb funziona soltanto con i modem fomiti dallo stesso operatore, quindi non dobbiamo 
configurare alcun parametro di connessione. 


ver DHCP sul router e impostare poi le schede 
di rete dei computer (e/o degli altri dispositivi 
collegati alla rete domestica) affinché ottengano 
in automatico gli IP privati. Per attivare il DHCP 
sul router D-Link DSL-2640B, logghiamoci al 
pannello di configurazione e dalla sezione Con¬ 
figurazione/Configurazione LAN spuntiamo 
Abilita server DHCP e clicchiamo Salva. Per un 
PC con Windows, invece, da Start/Pannello di 
controllo/Rete e Internet, entriamo in Centro 
connessioni di rete e condivisione e clicchiamo, 
nella colonna di sinistra, sulla voce Modifica 
impostazioni scheda. Selezioniamo la scheda 
usata per la connessione, cucchiamoci sopra 
col tasto destro e scegliamo Proprietà. Sele¬ 
zioniamo Protocollo Internet versione 4 (TCP/ 
IP) e premiamo Proprietà: assicuriamoci che le 
caselle Ottieni automaticamente un indirizzo IP 
e Ottieni indirizzo server DNS automaticamen¬ 
te siano selezionate. Se non abbiamo attivato 
il server DHCP sul router dobbiamo inserire 
manualmente tutti i parametri, a seconda della 
configurazione della LAN. 

Navigazioni impossibili 

I server DNS sono la chiave per navigare su 
Internet. Se tutto funziona correttamente (mo¬ 
dem, linea ADSL, rete domestica, connessione) 
ma non riusciamo a navigare, probabilmente è 
un problema legato all'impostazione dei DNS. 


QUANDO IL PROVIDER CI DA UNA MANO 

Nella soluzione delle problematiche relative all’ADSL, oltre ai cali center, molti operatori 
mettono a disposizione un’assistenza tecnica consultabile on-line. Ecco a chi rivolgersi. 


PROVIDER 

CALL CENTER 

ASSISTENZA INTERNET 

TELECOM 

187 

www.telecomitalia.it/assistenza/assistenza-tecnica 

Q3EQs t r a o a 

155 

http://assistenza.libero.it/adsl 

FASTÌUEB 

192193 

www.fastweb.it/myfastpage/assistenza 

tiscali 

130 

http://assistenza.tiscali.it/tecnica 

teintu 

1922 

http://supporto.teletu.it/assistenza-tecnica 

é vodafone 

190 

http://assistenza.vodafone.it/privati/ADSL e rete fissa 



l Open DNS configurati nella scheda di rete del PC. 


Per risolvere basta selezionare l'ottenimento au¬ 
tomatico dei parametri necessari nella scheda 
di rete del computer. In questo modo navighere¬ 
mo utilizzando i server di default del nostro 1SP, 
rilevati in automatico dal router. È improbabile, 
infatti, che i DNS dell'operatore non funzionino 
(a meno che non ci siano problemi a livello 
di centrale telefonica). Se il modem non è in 
grado di rilevare i DNS del provider dovremo 
procedere alla loro configurazione manuale nel 
router o direttamente nella scheda di rete del 
PC. Sui router che permettono di specificare gli 
indirizzi dei server DNS troviamo gli appositi 
campi nella sezione di configurazione della 
connessione o della rete LAN. Ad esempio, 
nel D-Link DI-624 andiamo sulla voce WAN 
(colonna di sinistra del pannello di controllo) e 
nelle caselle Primary DNSAddresseSecondary 
DNS Address digitiamo gli IP OpenDNS (rispet¬ 
tivamente 208.67.222.222 e 208.67.220.220). 
L’applicazione dei nuovi settaggi sul router fa 
sì che tutti i dispositivi connessi in LAN utiliz¬ 
zeranno automaticamente tali DNS. 

Se la configurazione dei DNS è bloccata 
dall'operatore (capita sui router in comodato 
d’uso) interveniamo nelle proprietà della scheda 
di rete del PC: selezioniamo Protocollo Internet 
versione 4 (TCP/IP), clicchiamo Proprietà, atti¬ 
viamo Utilizzai seguenti indirizzi server DNS e 
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■ Server DNS (OpenDNS) impostati a livello nel router. 


digitiamo208.67.222.222in Server DNS preferito 
e 208.67.220.220 in Server DNS alternativo. 
Impostando così i server DNS, però, funzio¬ 
neranno soltanto sulla macchina configurata. 

Firewall e Port Forwarding 

Abbiamo visto come comportarci in caso di 
mancata connessione, ma non è detto che una 
volta connessi tutto fili liscio come l’olio. Se 
alcuni software non riescono ad accedere alla 
Rete, nella maggior parte dei casi il problema 
è l’errata configurazione del firewall, il sistema 
di protezione che blocca le connessioni poten¬ 
zialmente pericolose per il computer. Nelle più 
recenti versioni di Wi ndows, quando eseguiamo 
per la prima volta un programma che tenta 
di accedere ad Internet, il sistema operativo 
ci chiede se vogliamo consentire o meno tale 
accesso. È sufficiente, cliccare Consenti per 
non avere più "rogne". Ma se ciò non dovesse 
risolvere il problema dovremo intervenire ma¬ 
nualmente sul firewall. Andiamo in Start/Pan¬ 
nello di controllo/Sistema e sicurezza/Windows 
Firewall/Consenti programma o funzionalità 
con Windows Firewall. Per sbloccare le funzioni 
del firewall di Windows potrebbe essere neces¬ 
sario cliccare sul tasto Modifica impostazioni 
in alto a destra. Clicchiamo Consenti un altro 
programma (in basso), scegliamolo dall’elenco e 
clicchiamo Aggiungi. Esistono svariati software 
commerciali che svolgono la funzione di firewall 
(come Comodo Firewall presente nella sezione 
Indispensabili). Ovviamente, il principio resta lo 
stesso: per consentire ai software di accedere ad 


sono i server che si 
occupano di tradurre gli 
indirizzi dei siti ( www. 
google.itj in indirizzi IP 
(74.125.232.116). 

INDIRIZZO IP 

Internet Protocol 
address: è un indirizzo 
univoco, formato da 
quattro terzine di numeri 



ISP 

Internet Service Pro¬ 
vider: è il fornitore di 
servizi Internet (Telecom, 
Ubero, Tiscali. 

DNS 

Domain Name Server: 


CHI VA PIANO, NON VA LONTANO 


La lentezza della connessione, 
purtroppo, è un altro argomento 
spinoso. Le prestazioni promesse 
dagli ISP, infatti, sono ben lon¬ 
tane dalla realtà. Per tentare di 
ottimizzare la linea, se ci colle¬ 
ghiamo tramite router possiamo 
modificare il valore di MTU (lo 
troviamo tra le impostazioni di 
connessione del router), ossia la 
dimensione massima di un pac¬ 
chetto di dati trasmesso sulla re¬ 
te. Impostiamo un valore di MTU 
massimo di 1500 per connes¬ 
sioni PPPoA e 1492 per connes¬ 
sioni PPPoE. Se la velocità non 


migliora (o addirittura peggiora) 
ritocchiamo MTU al ribasso fino 
a quando non troviamo il valore 
ottimale. Se l'ADSL comunque 
non ci soddisfa, possiamo ricor¬ 
rere al progetto Misura Internet di 
AGCOM (www.misuraintemet.it), 


che prevede l’utilizzo del softwa¬ 
re NeMeSys per verificare che 
i valori di velocità della propria 
ADSL siano rispondenti a quelli 
dichiarati dal provider. I risultati 
di questo test hanno valore legale 
ai fini di un ricorso. 
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i Test di misurazione della velocità della linea ADSL in corso con NeMeSys. 


I nternet occorre creare una regola (eccezione). 
Se ci connettiamo ad Internet tramite router, la 
sola configurazione del firewall potrebbe non 
bastare. In alcuni casi (vedi software di file 
sharing come eMule e pTorrent) è necessario 
aprire sul router un canale di comunicazione 
tra il software e il mondo esterno. Ogni pro¬ 
gramma che accede alla Rete usa una sua porta 
d i comunicazione. Ad esempio, navigando con 
il browser si inviano/ricevono pacchetti (dati) 
con il protocollo HTTP e la porta 80, scambian¬ 
do file con i server FTP si usa la porta 21, ecc. 

II router deve indirizzare il traffico proveniente 


| 


Windows Firewall ha bloccato alcune funzionalità del 
programma 
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a Se abbiamo il firewall di Windows, per far funzionare alcuni 
software dovremo consentite loro di accedere ad Internet 


da Internet verso i computer del la LAN che ge¬ 
nerano tale traffico dati. Se non si creano delle 
apposite regole di reindirizzamento verso ITP 
di un determinato PC della LAN, il router non 
saprà a chi consegnare i pacchetti. Per questo 
motivo, se non si aprono le porte verso il PC 
sul quale abbiamo installato eMule, otterremo 
ID Basso (che si traduce in download lenti). 
Questa funzione, supportata da tutti i router, 
si trova in genere sotto i nomi Port forwarding 
o Virtual server dei pannelli di controllo. Nel 
caso di un modem/router Telecom, logghiamoci 
alla pagina di configurazione del dispositivo e 
clicchiamo Port Mapping (colonna di destra). 
Scorrendo la pagina verso il basso troviamo 
Virtual server personalizzati. Inseriamo il nu¬ 
mero della porta interna ed esterna (la stes¬ 
sa in entrambi i campi), il tipo (TCP o UDP) 
e l'indirizzo IP del PC della LAN. I primi due 
parametri vengono forniti dal software, mentre 
TIP del computer sul quale è installato si può 
ricavare da Start/Tutti i programmi/Accessori/ 
Prompt dei comandi, digitando ipconfig/all e 
premendo Invio. Inseriti i dati nel router clic¬ 
chiamo Attiva e verifichiamo che il programma 
funzioni correttamente. 


comprese tra 0 e 255, che 
identifica un dispositivo 
all'interno di una rete. 
Nelle reti locali (LAN) si 
parla di "IP privati” as¬ 
segnati dal router; nella 
Grande Rete (Internet) 
si parla di "IP pubblici" 
assegnati dai provider. 
Ogni computer ha un IP 
univoco e tutte le risorse 


di una rete (ad esempio i 
siti Web) sono raggiungi¬ 
bili tramite il relativo IP. 

MODEM 

Dispositivo di MODulazio- 
neeDEModulazionedi 
un segnale: consente la 
comunicazione tra com¬ 
puter a grande distanza, 
usando l'infrastnittura 


destinata alla comunica¬ 
zione telefonica. 

ROUTER 

Consente di condividere 
una connessione tra più 
dispositivi nella stessa 
rete. Svolge anche altre 
funzioni avanzate, come 
la gestione del servizio 
DHCP, firewall, ecc. 


FIREWALL 

Letteralmente "muro di 
fuoco", in pratica un siste¬ 
ma (hardware o softwa¬ 
re) che protegge PC e rete 
da intrusioni esterne. 

LAN 

Locai Area Network o "re¬ 
te locale" (ad esempio la 
rete di casa o dell'ufficio). 
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Internet 


ADSL e parametri di accesso 

S Ho modificato la password di accesso al router. 

ma ora non la ricordo più! Come posso fare? 

•S Esiste un modo per recuperare Username e Password? 


SERVE A CHI... 

... vuole aprire le porte ad eMule, 
pTorrent... 

... necessita di accedere al pannello 
di configurazione del router 


F ino a qualche anno fa, un semplice modem 
riusciva a soddisfare le esigenze di connet¬ 
tività degli utenti, ma ora che nelle abitazioni 
proliferano i dispositivi collegabili ad Internet 
(PC, console, smartphone, mediaplayer etc.), 
non è più sufficiente. L'apparecchio che l'ha 
sostituito si chiama router ADSL Per essere più 
precisi, un router ha sempre bisogno di un mo¬ 
dem che gli fornisca la connessione Internet, ma 
al posto di ricorrere a due apparecchi separati, 
lo integra e, a seconda del modello, può offrire 
diverse funzionalità aggiuntive per la gestione 
della rete domestica. A differenza di un modem, 
il router permette la connessione simultanea 
di più dispositivi (caratteristica principale dei 
router). Nel caso di dispositivi dotati di access 
point, la connessione può avvenire anche senza 
fili (Wireless), come nel caso dell'Alice Gate 2 


Plus Wi-Fi (l'apparecchio in comodato d'uso 
fornito da Telecom ai propri clienti). I modelli 
più sofisticati integrano anche firewall, server 
di stampa, funzionalità NAS... fino ad arrivare 
a quelli dotati di modem 3G (che permettono 
quindi di condividere la fiat del telefonino). 

OS in miniatura 

L'instradamento della connessione ai dispo¬ 
sitivi collegati, cosi come la configurazione 
dell'access point e delle altre funzioni dell'ap¬ 
parecchio, è gestito da un firmware, ovvero 
un sistema operativo installato nel dispositivo 
stesso, cui si accede collegandosi con un brow- 
ser all’IP del router. Accedendo al suo pannello 
di controllo, possiamo apportare modifiche 
alla configurazione. Se, ad esempio, dobbiamo 
aprire le porte di comunicazione di un software 
P2P come eMule, modificare la protezione e la 
password di accesso alla rete Wi-Fi... dobbiamo 
accedere al pannello di controllo del router. I 
parametri di accesso (indirizzo IP, username 
e password) variano a seconda del modello. 
Per conoscerli è sufficiente consultare la do¬ 
cumentazione del router. Ma se l'abbiamo 
persa, come si fa? 


Se non abbiamo mai modificato la password 
di accesso, per recuperarla basta fare un giro 
sul sitowww.routeripaddress.com. Il servizio 
offre un archivio con i dati di login ai router 
più diffusi in commercio. Se invece abbiamo 
modificato la password ma non la ricordiamo, 
dobbiamo effettuare un reset del dispositivo. 
Ciò è possibile premendo per una trentina di 
secondi il tasto Reset che di norma si trova 
sul retro del router. Perderemo tutte le im¬ 
postazioni, tornando a quelle di default, ma 
almeno potremo accedere nuovamente al 
pannello di controllo utilizzando username e 
password "di fabbrica". 

PROTEGGITI CAMBIANDO PASSWORD 

Modificare la password di amministrazione del router è 
un'operazione importantissima per proteggere la propria 
rete. Se un malintenzionato riuscisse ad entrare nella nostra 
WLAN, usando la password di fabbrica (sequesta non viene 
cambiata) avrà libero accesso al cuore del nostro router. 

Per i router D-link, ad esempio, digitiamo IIP 192.168.1.1 
(o 192.168.0.1) nella barra degli indirizzi del browser e 
diamo Invio. Digitiamo admin nei campi nome e password 
e dicchiamo 08. Spostiamoci nella sezione Maintenance e 
dicchiamo Password. Scriviamo admin nel campo Current 
Password e digitiamo la nuova chiave di accesso nei campi 
New Password e Confirm Password. Confermiamo la 
modifica diccando Apply Setting e poi Reebot 


Riportiamo il router alle impostazioni di fabbrica per recuperare la password 



1 Cerchiamo il pulsante Reset del router (in 
genere si trova sul retro del dispositivo) e 
con l'aiuto di un chiodino o la punta di una 
penna, premiamolo per 30 secondi. Spegnia¬ 
mo il router (Power) e riaccendiamolo dopo 
un minuto circa. 


2 Colleghiamoci all'Indirizzo www.routeri- 
paddress.com. Digitiamo marca e modello 
del router nella casella di ricerca e premiamo 
Invio, dicchiamo Details e annotiamo i para¬ 
metri di accesso al router ( Default IP, Default 
password e Default Username). 


3 Digitiamo l'IP del router (Default IP) nella 
barra degli indirizzi del browser e premia¬ 
mo Invio. Nella finestra di login inseriamo i dati 
(Default Username e Default Password) re¬ 
cuperati dal sito Router IP Address e dicchiamo 
OK per accedere al suo pannello di controllo. 


18 Win Magazine Speciali 



























ÉMAGAZINE 


SEMPLICEMENTE APPLE 


La rivista dedicata 
agli appassionati 
del mondo Apple 

iMac • MacBook • Mac mini • Mac Pro 
iPhone • iPad • iPod • Apple TV 



VINCI FACILE 


'V SOF1WMU KOBOI MML « 

10 nuove imperdibiVt 
funzioni per OS X 

, Voto noi hwgakarno tesene**' drafM 

l 'prore afoscT tfte pcuporaro 4 tuo «jcct 
| automatizzando » processi cto norosi 


NiacePCsuWa 

stessa rete W 

tagu«tecie^ r,,a ^ 


lOoud n ' 

Tutto \\ gratis che ce 

su 


Gratis con u 00 ^ 

__ 


su Mac e 

■ ■ Cerca-amici 
M -geoiocataato’ 


a's—ìs® 


Antifurto 

sateiiitare 


Web-aibum 

fotografici 




sitcom»™!» touchscteen »<’ 


@ V. iPhone 


\ Mac che hanno 

fatto storia 

WSSSaT 

: no inosnor<osw'y’C 0 
| fotor acconto . “ 


Cogii \a Mela 
dei desiderio 

1 1 ^sciati tentate dai gad9 e ' 


non abbiamo 


MacBook. \ Macinini \ MacPto \ IPhone \ .Pad \ .Pod 


SEMPLICEMENTE UPPLE 


facebocArmecf»*^ 





EDIZIONI 

MASTER 


in Edicola 










0 ADSL gratis 


Si fa così 


Connessioni 
sotto controllo 


Cosa ci 
occorre 


O 

V FACILE J 


APPLICAZIONE DI 
CONTROLLO DEL 
TRAFFICO DATI 

3G WATCHDOG 

Sito Internet: https:// 
markeLantlroid.com 


Così eviti di superare le soglie previste nella fiat del tuo 
provider e sfrutti anche il Wi-Fi per stare sempre connesso 


ATTIVAZIONE 
AUTOMATICA DEL WI-FI 

AUTO WI-FI TOGGLE 

Sito Internet: https:// 
market.android.com 


I l traffico dati previsto dagli abbo¬ 
namenti fiat degli operatori mobile, 
usati per navigare su Internet con il 
telefonino, sono di solito limitati ad 
una precisa soglia mensile. Appena 
questa tiene superata, il gestore prov¬ 
vede ad applicare le normali tariffe 
di navigazione che sono molto salate 
(prosciugano in pochi minuti il cre¬ 
dito della SIM). Per fortuna esistono 
app gratuite come 3G Watchdog che 
controllano costantemente il traffico 
effettuato e ci avvisano se stiamo per 


superare le soglie. Inoltre, se trovia¬ 
mo un hotspot Wi-Fi pubblico, ricor¬ 
diamoci che possiamo sfruttarne la 
connessione per continuare ad usare 
i vari servizi Web senza intaccare il 
traffico dati della fiat 3G. Quando at¬ 
tiviamo il Wi-Fi, però, si consuma più 
energia e si riduce l’autonomia della 
batteria. In questo caso, installiamo 
Auto WiFi Toggle: attiva automati¬ 
camente il Wi-Fi solo se rileva una 
connessione wireless; in caso con¬ 
trario, la disattiva evitandoci inutili 


sprechi. Se a queste app abbiniamo 
anche WeFi - Automatic WiFi, il no¬ 
stro telefonino diventerà un piccolo 
segugio alla ricerca (automatica) 
delle reti Wi-Fi libere. 

Le app proposte in queste pagine 
sono compatibili con smartphone 
Android. Se cerchiamo qualcosa di 
analogo per iPhone, possiamo op¬ 
tare per DataMan Free. Scaricabile 
dall’App Store, consente di impostare 
fino a 4 allarmi per altrettante fasce 
di consumo. 


PROGRAMMA 
PER TROVARE 
HOTSPOT UBERI 

WEFI-AIJT0MAT1C 

WIFI 


SOFTWARE COMPLETO 


Sito Internet: https:// 
market.android.com 


E! Occhio ai costi della fiat! 


3G Watchdog monitore costantemente il traffico dati effettuato con le reti 3G e ci avvisa quando stiamo 
per superare la soglia prevista dal nostro abbonamento. 


Tocca e fai scorrere verso II basso per ottenere 
maggiori Informazioni, cambiare le Impostazioni 
(quote, periodo, giorno di Inizio)... 

3G watchdog dispone anche di un widget 


Avanti... jr 

Annulla 

; À— 




9 **irw con *MU » 
✓ vftra 




vengono aspo" ■ 

te* %ono pm -freschi ,v-, . Visualizza % quota utilizi 

tote utilizzo battenti 

■ y Visualizza la quantità di c 

Icona dt notifica I _ utilizzata 


Il rnlnro riol racfn m.rtirj» I 




Configuriamo il monitor 

■| j Scarichiamo 3G Watchdog dal Market e 
S-mJ avviamolo. La prima volta appare il wizard 
di configurazione: premiamo Avanti. Nei campi II tuo 
piano impostiamo le soglie e la data d’inizio mese. 
Spostiamoci nella scheda Allarmie sediamo la soglia 
raggiunta la quale saremo avvisati. 


^ Regoliamo ali avvisi 

2 I Scorriamo in basso fino a/mposfazm.Sce- 
w gliamo la frequenza di aggiornamento per le 
notifiche e come visualizzare l'icona mostrata nella 
barra di notifiche in alto. Premiamo quindi su OK per 
confermare. Automaticamente vedremo aggiunta 
nella barra in alto l'icona 3G. 


^ Un’occhiata al traffico 

3 j Per visualizzare il traffico 3G consumato 
KxeJ nel mese, trasciniamo verso il basso la 
barra di notifiche. Tappando poi su 3G Watchdog 
possiamo visualizzare una scheda dettagliata del 
traffico effettuato suddiviso per giorno, settimana 
e mese. 
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Automatizziamo il Wi-Fi 


Auto WIFI Toggle provvede ad attivare la connessione Wireless solo quando è disponibile e la disabilita 
se non serve per risparmiare sulla carica della batteria. Ecco come installarla! 



WiFi Auto On 

H 

Notifica 

✓ 

^Frequenza funzionameli 


Orario funzionamento 


!mt«iUMi W-f i Ahi* Off 


WiFi Auto Off 

✓ 

Notifica 



# * «■ • • • io » 

frequenza funzionamento 


Ogni S minuti 
Ogni 10 minuti 
Ogni 15 minuti 
Ogni 30 minuti 
Ogni 60 minuti 


o 


A 


© 

© 


05:00 - 06:00 


06:00 07:00 


07:00 - 08:00 

✓ 

08:00 - 09:00 

✓ 

09:00-10:00 


10 :00-11:00 

y 

11 :00-12:00 

✓ 



^ Impostiamo lo switch 

■| Avviamo Auto WIFI Toggle (scaricabile 
WJ dal Market Android), spostiamoci nella 
scheda Impostazioni e tappiamo su Imposta¬ 
zioni Giorno Feriale. Selezioniamo Imposta¬ 
zioni di Base e spuntiamo le voci WiFi Auto 
On e Notifica. In questo modo, nella barra di 
notifiche visualizzeremo l'icona all’accensione 
automatica del Wi-Fi da parte dell’applicazione. 


Scegliamo la frequenza 

2 Tappiamo sulla voce Frequenza di 
funzionamento e impostiamo l'in¬ 
tervallo di tempo che deve trascorrere tra 
una ricerca e l’altra. Andiamo poi in Orario 
di funzionamento e scegliamo le ore della 
giornata in cui vogliamo che l’applicazione 
effettui il controllo della disponibilità delle 
connessioni Wireless. 


Avviamo l’applicazione 

J 4 Torniamo alla finestra principale di 
w# Auto WiFi Toggle e spostiamoci nella 
scheda Avvia. Tappiamo Avvia Attivazione/ 
Disattivazione Automatica WiFi per eseguire 
l'applicazione. Quando sarà disponibile una 
connessione Wireless, l'applicazione accen¬ 
derà automaticamente il Wi-Fi (spegnendolo 
se non necessario). 


9 II segugio del wireless 

L’applicazione WeFi - Automatic WiFi controlla le reti senza fili nei paraggi e, quando ne trova una libera, 
ci si collega automaticamente. Ecco come usarla su un device Android. 


• «»©*r _ « * - • ««■ • W ®% v « v 


End User Ucense Apeement 


Automatic Startup 


secret*, patenti, and all othet 
mtellectual property njhts 
(tnctuding but not limited to 
any titles. computer code, 
themes, objects. characlerv 
character names. storie*, tert. 
dialog, catch phrases. \_ 


Sound 


locations. concepì*, artwork. 
images. photographs. 
ó>we£t.ons. video, sound*, 
musical compositions. audio¬ 
visual effects. melhods o( 
operation, menai nghts. any 


L 


Wi-Fi on WeFi start 

0 betvMor wher WeR start 




Set Wi-Fi Sleep Policy 

rt fi advanced settmgs 


Notification settings 


Facebook Login 




^ Qualche impostazione 

■| Installiamo e avviamo WeFi e tappiamo 
w Accept per accettare il contratto di li¬ 
cenza del software. Andiamo in Menu/Settings 
e spuntiamo la voce Automatic Startup: in 
questo modo l’applicazione sarà avviata au¬ 
tomaticamente ogni qualvolta accenderemo lo 
smartphone. Da questo menu possiamo anche 
attivare un avviso sonoro. 


a Connessiene automatica 

2 t Torniamo alla finestra principale e toc- 
lJ chiamo l’icona Wi-Fi in alto a sinistra 
per mettere su On la connessione Wi-Fi del 
telefonino. A questo punto tappiamo sul pul¬ 
sante al centro per mettere Auto-Connect su 
On. Così, quando viene rilevata una nuova 
rete Wi-Fi libera, il telefonino ci si collegherà 
automaticamente. 


Un’occhiata al traffico 

3 Tappando sul pulsante Spots Around 
Me possiamo visualizzare le reti senza 
fili rilevate e disponibili, in modo da scegliere 
manualmente quella alla quale connetterci. 
Per verificare, invece, che la rete Wi-Fi scelta 
permetta di navigare senza problemi, toc¬ 
chiamo l'icona Launch Browser e proviamo 
a caricare un sito Web. 
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Fai da te | Chiudi le porte in faccia ai pirati 


Chiudi le porle 
in faccia ai pirati 

Siamo sempre connessi a Internet? Ecco la soluzione 
per mettere al sicuro PC e dati personali 


Cosa ci 
occorre 


V FAOLE J 


FIREWALL SOFTWARE 

COMODO 

FIREWALL 


►'CD DVD 

wijaiv/JiUMii’.iiflìa 

Sito Internet: 

http://personal firewall. 
comodo.com 


I PC connessi a Internet sono la vittima pre¬ 
ferita di pirati, virus e malware, al punto 
che difendersi dagli attacchi è diventata 
preoccupazione costante per ogni utente in¬ 
formatico. L’antivirus è ormai un elemento 
diffuso e conosciuto, ma il primo vero livello 
di difesa è quello fornito dal firewall: si tratta 
di una protezione, nativa sulla maggior parte 
dei sistemi operativi di ultima generazione, 
che permette di filtrare il traffico di rete per 
evitare connessioni non autorizzate che, se 
non vengono bloccate, potrebbero causare 
danni al sistema. Solitamente, il compor¬ 


tamento di questo modulo è trasparente 
all’utente: nelle configurazioni predefini¬ 
te, infatti, concede ai programmi libero ac¬ 
cesso a Internet e al contempo nega, se non 
istruito altrimenti, connessioni provenienti 
dall’esterno. 

Un firewall dedicato 

Le soluzioni integrate nel sistema operativo sono 
sicuramente molto valide, ma la costante ricerca 
di maggior sicurezza, oltre all’esigenza di fornire 
programmi facili da configurare, ha portato con 
il tempo allo sviluppo di applicazioni firewall 


alternative. Tra queste, Comodo Free Firewall 
spicca per l'approccio di protezione adottato. La 
sua strategia è quella di negare preventivamente 
l’accesso alla rete ad ogni applicazione ritenuta 
non sicura. Una lista costantemente aggiornata 
contiene l’elenco di applicazioni affidabili, evi¬ 
tandoci pertanto di dover continuamente istru¬ 
ire il programma sulle operazioni da svolgere. 
Solo nei casi dubbi sarà richiesto l’intervento 
dell’utente. Non rimane che passare all’aspetto 
pratico e scoprire tutti i segreti per installare e 
proteggere il proprio sistema operativo usando 
Comodo Firewall. 


□ La prima esecuzione è facile, ci 

Il procedimento di installazione è leggermente lungo, poiché ci sono parecchi passaggi a cui prestare attenzione. 


COMODO Instaler 


SHect thè kinquage 



^ Capirsi è importante 

"\ \ Scompattiamo l’archivio cfw_installer_ 
w x86.zip che troviamo sul CD ed eseguia¬ 
mo, con un doppio clic del mouse, il file cfw_ 
installer_x86.exe contenuto al suo interno. Pro¬ 
seguiamo scegliendo Italianocome lingua per l’in¬ 
terfaccia e accettando la licenza d’uso. 



^ Cosa vogliamo installare? 

2 \ Ci verrà chiesto di indicare un indirizzo 
e-mail per ricevere messaggi sulle novi¬ 
tà e sugli aggiornamenti del software: trattando¬ 
si di un’opzione, la scelta è ovviamente persona¬ 
le. Clicchiamo Avanti e decidiamo se installare il 
programma GeekBuddy (è un’opzione in prova). 
Levando la spunta non verrà installato. 


COMODO Installinone di RrewaR 

Selezione del livello di sicurezza del I irewall 


COMOOO Frenai ha molte caratter osche pofcnt che rAierutrc i r vmero d a 
che può vedere ira volta che vene retatalo 

Solo f (renai 

Questa opzione è constata ale peraone che devono proteggere x» ira rete 

• Fremi con Proacttve Ddente* Ottimizzata 

Questa opzione offre ira protezione otornale dela rete con faggunta d una prc 
contro i metod che vengono amremente uSkzzat d» malware pe* b/passare 
frenai. 

Fèrewal con Proacbve Deferite* Completa 

Questa opzione offre la masoma «arena ndudendo una protezione totale con 
mnacce malware - 

Indetto A vani) 


^ Quanta sicurezza vogliamo? 

3 | Dopo aver scelto la cartella in cui installa- 
re il programma (lasciamo l’impostazione 
di default) bisogna definire il livello di sicurezza 
da far adottare al firewall. Il miglior compromes¬ 
so tra usabilità e difesa del computer è dato dalla 
seconda opzione. Firewall con Proactive Defen- 
se+ Ottimizzata. 
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O SOMMARIO 

In questa sezione vengono 
mostrate le statistiche di 
funzionamento del firewall 

Q FIREWALL 

Da questa scheda è 


possibile configurare 
Comodo Firewall in base 
alle nostre necessità 

E1 DEFENSE+ 

È una nuova funzionalità 
del firewall che permette 


di bloccare anche minacce 
sconosciute 

D ALTRO 

Questa sezione mette 
a disposizione tutti gli 
strumenti di diagnostica 


♦ Detense ♦ 

3 


del firewall e quelli 
per scaricare eventuali 
aggiornamenti 

E1 STATISTICHE 

Dalla semplice interfaccia di 
Comodo Firewall è possibile 


□ X 


n AJlro 

a 


ìì 


monitorare costantemente 
il traffico di rete 

EH BLOCCA TUTTO 
IL TRAFFICO 

Basta un clic per isolare 
il nostro computer dal Web 



IDNS ALTERNATIVI 

Ogni computer connes¬ 
so ad una rete è identi¬ 
ficato e raggiungibile 
mediante un indirizzo 
IP. I server DNS si oc¬ 
cupano di tradurre gli 
indirizzi comprensibili 
per noi (come ad esem¬ 
pio www.google.it), in 
indirizzi IP numerici. 
Questo processo viene 
solitamente svolto dal 
proprio provider. Se in¬ 
vece decidiamo di usare 
i server DNS di Comodo, 
potremo anche bloccare 
automaticamente 
l'accesso a siti ritenuti 
pericolosi. Benché 
questa non sia una fun¬ 
zione tipicamente "da 
firewall", rappresenta 
un ulteriore passo in 
avanti per la sicurezza 
del nostro computer. 


vuole solo un po’ di pazienza 

Vediamo quali sono e, soprattutto, impariamo a configurare la rete locale al primo avvio. 


COMODO Installazione di FrewaS 


Configurazione di COMODO SecureONS 


Comodo SeareONS - un afro servi» gratulo desinato a fòmrt un nternet p» 
n teégcotg e pù rapdo: 

• I •*» »*b ‘Nocivi' vengono rdevati e bloccati automaticamente. 

■ v'nfraafrutt*a ahanen* *i/a nduce resooomne agl anace* d DNS Cadv 

■ I st neb vengono cancat pu vebeemen» ptr&é la tua rivesta dei nome d 
v«ne affidata ala nostra rete mnWe 3 server DNS conpetanr» Ocriia 

• Vogfeo utdzzare i Server DNS di COMODO. 

I Server DNS prmano/secondano def tuo computer saranno modficaO con 
156.154. 70.25/156.154.71.25 

Se ti trovi mi una rete aziendale o utduzi connessioni VP*, contatta 
TammuiHtratore di rete prima di abdrtare questa opzione per evitar 
potenziali probAerm di connettività. 

NON voglio utilizare i Server DNS di COMOOO. 


Indetto Avano 





C COMOOO Firewall 

R/*vata Nuova fte* Privata! 


D Frenai ha rievalo una nuova Re» onvata a cu i ex cor-cute» sta of accec 
Fu» prudere questa finestra o segue • pass mastiti refe sctermo 

Passo 1 • Oa un nose a questa Rete (es Rete C ssMuigi o Rete < 

rete d> casa 

Passo 2 - Dead se vuoi fidarti degli aNil PC d questa mie 

fi voghe essere penanente accessorie dagh albi PC di Questa Rete 

Selezionare solo per adktare condv«one d> Ne'car tele/stampane e/o Co 
Internet (es.: per la tua rete casahnga o tfuffioo) 

□ Non rtevare automaticamente le ruove Reo. 

OK 


x I DNS alternativi 

^ Clicchiamo il pulsnate Avanti, ci verrà chie- 
sto se desideriamo adottare il servizio DNS 
alternativo di Comodo, grazie al quale i siti Web 
pericolosi verranno automaticamente bloccati. Per 
attivare questa funzionalità è sufficiente selezio¬ 
nare l’opzione Voglio utilizzare i server DNS di 
COMODO e cliccare Avanti. 


x Dopo il riawio è tutto pronto 

5 I Nella pagina successiva potremo finalmen¬ 
te cliccare sul pulsante Installa per trasfe¬ 
rire le componenti scelte sul nostro computer e 
rendere attivo il firewall. Ovviamente, poiché alcuni 
moduli del programma sono strettamente legati al 
sistema operativo, alla fine sarà necessario riav¬ 
viare il computer. 


^ Ecco la rete locale 

0 La presenza del firewall si nota subito: al 
primo accesso verrà infatti rilevata la LAN 
e il programma ci chiederà di darle un nome (per 
individuarla più facilmente in seguito) e se possia¬ 
mo fidarci degli altri computer connessi ad essa 
(sempre meglio di no!). Premiamo OK per collau¬ 
dare il nuovo firewall. 
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Faldate | Chiudi le porte in faccia ai pirati 


B Fissiamo le regole di controllo 

Per ogni programma ritenuto affidabile che tenta di accedere alla Rete, il firewall applica delle regole predefinite; 
in tutti gli altri casi saremo noi a decidere quali privilegi concedergli. Vediamo le situazioni più comuni. 



; — re — 

t.setuo 


Considerazioni d Sprezza 

tetup exe è un applicazione sicura, e sta per creare un *1 

nuovo file/cartella in 


C:\Wmdows\TEMP\ 


Quest attrita e normale quando si 

A 

ìnstalla/aggioma/scanca/copia un programma. Se non 

stai facendo nessuna di queste operazioni dovresti 

bloccare ouesta richiesta. 


□ Crea pento rpnrtno sistema 'Windows* 

PO Opzioni ;Wj 

O Invia i De a COMOOO per Tarato 


V Ricorda la ma risposta 


9 Con» innondo? GÌ Consono 

©Stocca 



a ; 0 

nvcpl.dll 


C «rader azwri d Carezza 

nvcpl.dll non è stato riconosciuto e sta per ottenere 

privilegi di Backup Se nvcpl.dll e un applicazione conosciuta 

puoi permettere questa richiesta 


□ Crea punto npristmo sistema "Windows* 

Pxj Opzioni ▼ 

□ Invia i file a COMOOO per Tanaisi 


V Ricorda la ma risposta 


9 CflO'O nWflndp? ©Conato» 

© Blocca 



^ Attenti alle azioni sospette 

Molte applicazioni sono gestite senza 
richiedere l’intervento dell'utente; però 
non tutte le loro azioni sono codificate e talvolta ci 
verrà chiesto se Consentire oppure Bloccare tale 
attività. Spuntiamo dunque la voce Ricorda la mia 
risposta affinché tale scelta venga adottata auto¬ 
maticamente in futuro. 


^ Trattiamo con gli sconosciuti 

2 Se l'applicativo che tenta di accedere a 
J Internet non viene riconosciuto dal firewall, 
saremo noi a dover scegliere quale politica di con¬ 
trollo adottare e quali connessioni autorizzare. 

In questi casi, prima di prendere una decisione, è 
bene fare una ricerca su Google con il nome del file 
riportato nel campo Considerazioni di Sicurezza. 


* Aiuto, ci attaccano! 

3 I Se sul computer sono in funzione dei servi¬ 
vi zi come, ad esempio, la condivisione dello 
schermo, la prima volta che un PC tenta di acce¬ 
dervi, il firewall lo metterà in attesa e ci chiederà 
se autorizzare o meno l’accesso. Ovviamente se 
l’azione era voluta, consentiamo l'accesso cuccan¬ 
do Consenti. 



B Configurazione avanzata 

Mediante una pratica interfaccia grafica si può controllare l’attività del firewall e modificare i parametri 
o le regole utilizzate, eseguire applicativi all’interno di ambienti circoscritti e aggiornare il programma. 



^ Il pannello di controllo 

■| ! Per accedere all’interfaccia principale di 
Comodo Firewall facciamo doppio clic sul 
collegamento presente sul Desktop, nella pagina 
Sommario vengono mostrati il numero delle con¬ 
nessioni in uscita e in entrata, la distribuzione del 
traffico e lo stato del modulo Defense+. 


▲ L’ultima versione è meglio 

Come ogni programma e specialmente per 
quelli relativi alla sicurezza, è fondamentale 
che Comodo Firewall venga aggiornato costante- 
mente. Per controllare ed eventualmente installare 
l’ultima versione, facciamo clic sul pulsante Con¬ 
trolla Aggiornamenti nella sezione Altro. 


^ Accesso all’area protetta 

3 f Se non siamo sicuri di poterci fidare di un 
programma, eseguiamolo in un ambiente 
protetto. Selezioniamo Avvia un Programma nel¬ 
la Sandbox, scegliamo l’eseguibile e cucchiamo 
Avvia: ogni anomalia verrà bloccata prima che 
possa compromettere la sicurezza del PC. 
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Scarichiamo in tutta sicurezza dalle reti P2P, installando un plugin 
per pTorrent che analizza i download alla ricerca di virus. 
Limitiamo il tempo che i nostri figli dedicano ai social network. 


Virus Guard 0 SSV 

DOWNLOAD P2P PROTETTI 

Virus Guard è un’app per pTorrent che aumenta la sicurezza del PC 
proteggendoci dalle minacce provenienti dal P2P. Una volta installata, resta 
a disposizione per l’analisi dei file scaricati, alla ricerca di virus o malware. 



Internet Security Controller 


Il software 
lo trovi SUL CO 


MENO SOCIAL, PIU STUDIO! 

Se vogliamo porre un limite al tempo che i nostri figli dedicano ai social 
network, Internet Security Controller è lo strumento adatto. Il software 
inibisce l’accesso a Facebook & Co. oltre gli orari da noi consentiti. 



Client aggiornato 

\ Le App sono una novità 
”| presente nelle ultime ver- 
sioni di pTorrent. Se il 
nostro Client non è aggiornato, o 
se non è ancora installato sul PC, 
estraiamo l’archivio uTorrent.zip 
(presente sul CD) e avviamo il file 
uTorrent.exe. Clicchiamo Ok, 
proseguiamo con Avanti e Sono 
d'accordo, quindi clicchiamo 
ancora su Avanti, 



Una tata virtuale 

Estraiamo l'archivio Inter¬ 
net Security Controller. 
JLJ zip (presente sul CD) e 
lanciamo il file isc.exe per dare 
il via all'installazione. Rispondia¬ 
mo Si alla richiesta del prompt 
UAC, clicchiamo Next, mettiamo 
la spunta su / accept thè terms 
ofthe License Agreement e clic¬ 
chiamo Installa. Completiamo con 
Finish. 


C’è un App per tutto 

Se non siamo interessati alla 
2 I toolbar, rimuoviamo la spunta 
w dall’ultima casella (I accept 
thè License Agreement.. .) e con¬ 
fermiamo con Installa per poi rispon¬ 
dere Sf alla richiesta del prompt UAC. 
Avviamo pTorrent dall’icona sul De¬ 
sktop e clicchiamo Nuovo Applica¬ 
zioni che troviamo nella barra late¬ 
rale. Tra le app disponibili cerchiamo 
Virus Guard e clicchiamo Installa. 


pTotrtf* 2.24 
File Opaom Aiuto 

fi Cerca Contenuti 

Torrenti P) 

«4* In download tO i 
✓ Completati PJ 
"S Attivi IO) 

’ja Inatta (0) 

»• SK E*K*ette PI 
Sorgenti RSS P) ! 

□ Nuovo Applicai ioni | 


— 


w 

istalla | 

u*y 


□ 

Virus Guard 

instala | 

-, . 

O-vw** 

* 

Outspark 
instala J 


I ♦ X » 


Scansione a portata di clic 


e Ow «n t «•»>•>& tmcmix hi. 



Ultimato il download verrà 
3 - installata l’app. Rispondia- 
K-J mo S/ alla richiesta di au¬ 
torizzazioni e al termine riawiamo 
pTorrent. Selezioniamo un file dalla 
lista Completati e clicchiamo sul 
pulsante Scansione Antivirus 
presente nella barra dei menu. Se 
la scansione dà esito positivo, ri¬ 
muoviamo senza indugi il file in¬ 
fetto dalla cartella dei download. 


Blacklist personalizzata 

\ Il software si posiziona nella 
2 barra delle applicazioni, apria- 
mone i settaggi con un doppio 
clic sull’icona. La prima schermata 
di configurazione mostra i social net¬ 
work che saranno bloccati. Se voglia¬ 
mo includere siti non presenti nella 
lista, digitiamone il nome compren¬ 
sivo di dominio (ad esempio: myspa- 
ce.cont) e clicchiamo Add. Passiamo 
alla fase successiva (Next). 




Solo quando lo dico io! 

^ Selezioniamo un giorno della 
3 settimana e modifichiamo le 
fasce orarie consentite cic¬ 
cando sulle relative caselle. Andiamo 
avanti (Next) per impostare il limite 
di tempo giornaliero oltre il quale 
l'accesso sarà revocato. Passiamo 
all'ultimo step [Next], digitiamo una 
password nei primi due campi e il 
suggerimento per ricordarla in Pas¬ 
sword hint. Salviamo con Finish. 


d Giù le mani dai file del papà 

Se il rischio per i nostri dati non ha le sembianze di un virus ma di 
un bimbo che ronza intorno alla scrivania, la soluzione potrebbe 
essere quella di disattivare mouse e tastiera pnma di allontanarci 
dal PC. Installiamo Keyfreeze 'presente sul CD-Rom) e clicchiamo 
Lock Keyboard & Mouse. La combinazione Ctri+Alt+Canc seguita 
dal tasto Esc riattiverà mouse e tastiera. 


[U PC a porte chiuse 

Per evitare che chicchessia, collegando una pendrive, possa pre¬ 
levare a nostra insaputa file dal computer che utilizziamo in uffi¬ 
cio. possiamo ricorrere a USB Disabler (presente sul CO-Rom) per 
disabilitare le porte USB quando non siamo alla scrivania. Avvia¬ 
mo il software e clicchiamo Disable USB Flash Con Enable USB 
Flash, invece, le riattiveremo. 


ZI Caro file, addio per sempre! 

La cancellazione dei file tramite il cestino di Windows non li elimi¬ 
na definitivamente dal disco rigido: basta davvero poco per recu¬ 
perarli. Per eliminare definitivamente un file, rendendo impossibi¬ 
le un eventuale recupero, installiamo DeleteOnOick (presente sul 
CO-Rom), clicchiamo con il tasto destro sul file da cancellare e sce¬ 
gliamo l'opzione Securely Delete 
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| Parliamo di... | ADSL: rimborso assicurato! 



Se la connessione ti lascia spesso off-line 
giunto il momento di farti risarcire. Solo noi ti 
diciamo come comportarsi con i vari operatori 


ADSL: rimborso 
^■assicurato! 


P ersino in un Paese come l'Italia, dram¬ 
maticamente indietro rispetto al resto del 
mondo in termini di diffusione della con¬ 
nettività a banda larga, l’ADSL inizia a costituire 
una presenza essenziale nelle case di milioni di 
cittadini. Sono, pertanto, sempre più i consuma¬ 
tori che si trovano a dover scegliere a quale dei 
tanti operatori di telecomunicazione rivolgersi 
per garantirsi l’accesso ad Internet dalla propria 
abitazione. La moltiplicazione delle offerte di 
fornitura ADSL registrata negli ultimi anni, se 


da un lato costituisce un elemento in grado di 
rendere il relativo mercato discretamente con¬ 
correnziale (continua, in realtà, a registrarsi un 
importante livellamento sul versante dei prezzi 
praticati dai diversi operatori) dall’altro rischia, 
inevitabilmente, di creare confusione e smarri¬ 
mento a chi si trova a dover operare una scelta 
basata su una pluralità di fattori e caratteristiche 
tecniche che, difficilmente, è in grado di valutare 
ed apprezzare autonomamente. La scelta del 
consumatore sulle risorse di connettività do¬ 


vrebbe essere orientata sulle proprie ipotizzate 
esigenze di utilizzo, con particolare riferimento 
all’ampiezza di banda della quale si ritiene di 
aver bisogno, del tempo che si prevede di tra¬ 
scorrere on-line e della fascia oraria nella quale, 
con maggior probabilità si pensa di usufruire 
dell’ADSL domestica. Ovviamente, le offerte 
dei diversi operatori cercano di rispondere, in 
maniera differenziata, a queste fondamentali 
esigenze di consumo, generando una mole di 
offerte che... intorbidiscono la mente. 


RIMBORSI PER MALFUNZIONAMENTI: RICHIEDILI COSÌ! 

Chi chiamare se si ha un problema con l’ADSL? Entro quanti giorni dalla segnalazione devono provvedere alla riparazione? 
Quant’è il risarcimento in euro che ci spetta? Ecco un utile promemoria per i principali operatori. 


OPERATORE ELEC OM I nfo BTM OmdMtal 


SEGNALAZIONE 

DISSERVIZI 


Chiamando il Servizio Clienti 187 o consultando il sito Internet 
www.telecomitalia.it nella sezione dedicata (Assistenza 
tecnica), previa registrazione. 


Chiamare il 155, a disposizione 24 ore su 24. In 
caso di guasto vero e proprio il cali center apre una 
segnalazione immediata alla rete o al territorio per 
intervento in centrale senza alcuna necessità da 
parte del cliente di fare segnalazioni scritte. 


La segnalazione di guasti 
o assenza di linea deve essere 
fatta tramite il Servizio Clienti, 
al numero 190. 


TEMPISTICHE DI 
INTERVENTO 


Telecom Italia riparerà gratuitamente i malfunzionamenti 
ai Clienti entro i 2 (due) giorni lavorativi successivi alla 
segnalazione del guasto. Nel caso in cui uno dei due giorni 
successivi alla segnalazione sia un giorno festivo il guasto 
sarà riparato entro il terzo giorno successivo alla segnalazione. 
Qualora siano festivi entrambi i giorni successivi alla 
segnalazione il guasto sarà riparato entro ii quarto giorno 
successivo alla segnalazione 


I guasti vengono risolti entro il 4° giorno non festivo 
successivo alla segnalazione (secondo la carta dei 
servizi). 


In base al tipo di guasto 
il problema viene risolto 
in 3 o 5 giorni lavorativi. 


ENTITÀ DEI 
RIMBORSI 


Nel caso di ritardo imputabile a Telecom Italia, quest’ultima 
corrisponderà, su richiesta del Cliente, un indennizzo pari a 

5 euro per ogni giorno lavorativo di ritardo, per i Servizi con Si riconosce un indennizzo fino a 5,16 euro al 
connettività flat/semiflat, fino ad un massimo di 100 euro e un giorno, con tetto di 100 euro (secondo la carta dei 
indennizzo pari a 2 euro per ogni giorno lavorativo di ritardo, servizi), 

per i servizi con connettività a consumo, fino ad un massimo 
di 40 euro. 


In caso di assenza di linea per 
guasto, vengono riconosciuti al 
cliente 10 euro (IVA inclusa) al 
giorno per ogni giorno lavorativo 
fino ad un massimo di 50 euro. 
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riconosciuto il rimborso. Nella foto, un esempio di e-mail 
di risarcimento inviata da Telecom. 

Dalla parte dei consumatori 

Un primo e piccolo aiuto nella scelta può venire 
dal sito dell'Autorità Garante delle Comunica¬ 
zioni (www.agcom.it) che mette a disposizione 
degli utenti un elenco degli ISP (Internet Service 
Provider) operanti nel nostro Paese, completo 
delle offerte da ciascuno praticate e, soprattutto, 
un utile strumento di comparazione dei prezzi e 
delle condizioni (www.supemioney.eu). 

È ovvio, peraltro, che la scelta finale rimane 
sempre dell’utente e rappresenta, in ogni caso, 
una "scommessa” nella quale molte variabili 
imponderabili giocano un ruolo determinante. 
Per cercare di limitare le brutte sorprese, oltre a 
comparare tra loro le diverse offerte disponibili 
con le proprie esigenze di consumo, può essere 
utile consultare i molti forum di discussione 


presenti in Rete, prestando particolare attenzione 
ai commenti e alle segnalazioni degli utenti resi¬ 
denti nella nostra stessa area geografica relative, 
ad esempio, a malfunzionamenti ricorrenti o 
a lunghi tempi di attesa, da parte dei servizi di 
assistenza, per la risoluzione dei problemi. 

Prevenire è meglio che curare 

Individuato l’operatore cui rivolgersi e scelto il 
tipo di servizi ADSL che si desidera sottoscrivere 
è di fondamentale importanza che l’utente si 
faccia coraggio e... legga le condizioni generali 
di contratto e, soprattutto, la carta dei servizi (che 
tutti gli operatori rendono disponibili tramite 
apposite sezioni dei propri siti Internet). Tali 
documenti, qualora il rapporto con l'operatore 
non vada come previsto, costituiscono gli unici 
e imprescindibili strumenti con i quali il consu¬ 
matore può tutelarsi e far valere i propri diritti. 
Come dicevano i latini: verba volant (e con essi 
le parole accattivanti contenute nelle pubblicità 
degli operatori), sed scripta manent. Gli opera¬ 
tori, peraltro, sono tenuti a stringenti obblighi di 
trasparenza nei confronti dei consumatori con 
la conseguenza che, tramite la citata documen¬ 
tazione, sono obbligati ad informare in modo 
chiaro e puntuale gli utenti di tutta una serie di 
elementi, indicatori della qualità dei propri ser¬ 
vizi e delle caratteristiche essenziali dell’offerta. 
Naturalmente, non basta leggere attentamente 
il contratto e la carta dei servizi: tali documenti 
vanno conservati con la stessa cura certosina che 
riserviamo al contratto di mutuo per la casa o a 
quello per il finanziamento del nuovo PC. 


Dita incrociate, ma 
spalle coperte 

Scelti operatori e servizi, non resta che augurarsi 
che tutto vada per il verso giusto. Ma cosa fare 
se la dea bendata, nel corso dell'esecuzione del 
contratto, decidesse di voltarci le spalle? In altre 
parole, come dovremmo comportarci qualora 
la connettività ADSL iniziasse a fare i capricci e 
l’operatore dovesse mostrarsi meno collabora¬ 
tivo di quanto non fosse stato in occasione del 
perfezionamento del contratto? 

Oggi il consumatore dispone di un discreto ar¬ 
mamentario di strumenti a natela dei propri diritti 
che, sebbene perfettibile, giustifica (a condizione 
di essere disposti ad investire un po’ di tempo e 
di pazienza) un cauto ottimismo. Innanzitutto, 
se si registra un’anomala lentezza nella naviga¬ 
zione e si sospetta che ciò sia dovuto al fatto che 
il provider stia mettendo a disposizione "meno" 
banda di quanto non si era impegnato a fare, è 
possibile verificare la bontà di tale percezione 
utilizzando un software elaborato dall’Autorità 
per le comunicazioni e reso disponibile gratu¬ 
itamente all’indirizzo vvvwv.misurainternet.it. 
Tale programma, oltre a misurare la velocità di 
connessione effettiva, tenendo conto delle pecu¬ 
liarità del provider del quale ci si serve, predispo¬ 
ne automaticamente un report della verifica in 
formato certificato, sulla base del quale (qualora 
i risultati confermino i sospetti dell’utente) è 
possibile presentare reclamo all’operatore, senza 
che questi possa contestare i termini o le modalità 
della verifica. E per ogni altro problema diverso 
dal rallentamento della nostra connessione AD- 



Chiamare il cali center TeleTu, 
al numero 848 991022, oppure 
accedere al servizio di assistenza 
via e-mail tramite la sezione 
“Per contattarci” del sito. 


Customer Care al numero 192193 o via e-mail 
tramite la MyFastPage, area “Assistenza clienti”. 
Il Customer Care FASTWEB è attivo 24 ore su 24, 
7 giorni su 7. A conferma che la segnalazione 
di malfunzionamento è stata presa in carico dal 
Customer Care, il cliente riceverà un SMS. 


Il cliente può segnalare il guasto 
attraverso il Portale fiscali, 
utilizzare la Chat o contattare 
l’assistenza chiamando il 130. 


Lo standard specifico 
è 30 giorni solari 


FASTWEB si impegna ad intervenire, in prima 
istanza con modalità da remoto e, in caso 
di non risoluzione del guasto, tramite personale, 
entro le 72 ore successive alla segnalazione del 
disservizio (salvo i casi di particolare complessità 
e/o dovuti a cause di forza maggiore). 


Dipende dalla singola 
problematica riscontrata, 
in generale i guasti vengono 
risolti mediamente in quattro 
giorni lavorativi”. 


TeleTu corrisponderà al cliente, a 
seguito di richiesta avanzata da 
quest’ultimo, un importo pari a 2,5 eur 
per ogni successivo giorno di ritardo. 


Se il guasto viene riparato dopo le 72 ore, 
vengono riconosciuti 5 euro al giorno 
per un massimo di 10 giorni. 


I giorni in cui l’ADSL 
è guasta vengono fatturati. 
Su richiesta del cliente, 
e verificando gli esiti 
delle lavorazioni, possono 
essere applicati 
degli stomi. 
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CERTinCA LA VELOCITA DELLA TUA ADSL 


NeMeSys è il tool ufficiale 
AGCOM che possiamo utiliz¬ 
zare per effettuare un test, 
avente valore legale, sulla 
qualità della nostra linea 
ADSL. Avviamo il browser e 
colleghiamoci all’indirizzo 
Web www.misurainternet. 
it. Nella home page del sito 
clicchiamo, a destra, sul link 
Download Ne.Me.Sys.. Nella 
nuova pagina Web selezio¬ 
niamo form e registriamoci 
al servizio dell’AGCOM: rice¬ 
veremo un’e-mail con il link 
di conferma. Torniamo sul sito 


Misura Internet e accediamo 
all 'Area privata effettuando 
il login con username e pas¬ 
sword indicati nell'e-mail 
inviataci dall’AGCOM. Sele¬ 
zioniamo il sistema operativo 
installato nel computer e clic¬ 
chiamo Scarica software. Ter¬ 
minato il download, avviamo 
l’installazione di NeMeSys: 
ci verrà chiesto di inserire il 
codice di licenza del program¬ 
ma: si tratta della stringa a 32 
caratteri indicata nella nostra 
Area privata. Riavviamo il PC e 
avviamo NeMeSys. Se abbia¬ 


mo Vista o 7, selezioniamo la 
sua icona col tasto destro del 
mouse e clicchiamo Esegui 
come amministratore. Clic¬ 
chiamo col destro del mouse 
sull’icona di NeMeSys nella 
System tray e dal menu con¬ 
testuale premiamo Stato mi¬ 
surazione per monitorare le 
verifiche effettuate. Al termi¬ 
ne del test, torniamo sul sito 
Misura Internet e clicchiamo 
Area privata/Richiedi i risultati 
in PDF per ottenere il report 
dettagliato dei test, da usare 
in caso di contestazione. 


SL? In ogni ipotesi di malfunzionamento, o di 
inadempimento alle obbligazioni assunte da 
parte dell'operatore, con il contratto e la carta 
dei servizi il consumatore ha sempre diritto, 
innanzitutto, a presentare reclamo all’ope¬ 
ratore medesimo, attraverso uno dei tanti 
strumenti messi a sua disposizione e senza 
particolari obblighi formali: telefono, e-mail, 
fax o raccomandata. In questi casi, peraltro, 
è di fondamentale importanza conservare il 
numero di reclamo, che l’operatore è tenuto a 
fornirci, e tenere a mente (o registrare in altro 
modo) la data nella quale abbiamo inoltrato 
il reclamo stesso. L’operatore, infatti, ha l’ob¬ 
bligo di riscontrare il reclamo entro 45 giorni. 
Se non vi provvede, l’utente, oltre all’ovvia 
possibilità di sollecitare una risposta e/o la 
soluzione del problema, può avviare una pro¬ 
cedura di contestazione dinanzi all’Autorità 
Garante per le comunicazioni e, nei casi più 
gravi, agire anche dinanzi all’Autorità Giudi¬ 
ziaria ordinaria per il risarcimento dei danni 
sofferti a causa del persistente problema e 
della mancata tempestiva attivazione da parte 
dell’operatore. La procedura di contestazio¬ 
ne gestita dall’Autorità per le Garanzie nelle 
comunicazioni è completamente gratuita per 
l’utente, che può attivarla e svolgerla in prima 
persona o con il ricorso ad un’associazione di 
consumatori, senza l'ausilio di un avvocato. 
Tale procedura, che si apre con un tentativo 
obbligatorio di conciliazione, costituisce per 


l’utente un valido e ragionevolmente veloce 
(nonostante l’atavica questione della lentezza 
della giustizia nel nostro Paese) strumento di 
risoluzione dei problemi insorti con l’ope¬ 
ratore. All'esito della procedura, l’Autorità, 
qualora accolga le istanze del cliente, può, 
a seconda dei casi, disporre: il rimborso o 
lo storno delle somme non dovute, la corre¬ 
sponsione di un indennizzo, il rimborso delle 
spese sostenute per la procedura e il ripristino 
della situazione esistente prima dell’avvio 
della procedura. Le modalità e i termini di 


attivazione di tale procedura, così come un 
insieme di preziose informazioni utili alla 
tutela dei diritti del consumatore, sono oggi 
raccolte in una guida realizzata dall’AGCOM 
e resa gratuitamente disponibile in formato 
.pdf sul proprio sito (wvvw.winmagazine.it/ 
link/867). La buona sorte continua ad esse¬ 
re la miglior alleata di ciascuno di noi ma, 
almeno nel caso di beghe legate alla nostra 
amata ADSL, occorre riconoscere che non 
mancano altri possibili alleati o, quantomeno, 
strumenti di difesa. 


Rimborso in pratica: chiedilo così 

Ecco le due modalità per richiedere a Telecom l’apertura di una pratica di intervento, da usare anche come 
richiesta di risarcimento se non vengono rispettate le giuste tempistiche. 



^ Assistenza telefonica... 

■J | Chiamiamo il numero 187, digitiamo il numero della linea dalla qua- 
.. le richiedere assistenza seguito da #, 2 per il guasto e, dopo i consigli 
registrati, restiamo in linea per parlare con un operatore. Segnaliamo il nostro 
guasto chiedendo di aprire un guasto che potremo poi controllare anche log- 
gandoci al sito www.telecomitalia.it, previa registrazione. 


^ ...ovia Internet 

In alternativa, chiediamo l’intervento tecnico dall'Area Clienti 187 del sito 
www.telecomitalia.it. La sezione di riferimento è Assistenza tecnica Cic¬ 
chiamoci su e confermiamo con Vai. Nel menu a tendina selezioniamo il tipo di 
guasto e confermiamo con Apri segnalazione Inseriamo un recapito telefonico 
{cellulare!, una descrizione del problema ( NOTE) e completiamo con Invia. 
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O ADSL gratis 


Parliamo di | Wi-Fi libero 



Abrogato il Decreto Pisanu: 
come cambierà adesso l’accesso 
pubblico a Internet in Italia? 

di Guido Scorza 
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Ecco le soluzioni adonate 
dal pirati informatici per 
condividere in modo illegale 
la connessione a Internet 

ADSL PER TUTTI, 

SENZA PROBLEMI.. PAG. 34 

La configurazione 
perfetta per condividere 
la connessione a Internet 
domestica tra tutti 
i computer di casa 


N ei prossimi mesi, forse, passeggian¬ 
do per le strade delle nostre città o, 
magari, facendo colazione al bar, 
potremmo imbatterci in un’immagine 
ormai molto comune all’estero ma, sfor¬ 
tunatamente, ancora piuttosto rara nel 
nostro Paese: un iPad o un PC accanto ad 
una tazzina di caffè utilizzati per sfogliare 
le prime edizioni dei giornali o leggere la 
posta elettronica del mattino grazie alla 
connessione ad Internet veloce gentil¬ 
mente offerta dal gestore dell’esercizio 
commerciale. 

Non ci sono più obblighi 

Con il decreto legge cosiddetto Milleproro- 
ghe - ovvero il provvedimento con il quale il 
Governo italiano, alla fine dell’anno, prova 
a "mettere una toppa" su tutte le questioni 
delle quali si sarebbe dovuto occupare ma 
non è riuscito ad occuparsi - approvato 
lo scorso 22 dicembre 2010, è stata infatti 
abrogata, quasi integralmente, dopo cinque 
lunghissimi anni, una previsione contenuta 
nella Legge 155 del 31 luglio 2005 (ormai no¬ 
ta al grande pubblico degli internauti come 
Decreto Pisanu, dal nome dell’ex Ministro 
dell’Interno) in forza della quale i gestori di 
pubblici esercizi che intendevano porre a 
disposizione della propria clientela risorse 
di connettività a Internet in modalità Wi-Fi, 
dovevano sottostare a tre distinti obblighi: 
richiedere una speciale autorizzazione 
al questore della propria città, procedere 
all’identificazione della clientela mediante 
idoneo e valido documento di identità e 
acquisire e conservare i file di log relativi 
all’attività on-line svolta attraverso le pro¬ 
prie risorse di connettività Wi-Fi. 






Wi-Fi libero | Parliamo di 


ADSL aratisi 


Internet adesso è pubblico 

Un complesso di obblighi voluti dall’allora 
Ministro dell’Interno a seguito degli at¬ 
tentati terroristici di Londra e Madrid che, 
mentre non è dato sapere se sia mai risultato 
davvero utile a scongiurare episodi terrori¬ 
stici, ha avuto l’innegabile effetto di disin¬ 
centivare la diffusione di Internet pubblico 
nel nostro Paese e di frenare lo sviluppo 
di un fenomeno culturale che, nel 
resto del Mondo, ha rapidamente 
abituato gli esercenti commerciali 
a porre a disposizione della pro¬ 
pria clientela una connessione Wi- 
Fi e la clientela stessa ad esigerlo. 
L'efficacia degli obblighi contenuti 
nel Decreto Pisanu, originariamente 
destinata a durare fino al 31 di¬ 
cembre 2007, 
è stata suc¬ 
cessivamente 
prorogata, di 
anno in anno, 
sino ad arrivare 
al 31 dicembre 2010 
scorso. Nessun dubbio, 
pertanto, che l’abrogazione di tali 
previsioni, ancorché rappresenti 
soltanto un allineamento del no¬ 
stro Paese al resto del Mondo e 
dell’Europa, vada salutata come 
un piccolo passo verso la moder¬ 
nità e, dunque, come una buo¬ 
na notizia. 


Cosa succede adesso? 

Ma quali conseguenze reali produce l’eli¬ 
minazione dal nostro Ordinamento di tali 
anacronistiche ed inutili previsioni di leg¬ 
ge? Cominciamo, innanzitutto, col dire 
- non certo per frenare la comprensibile 
euforia dell’Italia della Rete - che è pur¬ 
troppo inutile illudersi che, già domani 
mattina, le nostre strade si riempiano di bar, 
ristoranti, librerie, pub e 
altri esercizi commerciali 
nei quali sarà possibile 
accedere a Internet in 
modalità Wi-Fi in modo 
semplice, gratuito e ve¬ 
loce. Cinque anni di un 
sistema normativo come 
1 quello che ci siamo appe- 

È na buttati alle spalle segnano le 
abitudini e la cultura della gente. 
V Ci vorrà del tempo, quindi, prima 
che i consumatori inizino a stupirsi 
Y di non trovare il Wi-Fi in un bar (co¬ 

me già oggi fanno i turisti a passeggio 
per le nostre città) e i gestori a compren¬ 
dere che poter scrivere "Wi-Fi gratis” sulla 
vetrina vale, ormai, almeno quanto saper 
fare un buon caffè o praticare prezzi ra¬ 
gionevoli alla propria clientela! Sotto 
questo profilo è illuminante la feroce 
concorrenza che, lo scorso anno, ha visto 
contrapposte, negli Stati Uniti d'Ameri¬ 
ca, la catena di McDonald’s e quella di 
Starbucks, impegnate entrambe ad ac¬ 



caparrarsi e fidelizzare la clientela, ponendo 
a sua disposizione più Internet possibile e 
arricchendo l’offerta, gratuita, addirittura 
di servizi accessori quali il download di libri 
o quotidiani. 

La legge è chiara 

Sotto un profilo più strettamente giuridico, 
invece, l’abrogazionedell’art. 7 del Decreto 
Pisanu significa che, già da oggi, il gestore 
di un bar che voglia rendere disponibile, 
alla propria clientela, un punto di acces¬ 
so Wi-Fi a Internet, non ha più bisogno di 
chiedere alcuna autorizzazione al questore 
né di identificare, mediante carta d’iden¬ 
tità, i propri clienti e conservare il registro 
dei file di log relativo all'attività da questi 
svolta on-line. 

Decisamente una bella semplificazione! 
Attenzione però. Le disposizioni abrogate 
si riferivano esclusivamente all’utilizzo di 
Internet Wi-Fi all’interno di esercizi com¬ 
merciali e non riguardavano né la diffusione 
di risorse di connettività nelle piazze e nelle 
strade né la condivisione di tali risorse nelle 
case, nei condomini o in ogni altro genere di 
piccola o grande comunità. Nulla cambia, 
pertanto, in relazione a tali diversi profili. 
Nessun dubbio, comunque, sul fatto che 
da oggi Internet Wi-Fi sia più libero di ieri 
ma, sfortunatamente, resta sempre meno 
libero di quanto lo vorremmo e di quanto 
sarebbe auspicabile per ragioni economi¬ 
che, sociali e politiche. 


ECCO COME FUNZIONA IL COLLEGAMENTO AGLI HOT SPOT WI-FI PUBBLICI 
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1 Anche sui marciapiedi, sulle vetrine dei locali 
pubblici e sui muri delle nostre città potrebbero 
finalmente diffondersi loghi e simboli che segna¬ 
lano la presenza di una rete Wi-Fi pubblica, il cui 
accesso è fornito da comuni, enti pubblici o gestori 
di bar e ristoranti. 


2 In queste zone l’accesso a Internet sarà libero, 
ma potrebbero comunque diffondersi sistemi di 
identificazione a tutela dei fornitori di connettività 
che così saranno in grado di fornire all’Autorità dati 
utili a rintracciare l’autore di una cattiva condotta 
telematica. 


3 Uno dei sistemi più usati per l’identificazione 
degli utenti che richiedono accesso libero a 
Internet prevede l’invio di un SMS al fornitore del 
servizio che risponde inviando la chiave di accesso 
Wi-Fi. Basta quindi accendere il proprio computer o 
smartphone e iniziare a navigare in libertà! ► 
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Q ADSL gratis 


| Fai da te | ADSL Wi-Fi: c'è chi non la paga | 


ADSL Wi-n: c’è 
chi non la paga 

Ecco le soluzioni adottate dai pirati informatici 

per condividere in modo illegale la connessione a Internet 


C ondividere la connessione a Internet 
col proprio vicino di casa è illegale! 
Basta dare un’occhiata alle clausole 
del contratto sottoscritto col proprio Provi¬ 
der per vedere che la linea ADSL può essere 
usata solo dai PC presenti nella propria 
abitazione. Oltre all’aspetto legale, consen¬ 
tire ad altri l’uso del proprio abbonamento 
per dividerne la spesa, potrebbe essere 
comunque difficile se non impossibile a 
causa di alcuni ostacoli fisici. In Italia ci 
sono limiti molto restrittivi sulla potenza 
massima del segnale Wi-Fi degli apparati 


domestici. Chi, quindi, abita in un altro 
appartamento potrebbe trovare difficile 
connettersi, anche utilizzando il nuovo 
standard 802.1 In. 

Connessioni senza limiti 

I pirati informatici, però, hanno messo in 
pratica alcune tecniche di hack per riuscire 
nel loro intento fraudolento. Uno dei loro 
strumenti preferiti è la Fonerà, un router 
wireless acquistabile a pochi euro su eBay 
che, grazie a firmware modificati, è possi¬ 
bile trasformare in un ripetitore di segnale 


per estendere la portata della propria rete 
senza fili. Sul Web, inoltre, riescono a pro¬ 
curarsi schede Wi-Fi con una potenza del 
segnale maggiore di quella consentita in 
Italia, riuscendo così a collegarsi anche 
a diverse centinaia di metri di distanza. 
Naturalmente, per consentire a tutti di na¬ 
vigare con tranquillità, scelgono un abbo¬ 
namento che garantisca una banda veloce 
anche in upload, di solito più lenta rispetto 
a quella dedicata al download. Vediamo di 
approfondire a scopo puramente didattico 
le tecniche principali adottate dai pirati. 


ADSL Sharing: basta una Fonerà 

Installando il firmware DD-WRT, i pirati informatici trasformano il router Fonerà in un ripetitore di segnale. 
In questo modo riescono a condividere l’ADSL Wi-Fi anche con altre persone. 



I parametri di rete 

■J ; Collegata la Fonerà al PC con cavo Ettiemet, il 
pirata accede all’interfaccia Web digitando IIP 
scelto durante l’installazione del firmware DD-WRT (di 
solito: 192.168.1.1). Da Setup/Setup base selezio¬ 
na Disabilita in STP. Imposta Indirizzo IP Locale su 
192.168.1.100. Subnet su 255.255.255.0. Gate¬ 
way su 192.168.1.1 e DNS Locale su 192.168.1.1. 
Quindi si ricollega col nuovo IP. 


^ Tocca alla chiave 

2 Si sposta in Stato/Wireless e clicca fìicer- 
ca Sito. Si collega, quindi, alla rete WLAN 
di casa e si sposta nella scheda Wireless. In Moda¬ 
lità Wireless sceglie Client Bridge, seleziona Italy 
e si sposta in Wireless Security. impostando la 
chiave di sicurezza WPA/WPA2 impostata sul rou¬ 
ter ADSL. Torna in Wireless/lmpostazioni di base 
e in Virtual Interface clicca su Aggiungi. 


Il ripetitore è attivo 

Q I In Nome Rete Wireless assegna il nome 
/ alla nuova rete. Clicca Salva Impostazioni 
e Applica Modifiche. Da Setup/Routing avanzato 
imposta RIP2 Router in Modalità operativa Clicca 
Salva Impostazioni e Applica Modifiche. Da Wire¬ 
less/Wireless Security imposta la protezione per 
l'Interfaccia Virtuale. Ora collega alla Fonerà il PC 
collegato in Rete e inizia a condividere l’ADSL. 
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ADSL Wi-Fi: c'è chi non la paga | Fai da te 


ADSL gratis 


Wi-Fi libero tra legale e illegale 


Win Magazine - A casa abbiamo un contratto 
di abbonamento a Internet intestato a noi. Pos¬ 
siamo condividerlo con i nostri familiari? E se 
condividiamo l’appartamento con altri colleghi 
o studenti? 

Guido Scorza - Nel 2011 dobbiamo abituarci a pen¬ 
sare a Internet come al telefono, alla luce, all'acqua o 
al gas. È vietato ridistribuire tali risorse all’esterno della 
nostra abitazione e, comunque, dietro pagamento di un 
corrispettivo. Ma nessuno può impedirci di condivider¬ 
ne l’utilizzo con i nostri amici, parenti ed ospiti. 

WM - Ieri avremmo volentieri offerto da bere al no¬ 
stro vicino di casa, invitandolo a usare liberamente 
il nostro telefono. Possiamo fare altrettanto con il 
collegamento a Internet? Possiamo condividere 
le nostre risorse di connettività, ora che anche 
in Italia il Wi-Fi è libero? 

GS - L'abrogazione del cosiddetto Decreto Pisanu 
che ha “liberalizzato” il Wi-Fi anche nel nostro Paese 
(leggi a tal riguardo l’articolo pubblicato a pagina 78 
di questo stesso numero di Win Magazine) non ha 
niente a che vedere con questo tipo di situazione e la 
risposta è, sfortunatamente, negativa. Innanzitutto, 
la possibilità di porre a disposizione la connettività 
Internet al nostro vicino di casa e. quindi, al di fuori 


delle mura domestiche, è probabilmente preclusa già 
dal contratto di fornitura che ti lega al provider. E poi 
tale condotta - almeno nella misura in cui non sia pura 
filantropia a spingerci a questo gesto e richiediamo al 
nostro vicino un rimborso del costo che sosteniamo 
ogni mese - rischia di trasformarci in un piccolo In¬ 
ternet Service Provider, con conseguente esigenza di 
una speciale autorizzazione ad esercitare tale funzione 
e, soprattutto, con un’insostenibile mole di piccole e 
grandi obbligazioni a nostro carico. 

WM - Ora che il Wi-Fi è diventato libero, possiamo 
creare un hot spot pubblico per condividere le no¬ 
stre risorse di connettività con altre persone? 

GS - No, a meno che non siamo una Internet Service 
Provider, dotati della speciale autorizzazione a ciò ne¬ 
cessaria o, piuttosto, non lo facciamo semplicemente 
aH’intemo di un circolo privato. 

WM - Si parla tanto di Wi-Fi libero. Che significa 
esattamente? Da oggi possiamo andare in un 
bar e scaricare dal Peer to Peer tutta la musica 
che piace a noi? 

GS - “Wi-Fi libero" è solo una formula giornalistica 
di successo per evidenziare la riconquistata libertà 
dell’uso del Wi-Fi dopo cinque anni di regime forte- 


Risponde l’avvocato Guido Scorza, 
esperto in diritto delle Nuove Tecnologie 


mente burocratizzato a causa del cosiddetto Decreto 
Pisanu. L'espressione non ha, tuttavia, niente a che 
fare con lo specifico utilizzo del quale ciascuno di noi 
può o meno fare delle risorse di connettività. Il Peer 
to Peer non è, certamente, vietato e, pertanto, se il 
gestore del bar non ha niente in contrario, lo lascerà 
usare ai propri clienti. Che, tuttavia, non potranno 
utilizzarlo per scaricare illecitamente materiale protetto 
da diritto d'autore, a pena di commettere, in prima 
persona, un reato. 

WM - A seguito dell'abrogazione del Decreto 
Pisanu, possiamo recarci in qualsiasi pubblico 
esercizio e iniziare a navigare senza bisogno di 
identificarci? 

GS - Con l'abrogazione del Decreto Pisanu è venuto 
meno l’obbligo, da parte dei gestori di esercizi pubblici, 
di identificare i propri clienti mediante carta d'identità o 
altro documento di riconoscimento. Ciò, naturalmente, 
non significa anche che sia venuto meno il diritto, 
da parte degli esercenti, di continuare a richiedere 
comunque una qualsiasi forma di identificazione 
alla propria clientela allo scopo, magari, di potersi 
difendere qualora l'Autorità dovesse chieder loro conto 
di una condotta telematica posta in essere attraverso 
le proprie risorse di connettività. 


LE OFFERTE ADSL PREFERITE DAI PIRATI 

Condividere l’ADSL a 20 Mbps in download non è un problema. Se invece la banda in upload fosse bassa, sarebbe 
difficile anche postare una foto sul Web. Ecco perché i pirati preferiscono ADSL con almeno 1 Mbps di banda in upload. 

4/rce ALICE 20 MEGA 24,95 €/mese 20 Mega in download 1 Megan upload Contributo d’attivazione gratuito 

JOY 27,00 €/mese 20 Mega in download 1 Mega n upload Contributo attivazione €59 

tiscali. ADSL 20 MEGA 24,95 €/mese 20 Mega in download 1 Mega n upload Contributo di attivazione una tantum 

imj.1t RAO A ADSL 20 MEGA 24,95 €/mese 20 Mega in download 1 Mega in upload 


CONNESSIONE WI-FI OLTRE OGNI LIMITE 


In Italia i dispositivi wireless 
che utilizziamo per connetterci 
alle reti Wi-R domestiche pos¬ 
sono avere una EIRP (Potenza 
Isotropica Effettiva Irradiata) 
massima pari a 100 mW, che 
è poi quella consentita dalla 
legge. Con questa potenza, in 
teoria, il segnale irradiato dai 
dispositivi senza fili potreb¬ 
be raggiungere una distanza 
massima di circa 300 metri, 
ma nella pratica a volte non 
si riesce a coprire neanche la 
superficie di un'abitazione. In 
altri Paesi, i limiti di potenza 


consentiti dalla legge possono 
superare quelli italiani e arri¬ 
vare anche a 1 W o più. Ecco 
perché alcuni produttori hanno 
in catalogo dispositivi di po¬ 
tenza superiore, anche se ille¬ 
gali nel nostro Paese. Grazie a 
Internet, un pirata informatico 
non ha difficoltà a procurarsi 
uno di questi apparati che gli 
consente di estendere la por¬ 
tata della propria rete Wi-Fi e 
condividere la connessione 
ADSL in modo da risparmiare 
sul costo dell’abbonamento. 
Tra i prodotti più ricercati ci 


sono quelli realizzati da Al¬ 
fa Network (www.alfa.com. 
tw), come l’AWUS036H, un 
adattatore dotato del chipset 
Realtek 8187L, di antenna da 
5 dB e capace di una poten¬ 
za di ben 1.000 mW. Oppure 
come LAWUS036NH, la cui 
potenza del segnale arriva a 
2.000 mW. 

Più potenza col fai da te 

Per potenziare la portata del 
proprio access point, alcuni pi¬ 
rati costruiscono anche una pa¬ 
rabola da montare sulle antenne 


integrate nel dispositivo, per au¬ 
mentarne il guadagno senza 
dover acquistare altri dispositivi. 
In questo modo riescono a irra¬ 
diare il segnale Wi-Fi anche ad 
abitazioni vicine. Per realizzare 
una di queste parabole, bastano 
un cartoncino, un foglio di carta 
stagnola e il modello della pa¬ 
rabola facilmente reperibile su 
Internet (www.winmagazine. 
it/link/824). Collocando poi la 
piccola parabola sull’antenna 
dell’access point, riuscirà ad 
ottenere un guadagno anche 
di circa 9-12 dB. 
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ADSL per tutti, 
senza problemi 

La configurazione perfetta per condividere la connessione 
Internet tra tutti i PC di casa utilizzando anche il Wi-Fi 


Cosa ci 
occorre 


O 

MEDIA J 


blocco sm 

WINDOWS UVE 
FAMILY SAFETY 


SOFTWARE COMPLETO 


L I uso inappropriato della nostra rete Wi-Fi 
potrebbe far sorgere diverse problemati- 
I che. Il rallentamento della navigazione 
su Internet, ad esempio, non sempre è dovuto 
a problemi imputabili al provider, ma potreb¬ 
be essere causato da un computer della LAN 
che utilizza senza controllo programmi di file 
sharing che sfruttano in modo massiccio la 
banda di connessione, compromettendo le altre 
attività sul Web. Sitrattadi problemi frequenti, 
che si verificano se ci sono più dispositivi che 
condividono la stessa linea ADSL. Ma con la 
giusta configurazione potremo evitarli e con¬ 
sentire a tutti gli utenti di usufruirne nel modo 
più idoneo. 


Ad ognuno il suo indirizzo 

Per controllare e gestire la nostra LAN senza 
fili, dobbiamo assegnare a tutti i PC un indi¬ 
rizzo IP fisso disabilitando il DHCP, la funzione 
che assegna automaticamente alle postazioni 
l’indirizzo di rete. Mediante il router potremo 
così configurare le politiche di accesso alla Rete 
e creare regole personalizzate per ogni posta¬ 
zione. Se, ad esempio, abbiamo bambini in 
casa che usano Internet, possiamo creare una 
regola che impedisca loro di visitare siti dai 
contenuti non adatti alla loro età o decidere in 
quali ore della giornata permettergli di navigare. 
Con il controllo della banda e il QoS (Quality 
of Service), poi, è possibile assegnare ai PC e 


alle applicazioni Web delle priorità in modo 
che, quando ci sono più richieste per il router, 
le si possa gestire prediligendo quelle per noi 
più importanti. In questo modo, ad esempio, 
si può evitare la visione di un video on-line, 
oppure che l’uso di un’applicazione VoIP come 
Skype sia compromessa da un altro computer 
su cui è attivo il download multiplo dei file. 
Nell’articolo, inoltre, vedremo come scegliere 
l’abbonamento ADSL più economico senza 
per questo rinunciare ad una buona velocità di 
navigazione. Infine, scopriremo la mappa degli 
hot spot Wi-Fi pubblici presenti nel nostro Paese, 
per navigare su Internet dovunque ci troviamo 
e in totale libertà! 


Un indirizzo Internet per ogni PC 

Assegniamo gli IP fissi alle postazioni della nostra rete senza fili per monitorare l’uso che ne fanno gli utenti. 

La procedura viene applicata ad un router TP-Link 3G Wireless Lite N, ma può essere generalizzata ad altri modelli. 



^ Disattiviamo il DHCP 

"\ \ Awiamo il browser, digitiamo l’indirizzo del 
' router (nel nostro caso, 192.168.2.1) e pre¬ 
miamo Invio. Inseriamo username e password per 
accedere all’interfaccia Web di configurazione del 
dispositivo (nel caso del TP-Link, admin e admirì). 
Spostiamoci in DHCP/DHCP Settings In DHCP Ser¬ 
ver selezioniamo Disable e premiamo Save 


A ciascuno il suo IP 

2 Affinché i PC rimangano all'interno della 
W LAN, è necessario assegnare a ognuno un 
IP. Per farlo andiamo in Start/Pannello di control- 
lo/Rete e Internet/Centro connessioni di rete e 
condivisione. Clicchiamo Modifica impostazioni 
scheda, selezioniamo col tasto destro del mouse 
la scheda di rete e selezioniamo Proprietà 


^ Ad ognuno il suo IP 

Selezioniamo Protocollo Internet versione 4 
e clicchiamo Proprietà. Spuntiamo Utilizza il 
seguente indirizzo IPe digitiamo un IP appartenen¬ 
te alla sottorete del router ( 192.168.2.101). Digitia¬ 
mo 255.255.255.0 in Subnet Mask e 192.168.2.1 
in Gateway predefinito e Server DNS preferito. 
Procediamo sugli altri PC scegliendo IP diversi. 
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La Rete è sotto controllo 

Un router come il TP-Link 3G Wireless Lite N può controllare le ore in cui i vari PC della LAN 
accedono al Web, ma anche dividere la banda tra le varie postazioni. Vediamo in che modo. 


TP LINK 



^ Controllo degli accessi 

Dall'interfaccia Web del router andiamo in Access Con¬ 
trol, spuntiamo Enable Internet Access Control e dia¬ 
mo Saire. In Wosf clicchiamo AddNewe in Mode selezioniamo 
IPAddress. In Host Description digitiamo una descrizione per 
il PC. In LAN IPAddress inseriamo l’indirizzo IP del PC che si 
vuole controllare e cucchiamo Saire. 



▲ Solo in determinate ore 

Andiamo in Schedule e clicchiamo Add New. In Sche¬ 
dule Description inseriamo una descrizione, in Day 
scegliamo i giorni in cui consentire la navigazione e in Time 
impostiamo l’ora di inizio (Start Time!) e di fine (Stop Timé) in 
cui vogliamo consentire l’utilizzo di Facebook. Premiamo Save 
per confermare. 


TP-LINK 



Per consentire ai nostri figli di usare Facebook solo in 
alcune ore della giornata, andiamo in Target e clic¬ 


chiamo Add New. In Mode selezioniamo Domain Name, in 
Target Description digitiamo una descriwzione per il servizio 
(Facebook) e in Domain Name l'URL del sito a cui applicare 
la regola. Premiamo Save. 


TP-LINK 



Ora andiamo in Rule, clicchiamo AddNewe inseriamo 
una descrizione per la regola di controllo. In Host sele¬ 
zioniamo il PC cui applicare il monitoraggio della connessione. 
In Target selezioniamo Facebook, in Schedule impostiamo 
Ore per Facebook, in Action selezioniamo Allow e in Status 
mettiamo Enable. 





TP-LINK ■ TP-LINK 




^ Dividiamo la banda di connessione 

Nel caso volessimo suddividere la connessione a Inter¬ 
net tra i vari PC, ci serviremo della funzione Bandwidth 
Control. Andiamo nel menu contestuale e attiviamo la funzio¬ 
ne mettendo un segno di spunta in corrispondenza della voce 
Enable Bandwidth Control. Premiamo quindi Save per con¬ 
fermare le modifiche. 


^ Creiamo le regole giuste 

In Bules List premiamo Add New. In IP Range digitiamo in 
entrambi i campi l’indirizzo del PC cui vogliamo controllare 
la banda. In Protocol! scegliamo All. In Egress Bandwidth digi¬ 
tiamo la banda minima e massima in Upload (variabile a secon¬ 
da che il PC venga usato solo per navigare o anche per il P2P). In 
Ingress Bandwidth impostiamo invece quella in Download. 






SCARICA CON 
INTELLIGENZA 


Non tutti i router sono 
dotati delle funzioni 
per suddividere la ban¬ 
da trai PC della LAN. 

Per non congestionare 
la Rete, nei programmi 
di P2P(eMule, uTorrent 
e altri, presenti sul CD¬ 
ROM) possiamo limitare 
la banda in download 
e in upload. In questi 
casi, è consigliato 
impostare un valore 
non superiore al 50% 
della banda totale della 
connessione ADSL. 


IL CONTROLLO 

SECONDO 

WINDOWS 

Sei bambini utilizzano 
il nostro stesso com¬ 
puter per accedere a 
Internet, possiamo 
controllare e filtrare i 
contenuti da visitare 
mediante il Controllo 
genitori di Windows. 
Per attivarlo, è ne¬ 
cessario configurare 
almeno un account 
Amministratore (il 
nostro) e uno o più 
account Standard per 
i ragazzi. Per ogni 
account è importante, 
inoltre, configurare 
una password di acces¬ 
so. Dopo aver eseguito 
il login col proprio 
account Amministrato¬ 
re, andiamo in Start/ 
Pannello di controllo/ 
Account utente e prote¬ 
zione famiglia/Account 
utente, selezioniamo 
l’accountdei nostri figli 
e clicchiamo su Impo¬ 
sta Controllo genitori 
per configurare il tipo 
di filtro. In alternativa, 
possiamo usare la suite 
Kaspersky PURE (scari¬ 
cabile dal CD-ROM) che, 
oltre ad antimalware 
eantispam, mette a 
disposizione un'utile 
funzione Parental 
Control. 


► 
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Siti proibiti messi al bando 

Sfruttando la funzione URL Filter di alcuni router, come l’AtlantisLand Web Share 3G 244WN, possiamo bloccare 
l’accesso a determinati siti o consentirne la visualizzazione solo ai computer autorizzati. 



^ Attiviamo il controllo 

Dall'interfaccia Web del router (accessibi¬ 
le via browser alllndirizzo 192.168.1.254} 
andiamo nel menu Advanced e da Configuration/ 
Firewall cucchiamo URL Filter. Attiviamo la funzio¬ 
ne desiderata selezionando la voce Enable presen¬ 
te accanto a URL Filtering e cucchiamo Apply per 
applicare la modifica. 


^ Le parole da evitare 

Spuntiamo Enable accanto a Keywords Fil¬ 
tering , clicchiamo Apply e successivamente 
Details. Nel campo Keyword inseriamo la parola 
contenuta neM'URL dei siti che vogliamo bloccare e 
premiamo Add. Proseguiamo aggiungendo tutte le 
parole che riteniamo “pericolose”, ad esempio hard, 
sexy, pom ecc. Al termine, clicchiamo Return. 


^ Vietati, ma non per tutti 

2 Clicchiamo Exception List. Nel campo IP 
Address digitiamo l'indirizzo IP del compu¬ 
ter cui non vogliamo applicare il filtro degli URL e 
premiamo Add. Aggiungiamo alle stesso modo tutti 
gli altri computer. In questo modo il filtro sarà appli¬ 
cato a tutte le macchine tranne quelle presenti in 
questa lista. 




La navigazione così è sicura 

Ecco come configurare il router AtlantisLand per proteggere i nostri figli dai pericoli della Rete, selezionando 
per loro solo i siti che possono navigare e bloccando eventualmente l’uso dei programmi di messaggistica e P2P. 



^ Domini consentiti 

Spuntando la voce Enable e quella Disa- 
ble all WEB traftic except for Trusted 
Domains in Domains Filtering possiamo impo¬ 
stare i siti Web che i PC dei bambini possono 
visualizzare. Dopo aver premuto Apply clicchia¬ 
mo Details per configurare i domini e le politiche 
di accesso. 


-k. Solo siti sicuri 

2 In Domain Name inseriamo il sito da "fil- 
trare”. In Type selezioniamo l’opzione 
Trusted Domain e clicchiamo Add. Aggiungia¬ 
mo, quindi, altri siti. Quando avremo terminato, 
il router inibirà la navigazione su tutti i domini 
ad eccezione di quelli che abbiamo aggiunto in 
questa lista. 


^ Alla larga dal P2P 

2 Dalla sezione IM/P2P Blocking attiviamo 
la voce Always On in Instant Message 
Blocking e selezioniamo i programmi di messag¬ 
gistica da bloccare. Se, invece, vogliamo impedi¬ 
re l'uso dei software di P2P, impostiamo Peer to 
Peer Blocking su Always On e spuntiamo quelli 
da bloccare. 
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L’aiuto ci viene dato da Windows 

Se il router non dispone delle funzioni per controllare e bloccare l’accesso ai siti che riteniamo pericolosi 
per i nostri figli, possiamo servirci del programma Windows Live Family Safety. 



a Creiamo ali account 

■J Spostiamoci sul PC da monitorare e da Start/ 
Pannello di controllo/Account utente e prote¬ 
zione famiglia/Account utente creiamo due account 
con password, uno come amministratore (il nostro) e 
l'altro per la persona da monitorare (nostro figlio). Andia¬ 
mo quindi su www.winmagazine.it/link/1208 per scari¬ 
care e installare Windows Live Family Safety. 



n * 





Jnt W»nd" 


Safety 



-V «*.- » -w-x-c 

m * Ino coiva* («cn prrwi» mnrj 


A"**"*» * w « 


Account Wmdowi 

Account fama, S«My 


!g~ 


- 


a La configurazione perfetta 

2 Avviamolo ed eseguiamo l'accesso col nostro 
Windows Live ID (colleghiamoci a www.win- 
magazine.it/link/822 per crearne uno). Selezionia¬ 
mo l'account da controllare e premiamo Avanti. In 
Account Family Safety scegliamo Aggiungi Mario 
e premiamo Salva (se l'account non ha password, il 
programma ci ricorderà di crearne una). 



^ Pozioni per i genitori 

3 | Da un qualsiasi PC andiamo su http://fss. 
live.com ed eseguiamo l'accesso col nostro 
Windows Live ID. Cucchiamo Modifica impostazio¬ 
ni presente accanto al nome del bambino da con¬ 
trollare. Cucchiamo Filtro Web e impostiamo il tipo 
di filtro da utilizzare in base al tipo di contenuto da 
bloccare durante la navigazione. 


In Rete non c’è traffico 

Il Quality of Service permette di assegnare priorità di esecuzione alle applicazioni Web per consentire di utilizzare 
i servizi Internet senza che si verifichino rallentamenti. Vediamo come, con il nostro router AtlantisLand. 



^ Creiamo la prima regola 

■| ( Andiamo in Configuration/QoSe cricchiamo 
Prioritization. Nel campo Name digitiamo il 
nome da assegnare alla regola (ad esempio, scrivia¬ 
mo eMule se vogliamo scaricare sempre a manet¬ 
ta dal nostro PC). In Time Schedule impostiamo 
Always On affinché la regola sia sempre attiva. 



^ Impostiamo la priorità 

2 In Priority impostiamo High per assegnare 
il 60% della banda alla nostra applicazione. 
In Source IPAddress Piange immettiamo l'indirizzo 
che vogliamo monitorare (ovvero quello cui voglia¬ 
mo permettere di scaricare velocemente con eMu¬ 
le). Andiamo in Protocol e selezioniamo TCP. 



* Regole da rispettare! 

3 In Source Port e Destination Pori digitiamo 
/ la porta TCP configurata nel menu Opzioni/ 
Connessione/Porte del Client dei Mulo per scarica¬ 
re dal P2P. Premiamo Add per aggiungere la nuova 
regola a quelle presenti nel QoS. Per eliminare una 
regola, selezionamela e premiamo Edit/Delete. 
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LA RETE WI-FI IN ITALIA 

I punti di accesso pubblici a Internet nel nostro Paese, suddiviso per regione e capoluoghi 
di provincia. Sul silo Web www.winmagazine.it/link/826 troviamo l’elenco (in continuo 
aggiornamento) e gli indirizzi degli hot spot città per città. 



■ È impossibile realizzare una 
mappatura degli hot spot in 
Italia, soprattutto adesso che 
il Wi-Fi è libero. Per conoscere 
i punti di accesso pubblici 
della nostra città, possiamo 
provare ad effettuare una 
ricerca su Google usando 
come parole chiave Hot Spot 
e Wi-Fi seguite dal nome 
della nostra città. 


Ferrara 

Forfi-Cesena 

1 

2 

Modena 

23 

Parma 

43 

Piacenza 

12 

Ravenna 

9 

Reggio Emilia 

39 

Rimini 

92 


FRIULI VENEZIA 
GIULIA 

132 

Udine 

25 

Trieste 

35 

Pordenone 

3 

Gorizia 

2 

LAZIO 

671 

Frosinone 

Latina 

Rieti 

2 

3 

1 

Roma 

493 

Viterbo 

27 

LIGURIA 

144 

Genova 

49 

Imperia 1 

La Spezia 

16 

Savona 

4 


ABRUZZO 

87 

Chieti 

1 

LAquila 

3 

Pescara 

21 

Teramo 

n.d. 

BASILICATA 

12 

Matera 

7 

Potenza 

4 

CALABRIA 

82 

Cosenza 

6 

Catanzaro 

4 

Reggio Calabria 

4 

Crotone 

2 

Vibo Valentia 

5 

CAMPANIA 

287 

Avellino 

4 

Benevento 

5 

Caserta 

4 

Napoli 

52 

Salerno 

5 

EMILIA 

ROMAGNA 

517 

Bologna 

79 


LOMBARDIA 

1329 

Bergamo 

Brescia 

26 

20 

Como 

19 

Cremona 

8 

Lecco 

n.d. 

Lodi 

Mantova 

1 

8 

Milano 

307 

Monza E Della 
Brianza 

20 

Pavia 

15 

Sondrio 

6 

Varese 

11 

MARCHE 

93 

Ancona 

9 

Ascoli Piceno 

7 

Fermo 

4 

Macerata 

n.d. 

Pesaro e Urbino 

9 



MOLISE 

7 

Campobasso 

Isernia 

1 

2 

PIEMONTE 

237 

Alessandria 

1 

Asti 

4 

Biella 

6 

Cuneo 

6 

Novara 

2 

Torino 

71 

Verbano-Cusio- 

Ossola 

n.d. 

Vercelli 

1 

PUGLIA 

114 

Bari 

8 

Barletta-Andria- 

Trani 

Brindisi 

Foggia 

n.d. 

n.d. 

1 

Lecce 

Taranto 

2 

n.d. 

SARDEGNA 

79 

Cagliari 

17 

Carbonia-lglesias 

n.d. 


Nuoro 

1 

Olbia-Tempio 

7 

Oristano 

n.d. 

Medio Campidano 

n.d. 

Sassari 

3 

Ogliastra 

n.d. 

SICILIA 

282 

Agrigento 

10 

Caltanisetta 

Catania 

2 

28 

Enna 

n.d. 

Messina 

5 

Palermo 

32 

Ragusa 

8 

Siracusa 

30 

Trapani 

19 

TOSCANA 

436 

Arezzo 

6 

Firenze 

135 

Grosseto 

6 

Livorno 

23 

Lucca 

19 

Massa-Carrara 

8 

Pisa 

61 

Pistoia 

1 

Prato 

8 

Siena 

25 

TRENTINO ALTO A. 

161 

Bolzano 

30 

Trento 

3 

UMBRIA 

45 

Perugia 

8 

Terni 

5 

VALLE D'AOSTA 

15 

Aosta 

6 

VENETO 

364 

Belluno 

2 

Padova 

34 

Rovigo 

3 

Treviso 

9 

Venezia 

89 

Verona 

30 

Vicenza 

12 
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LE OFFERTE ADSL PIU ECONOMICHE 

Le proposte di connettività a Internet dei principali provider italiani, dedicate a chi è attento ai costi mensili, 
ma non vuole rinunciare alla velocità di navigazione. 


T 



OPERATORE 

OFFERTA 

VELOCITÀ 

COSTI MENSILI 

BANDA GARANTITA 

(in download) 

FASTflJEB 

www.fastweb.it 

Joy 

10/10 Mbps su fibra (solo 
grandi città) e 100/10 Mbps 
alSeuroinpiùal mese: 20/T 
Mbps su ADSL (maggior parte 
delle città): 6/1 Mbps su ADSL 
in zone periferiche 

€13,50 al mese per sei 
mesi. Dopo: €27 al mese. 
€16/32 al mese fuori da 
rete Fastweb. €9,90 di 
attivazione 

5,7/5,7 Mbps su fibra, 10,2/0,5 
Mbps su ADSL 20 Megabit, 3,1/0,3 
Mbps su ADSL 6 Megabit 

tei | tu 

www.teletu.it 

Tutto per Te 

7/0,384 Mbps 

€31 al mese. €18,90 al 
mese per due anni 

2,1 Mbps 

Adsl senza Limiti 

7/0,384 Mbps 

€19,90 al mese. Più €48 
di attivazine 

2,1 Mbps 


Alice 7 Mega 

7/0,384 Mbps 

€19,95 

2,1 Mbps 

www.telecomitalia.it 

Tutto Senza Limiti 

7/0,384 Mbps 

€46 (€26 per 4 mesi) 

2,1 Mbps 

tiscali. 

8Mega 

8/0,512 Mbps (7/0,384 Mbps 
fuori da rete Tiscali) 

€19,95. €9.95 al mese 
peri primi due mesi 

6,64 Mbps in download per ADSL 

8 Megabit (2,8 Mbps in download 
per ADSL 7 Megabit) 

www.tiscali.it 

Tutto Incluso 20 MegaLight 

20/1 Mbps (Solo su rete Tiscali) 

€ 31,95. € 19,95 al mese 
per due anni 

6,64 Mbps 

§ 

vodafone 

www.vodafone.it 

Fiat 

7/0,512 Mbps 

€34,00. €17 al mese per 

6 mesi. €99 di attivazione 
(€49,50 con portabilità di 
numero fisso) 

2,1 Mbps 

ADSL Dati 

7/0,512 Mbps 

€29,00. €14,50 al 

meseper6mesi.€99di 
attivazione (€49,50 con 
portabilità di numero 
fìsso) 

2,1 Mbps 

UBÈRO 

www.libero.it 

Solo ADSL 

7.048/512 Kbps 

€19,95, primi due mesi 
gratis 

4,2 Mbps 

Libero Absolute 

8/0,512 Mbps (7/0,512 Mbps 
fuori da rete Wind) 

€31,95. (19,95 al mese 
fino al 2 gennaio 2013 

4,2 Mbps 


IL CAMBIO OPERATORE E INDOLORE? 


Grazie ad alcune direttive emanate dall'Autorità 
per le Garanzie nelle Comunicazioni (AGCOM, 
www.agcom.it) è diventato più semplice cam¬ 
biare operatore ADSL. Per farlo, infatti, è suffi¬ 
ciente comunicare il proprio Codice di Migrazione 
(“Codice segreto” se siamo utenti Telecom, “Co¬ 
dice migrazione” se siamo utenti di operatori 
alternativi) al nuovo operatore, che provvede- 
rà ad espletare tutte le procedure necessarie 
senza disconnetterci dalla rete. L’operazione 
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di migrazione, inoltre, non ha costi aggiuntivi, 
anche se i singoli operatori possono chiedere, 
nel momento in cui si disdice il contratto pre¬ 
esistente, un contributo di disattivazione. Per 
sapere a quanto ammonta abbiamo contattato 
i principali operatori italiani: 

• Telecom Italia: € 48,00 

• Infostrada: € 40,00 

• Tiscali: € 50,00 

• TeleTu: € 40,00 

• Fastweb: a partire da € 49,00 (i costi variano 
se si chiede la disdetta della linea ADSL o in 
fibra ottica) 



IL SOFTWARE RIPARA ADSL 

Non riusciamo a navigare su Internet? A volte i 
problemi sono di natura tecnica e per risolverli 
occorre l'intervento dell'operatore telefonico. Il 
più delle volte, però, vengono causati da cattive 
configurazioni della scheda di rete. In questi casi, 
la soluzione è data dal software Complete Inter¬ 
net Repair (lo trovi sul CD-Rom). Il programma 
non richiede installazione: è sufficiente avviarlo 
e indicare il modulo del sistema operativo da "ri¬ 
parare", confermando poi l'operazione con Co. 
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your 


FacebooW accouni. 
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bucate 


Basta un semplice “programmino” 
per leggere la posta privata degli 
altri e spiarne Chat e segreti 


C ome ci si collega ad Internet? In Wi- 
Fi! Questa è la risposta che tutti noi 
abbiamo sulla punta della lingua. Le 
modalità di accesso al Web sono ormai det¬ 
tate dalla "comodità”; ossia, dalla possibilità 
di navigare in libertà, ovunque ci si trovi, 
senza doversi connettere fisicamente ad un 
router. Sempre più gente, infatti, si affida 
alle tecnologie wireless per condividere fra 
le mura domestiche, in ufficio o nel proprio 
esercizio commerciale, la connettività Web. 
11 Wi-Fi è pratico e veloce: con un clic si è 
in Rete, senza doversi prima cimentare nel 
cablaggio dell’intera casa (soluzione costosa 
e di complessa realizzazione). A dare ulterio¬ 
re sostegno alla diffusione delle tecnologie 
wireless è una notizia di qualche mese fa, 
che ha reso felici gran parte degli internauti 
italiani: il Wi-Fi pubblico è libero! Niente 
più noiose procedure di autenticazione e 
richieste ufficiali per avere eventuali pas¬ 
sword di accesso: da oggi, gli hot spot di enti 
pubblici ed esercizi commerciali (ma anche 
di privati), possono essere aperti a tutti. Per 
avere un quadro completo sul numero di 
reti aperte presenti sul territorio nazionale, 
possiamo visitare il sito http://wifi.gratis.it 
ed effettuare una ricerca mirata per il nostro 
comune di appartenenza: ci accorgeremo di 
quanti hot spot gratuiti popolino le nostre 
città, senza contare quelli non ancora censiti 
o segnalati. 

Purtroppo, non è tutto rose e fiori: in pro¬ 
porzione aumentano anche i pericoli, dei 
quali non tutti sono al corrente. I nostri dati, 
password, numeri di carte di credito ecc. 
viaggiano liberamente nell’etere, diventando 
facile preda di eh i ha le competenze tecniche 
per intercettarli. Lo scopo? Spiare ogni movi¬ 
mento sulla grande Rete e, nei casi peggiori, 
privarci del nostro alter ego virtuale. Non a 
caso, in questa nostra inchiesta analizzeremo 
proprio tali tecniche: rimarremo letteralmen- 



ADSL gratis O 


FACEBOOK, MSN, TINITTER... A RISCHIO INTERCETTAZIONI 



Risale a qualche mese fa il rilascio per 
Firefox di un’add-on sviluppata dal pro¬ 
grammatore Eric Butler (http://codebut- 
ler.com), desideroso di far luce sulla 
debolezza del protocollo HTTP. L'add-on 
si chiama Firesheep e consente di appli¬ 
care la tecnica del sidejaeking in maniera 
semplice. In pratica, da un PC collegato 
in una rete Wi-R è possibile intercettare 
i cookie delle sessioni aperte dagli altri 
utenti. Il motivo di questa debolezza è 
legato al meccanismo di realizzazione 
delle sessioni tra server e Client. Una 
sessione autenticata sul Web funziona 
più o meno così: nel momento in cui ci 


logghiamo con username e password 
ad un sito, questi ci invia un cookie che 
contiene un ID (un codice univoco) per 
identificarci durante la sessione (tempo 
di permanenza sul sito, prima del logout) 
o addirittura per le sessioni successive 
(quando visiteremo il sito in un altro 
momento). In questo modo, potremo 
sfogliare tutte le sue pagine senza dover 
inserire ogni volta username e password. 
E così, intercettando i cookie degli altri, il 
malintenzionato può clonare la sessione 
aperta della vittima e accedere al sito vi¬ 
sitato direttamente con identità altrui. 

Come funziona il tool? 

Per funzionare in una rete Wi-Fi non 
protetta, Firesheep (http://github.com/ 
codebutler/firesheep/downloads) neces¬ 
sita di Firefox 3.6.12 o superiore (non 
è compatibile con la versione 4) e della 


presenza nel sistema operativo delle li¬ 
brerie di packet sniffing WinPcap (www. 
winpcap.org). Installato il file firesheep-O- 
. 1- 1.xpine\ browser, è possibile accede¬ 
re alla sua interfaccia grafica dal menu 
Visualizza/Barra laterale/Firesheep. Con 
un clic sulla rotellina è possibile confi¬ 
gurare l'adattatore di rete che snifferà i 
pacchetti (Preferences/Capture). Fatto 
ciò si avvia cliccando Start Capturing. 
Intercettati i cookie basta un clic per 
accedere alla sessione aperta. 

Sono anni che si discute sui rischi con¬ 
nessi alla privacy degli utenti tramite 
l’uso dei cookie, ma è ancora questo il 


meccanismo adottato dalla moltitudine 
dei servizi Internet. Firesheep non ha 
scoperto nulla di nuovo, ma ha avuto 
il merito di richiamare l'attenzione su 
tale problematica. Perché? Sia perché 
consente di effettuare il sidejaeking in 
maniera trasparente (prima di Firesheep 
bisognava intercettare il traffico con uno 
sniffer di pacchetti, dissezionario in cer¬ 
ca di cookie, copiarne il codice, installare 
i cookie sulla macchina e iniettarli nei 


siti navigati dalla vittima) sia perché tra 
tutti i siti attaccabili c’erano nomi famosi 
come Facebook,Twitter, Gmail ecc. Que¬ 
sti colossi sono intervenuti per mettere 
una pezza, cambiando il codice dei loro 
cookie, ma non hanno risolto il proble¬ 
ma. Firesheep adotta infatti un modulo 
di cattura e filtro basato su script: in 
sostanza, ogni pacchetto intercettato 
in una sessione HTTP viene analizzato 
alla ricerca dell’intestazione in cui di 
solito risiede il cookie e viene gestito 
secondo la logica codificata nei suoi 
script, in base al sito navigato (si trovano 
nel menu PreferencesA/Vebsite$. Resta 
chiaro che laddove uno di questi siti 
modifichi la struttura del proprio cookie, 
Firesheep potrebbe non funzionare più 
nei suoi confronti, in quanto la struttu¬ 
ra del filtro di Firesheep trancerebbe 
alcuni spezzoni del cookie necessari 
all’autenticazione, invalidando l’attacco. 
Il cookie, per garantirne l’accettazione 
da parte del sito che lo ha emesso, non 
deve essere infatti alterato. Proprio per 
questo, intorno a Rresheep, si sta svi¬ 


luppando una comunità di persone che 
mantengono aggiornati gli script dei siti 
passibili di intercettazione. 

Come difendersi? 

Per proteggerci da attacchi di sideja- 
cking, più che cambiare i cookie an¬ 
drebbe modificato il sistema di login. 
Ma intanto, come possiamo proteggerci 
da Firesheep? Sono stati pubblicati al¬ 
cuni Add-on per Firefox che segnalano 
la presenza di un host con Firesheep 
attivo: Blacksheep (www.zscaler.com/ 
blacksheep.html) è il più famoso. Il suo 
meccanismo è basato sull’invio di false 
credenziali per verificare, tramite sniff 
della rete stessa, se qualcuno le stia uti¬ 
lizzando. Questo metodo, però, impatta 
negativamente sulle performance della 
rete locale che si vedrà inondata di infor¬ 
mazioni errate. Ancor peggio, su questa 
filosofia, è il lavoro di Rreshepard (http:// 
notendur.hi.is/~gas15/FireShepherd), 
un tool che inonda la rete per saturare i 
buffer di cattura del modulo di Rresheep 
e costringerlo al crash. Altra soluzione è 
ricorrere ai provider di servizi al proto¬ 
collo HTTPS: in attesa di questo, però, 
è consigliabile, soprattutto in reti Wi-Fi 
pubbliche, ricorrere a soluzioni quali 
https-everywhere della Electronic Fron- 
tier Foundation, che permette di adottare 
connessioni crittografate (HTTPS appun¬ 
to) con dei proxy pubblici (fidati) tra il 
nostro host e la rete Internet, evitando i 
rischi di intercettazione on-the-fly). 




te a bocca aperta nello scoprire con quanta 
facilità i pirati riescano a compiere le loro 
malefatte e di come il concetto di "privacy 
sul Web” sia del tutto inesistente. 

Nei panni dei pirati 

Si chiama "sidejaeking” ed è la tecnica adottata 
per clonare le sessioni aperte da ignari utenti che 
si sono loggati ad un servizio Web. Per mettere 
in pratica il suo piano malvagio, il pirata non 


ha bisogno nemmeno di mettere mani sul PC 
della vittima: gli basta entrare nella stessa rete 
senza fili! In pratica, il pirata si interpone tra il 
PC del malcapitato ed il router ADSL che offre 
la connettività Wi-Fi, intercettando cosi i cookie 
rilasciati da Facebook, MSN, Yahoo e chi più ne 
ha più ne metta. Durante la procedura di login, 
la maggior parte di questi siti Web invia un ID 
univoco al computer che tenta di accedere al 
servizio, una sorta di lasciapassare temporaneo 


che ne permette la corretta autenticazione. 
È proprio analizzando il contenuto di questo 
file (cookie) che il pirata può intrufolarsi nella 
sessione aperta con l’identità della vittima. Lo 
sconcerto sale alle stelle nel momento in cui 
scopriamo che grandi nomi come quelli citati 
poco fa, affiancati da numerosi servizi di Web- 
mail (come Libero, Virgilio ecc.) non hanno 
ancora trovato una valida soluzione che possa 
metterci al sicuro. Attenzione: tutto ciò acca- 
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NON SOLO FIRESHEEP 


Firesheep, oltre ad essere la prova 
evidente della scarsa sicurezza in 
Rete, è il mezzo che facilita notevol¬ 
mente la vita al pirata improvvisato. 
Ma, purtroppo, non è né il primo né 
tantomeno l’ultimo tool per sniffare 
con successo i dati altrui. Nume¬ 
rosi sono infatti i software (come 
Hamster e Ferret) che consentono 
ai pirati di catturare facilmente i co¬ 
okie per poi ricavarne informazioni 
generiche o password di acces¬ 
so. Inoltre, per quanto riguarda gli 
sniffer di rete, non esiste soltanto 


il software Cain & Abel. Un altro 
famoso tool è appunto Wireshark 
(www.wireshark.org) che, al pari 
di Cain & Abel, nasce per scopi pu¬ 
ramente leciti. Nelle reti aziendali, 
ad esempio, viene utilizzato per 
monitorare il traffico dati, eseguire 
test di penetrazione ecc. Quindi, per 
chi ha cattive intenzioni, Fireshe¬ 
ep è veramente l’ultima ruota del 
carro: se qualcuno vuole davvero 
impossessarsi della nostra identità 
virtuale, avrà sempre in mano uno 
strumento per farlo. 


de unicamente quando siamo connessi ad un 
hotspot Wi-Fi privo di protezione! Nel caso in cui 
l’accesso alla rete sia delimitato da una chiave 
di tipo VVEP o WPA (quest’ultima è preferibile 
alla prima), tutto sarà più difficile poiché ogni 
dato viaggia in maniera criptata utilizzando 
algoritmi alcune volte impossibili da scardi¬ 
nare. Ma fermiamoci un secondo a riflettere 
sul numero di utenti che ogni giorno sfruttano 
le reti senza fili aperte di centri commerciali, 
bar, stazioni ferroviarie o di locali in giro per 


la città: quanti sono i dati che i pirati possono 
raccogliere nel giro di poche ore utilizzando 
un browser come Firefoxe un plug-in di nome 
Firesheep? Un’infinità! 

Cain & Abel: il re dello sniffing 

Ma la tecnica del sidejacking non è l’unica 
strada percorribile dal pirata per farsi i fatti 
altrui. Se ad esso affianca un attacco di tipo 
"man in thè middle” anche le credenziali 
di accesso (username e password) ai siti 


Web possono essere 
spiate “in chiaro" e 
rubate per loschi scopi. 

Per eseguire tale attacco, 
il pirata usa un famoso 
strumento di analisi per 
reti interne: Cain & Abel. 
Nato inizialmente come 
tool per amministratori di 
reti LAN, al fine di generare 
statistiche sul traffico dati, 


Scacco matto alle password! 

Utilizzando un software per lo sniffing dei pacchetti in rete, il pirata può scovare tutte le chiavi di accesso digitate 
dalla vittima connessa allo stesso hotspot Wi-Fi non protetto. Ecco come usano Cain & Abel. 



^ Il software essenziale 

■| ? Il pirata si connette ad un hotspot Wi-Fi 
’o —* libero e, dopo aver provveduto all’instal¬ 
lazione dell’ultima versione disponibile di Cain & 
Abel (www.oxid.it), lo avvia. Clicca Configure e 
tra gli adattatori di rete installati sul suo notebook. 
Ethernet e Wi-Fi, indica quale utilizzare per lo snif¬ 
fing. A tal fine seleziona quello wireless (nel caso 
in figura quello con indirizzo IP 192.168.178.20) 
e conferma con OK. 


Scansione in corso 

2 I II pirata clicca sul pulsante Start/Stop Smf- 
• fere si sposta sul tab Hosts/Sniffer. Clicca 
con il tasto destro su una parte vuota dell’interfac¬ 
cia e seleziona Scan MACAddresses per cercare 
gli altri Client connessi alla stessa rete. Seleziona 
All hosts in my subnet e avvia il processo con OK. 
Al termine della scansione appare l’elenco dei PC 
connessi, incluso l'indirizzo IP del router ADSL che 
fornisce la connettività. 


^ Bersaglio colpito 

2 | Dal tab Snifferà pirata seleziona la scheda 
APR in basso a sinistra, clicca la voce APR 
nella colonna a sinistra, preme in un punto vuoto 
del primo riquadro a destra e + nella barra in alto. 
Seleziona l’IP del router ( 192.168.1. f) nella pri¬ 
ma colonna della nuova finestra e quello del PC 
vittima nella seconda. Conferma con OK. Per atti¬ 
vare lo sniffing preme il pulsante Start/Stop APR. 
Appariranno i pacchetti della vittima. 
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nel corso degli anni si è evoluto integrando 
funzionalità Wi-Fi. Cain & Abel è ora in 
grado di interfacciarsi con schede di rete 
senza fili per carpire i dati che circolano 
nella stessa WLAN. Ogni PC connesso al¬ 
la grande Rete tramite router può essere 
analizzato e “sniffato" per intercettare le 
credenziali utilizzate nelle procedure di 
login ai siti Web. Alcune risultano visibili 


direttamente in chiaro, per altre invece, 
è necessario analizzare con attenzione il 
certificato di autenticazione che il sito Web 
in questione ha “spedito" al PC richiedente 
e che il pirata ha ovviamente intercettato. 

Quali identità sono a rischio? 

Assolutamente sconcertante è scoprire co¬ 
me con quanta facilità vengono scoperte le 


password di accesso, non solo dei più noti 
forum del Web e delle Webmail dei provider, 
ma anche di servizi più delicati come Poste 
Italiane e Paypal. Se si trova in una rete aper¬ 
ta (senza chiavi WEP o WPA), il pirata non 
ha nemmeno bisogno di prendersi la briga 
di analizzare il complesso testo contenuto 
in un certificato catturato: è lo stesso Cain 
& Abel a mostrare in chiaro username e pas- 



■ Questa connessione non è affidabile 

C MiU ndmu • fWt/o* un* ioiw»woi>» tkur* <©n-<* « * * 
conto*n*f* U uci»nz« dot cottolo monto 


0 M gre. me non è 


quando U<«*ce di «Attere in cohegemeKo in m ode * * miw.«Mto*wtfonwa 
r«onUU di questo Ut© non pub mnr veftficatA 

Ch« cosa dovrai faro? 

le genera*monto * possibile codegrsl « «unto sito uni* ptoMomi. « possibile eh* «unto «croco si* 
causato dal tentativo da porta d< quekuno di wUKuirV al «ito ordinato tt consiglio è di non 
proseguir* te netegarloo* 

Allontanarti da questo sito 

DotUoU toc ni ci 

Sotto consapovolo dot rischi 

so SI conprtnot * motivo por cui non* mostrata questa segna Urto ne. 0 possitele fare in modo die. a 
part»* da questo momento 1 «Jentifita/ion* di questo sito venga MtemjU a/f «labile da Firetoa 

Anche te si ha fiducia nel Ut*, queste errore potrebbe co mu n que significare dm qualcuno Uà 
cercando «I Interferir# con U connessione 


O Ecco come Mozilla Firefox ci mette in allerta da eventuali tentativi di snrffing. Quando 
vedremo apparire un’immagine come in figura, stiamo bene attenti a ciò che digitiamo 
sulla tastiera. Potremmo essere spiatì. 


—— ùùu 



Oesmaone- 

Psordo de aia cjadt «reonate «en* etr.it* tonM) « dHtb.*ts (ncn sortati) li 
•nWaicuarM 



■ Avira AntiVir segnala se qualcuno tenta di sniffare i nostri pacchetti. Per attivare tale 
funzione clicchiamo col tasto destro sull’icona dell’ombrellino (nella System tray) e da 
Configura AntiVir/Genarale attiviamo le opzioni come in figura. 




^ Obiettivo Pavpal! 

Il malcapitato continua il suo girovagare 
_ sul Web senza sapere che qualcuno non 
aspetta altro che l’Inserimento di una chiave di 
accesso a qualche servizio on-line. Il pirata si 
sposta quindi nel tab Passwords e raggiunge 
la voce HTTP. Qui appariranno in chiaro tutti gli 
Username e Password digitati dalla vittima. Fra 
queste, incredibile ma vero, c’è anche quella di 
Paypal. 


^ Per MSN c’è da analizzare 

§ ! Dopo aver verificato che il bersaglio stia 
visitando la pagina di accesso ai servi¬ 
zi Windows Live (dalla colonna URL del tab Pas¬ 
sword ), il pirata si sposta nella scheda APR e 
clicca sulla voce APR-HTTPS: da qui, con un clic 
destro sul pacchetto sniffato ( Filename). seleziona 
Viewe analizza il contenuto del file, ricercando nel 
documento i campi login e passwd che contengo¬ 
no i dati d'accesso. 


^ Internet bankinq 
5 e posta sotto assedio 

Con la modalità adottata al Passo 4 il pira¬ 
ta recupera i dati di login al sito Poste.it, nel momen¬ 
to in cui la vittima effettua il login. Anche in questo 
caso, nome utente e password vengono visualizzati 
in chiaro dal software di sniffing. Inoltre, se la vittima 
avviasse un Client di posta installato sul PC (quindi 
non con Webmail), la password verrà visualizzata in 
P0P3 o IMAP della scheda Password. 
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4 ASTE E PAGAMENTI SOLO A CASA 

Evitiamo di accedere a servizi come PayPal, 
eBay, PostePay o altro quando non siamo a 
casa nostra. Se qualcuno dovesse impossessarsi 
dei nostri account correremmo seri rischi. Altro 
che Facebook e Twitter! 

5 ALLA LARGA DALLA POSTA 

Quando siamo connessi ad una rete che non 
ci appartiene, evitiamo persino di avviare il 
Client e-mail (Outlook, Thunderbird ecc.). Sniffer 
come Cain & Abel impiegano pochi secondi ad 
intercettare la password della nostra casella di 
posta elettronica. 


9 IL BUON VECCHIO CAVO 

Ove non è necessaria la connessione senza 
fili (ad esempio se siamo in casa, vicino al 
router), colleghiamoci utilizzando un cavo Ethernet. 
Purtroppo, anche la nostra rete domestica, protetta 
con chiavi WEP o WPA, potrebbe essere craccata. 
Una volta dentro, il pirata potrebbe sniffarci. 

SEGNALI DAL BROWSER 

11 I Se nella fase di login ad un sito appaio- 
I no messaggi di “connessione inaffida¬ 
bile” che di solito non appaiono, non proseguiamo 
con il login. Il certificato di sicurezza per tale 
sessione potrebbe essere stato intercettato. 


sword digitate perii login. Appare evidente 
che collegandosi ad un hot spot abbastanza 
nutrito di naviganti (ad esempio in un'uni¬ 
versità o in un locale pubblico) un pirata 
può entrare velocemente in possesso del 
conto Paypal (e non solo) di centinaia di 
ignare vittime. Numerosi servizi di Internet 
banking proteggono però tutti i loro clienti 
da attacchi di questo tipo adottando tecni¬ 
che di protezione quali HTTPS ed SSL, che 
potrebbero garantire quella privacy assolu¬ 
tamente necessaria per lo meno in questo 
settore. Tale soluzione non sembra essere 
presa in considerazione dagli operatori di 


telefonia mobile (test effettuati su account 
H3G e Vodafone), che consentono ai propri 
utenti di controllare il traffico telefonico 
effettuato o acquistare servizi e ricariche 
direttamente dai loro siti Web. Leggero filo 
da torcere arriva dai servizi Windows Live: 
in questo caso infatti, Cain & Abel non è in 
grado di visualizzare automaticamente i 
dati di accesso inseriti ma, il pirata, ricer¬ 
ca nel giusto file catturato i campi “user” e 
"password" nei quali sono riportati i dati che 
tanto desidera conoscere. Ed ancora Libero, 
Joomla... Insomma, nessun servizio pare 
essere risparmiato! 


NAVIGAZIONI WEB: ISTRUZIONI PER L’USO 

10 dritte per proteggere la propria rete da eventuali intrusi 


1 OCCHIO ALLE RETI APERTE DEI PRIVATI 

Se troviamo una Wi-Fi non protetta, non 
sentiamoci furbi solo perché possiamo 
scroccarne la connessione. Potrebbe essere quella 
di un pirata che l’ha sprotetta appositamente per 
far abboccare le sue vittime. 

CON LA CHIAVE È MEGLIO 

Prediligiamo gli hot spot 
pubblici che consentono 
f la navigazione gratuita fornendo 
. una chiave di protezione WPA. In 
tal caso, tutto il traffico dati viene 
S criptato e risulterà incomprensibile ad 
un eventuale sniffer di rete. 

3 NON LOGGHIAMOCI IN PUBBLICO 

Negli hotspot Wi-Fi di libero accesso 
(pub, università, aeroporti, hotel ecc.) 
navighiamo esclusivamente su tutti quei siti che 
non richiedono login. Qualche malintenzionato 
potrebbe essere in ascolto. 


6 PASSWORD SEMPRE DIVERSE 

Molti, per semplicità, usano la stessa pas¬ 
sword in tutti i siti Web. A prescindere dalla 
sua complessità e lunghezza (alfanumerica ecc.), 
al pirata è sufficiente intercettarne una per tentare 
l’accesso a tutti quei servizi in cui Cain & Abel 
riesce a beccare in chiaro solo lo username. 

7 INSTALLIAMO UN BUON ANTIVIRUS 

Avira AntiVir (www.avira.com) è in grado 
di segnalarci se qualcuno all’Interno della 
rete a cui siamo collegati sta tentando di sniffare 
il nostro traffico dati. In tal caso, scolleghiamoci 
immediatamente! 

8 CAMBIARE FA BENE 

Periodicamente (con la rete di casa) cam¬ 
biamo le password di accesso ai siti Web, 
soprattutto quelle relative alla posta elettronica. In 
questo modo, se siamo inconsapevolmente finiti 
nelle grinfie di un pirata, eviteremo di farci spiare 
all’infinito. 
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ADSL gratis 


Anche la connessione ad Internet può essere ottimizzata 

per sfrecciare sul Web. Ecco lo strumento giusto per farlo 


Metti il turbo 
alla tua ADSL 
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Lo trovi su: ‘-'CD DVD 


SOFTWARE COMPLETO 


Sito Internet: 

www.ashampoo.com 


P er quanto sia veloce la nostra con¬ 
nessione Internet (7 o 20 Mbps), 
basta qualche impostazione 
sbagliata per rendere la navigazione 
un’esperienza frustrante. Con Asham¬ 
poo Internet Accelerator 3 (in regalo 
solo per i lettori di Win Magazine), 


però, possiamo ottimizzare l’ADSL in 
modo semplice. Il software analizza 
le impostazioni del registro di siste¬ 
ma, rileva i parametri che rallentano 
il PC e li corregge in modo automatico, 
evitando di intervenire manualmente 
sulle impostazioni di MTU, RW1N, TTL 


e QoS (note solo agli smanettoni). La 
prima cosa da fare, dopo aver avviato 
il software, è il test della connessione. 
Applicate le impostazioni suggerite 
da Internet Accelerator ripetiamo il 
test: ci renderemo subito conto dei 
miglioramenti ottenuti. 


' j Setup - Ashampoo Internet Accelerator 3 





Installation 


Welcome to thè Ashampoo Internet 
Accelerator 3 Setup Wizard 



Thu will instali Ashampoo Internet Accelerator 320 on you 
computer 

It is recommended tfvat you dose all other appkcafeons before 
confenuing 

Chck Next lo conferme, or Cancel to exit Setup 



Mettiamo il turbo al motore 


a Per installare Ashampoo Internet Accelerator 3 facciamo doppio clic sul file 
ashampooJntemet_accelerator_ 3_ 3.20_ 7720. exe presente sul CD - Rom. 
Il wizard ci guiderà fino al completamento della procedura. Dovremo sce¬ 
gliere soltanto la lingua (English: la versione italiana non è ancora disponibile) e 
accettare il contratto di licenza d’uso del software. 


Su Internet senza limitazioni 

I All’avvio del programma, per ottenere il codice di registrazione premiamo 
Get Full Version, nella pagina Web che si apre inseriamo la nostra e-mail e 
I premiamo Send. Riceveremo un nuovo messaggio da Ashampoo: clicchia- 
link in esso riportato, digitiamo le informazioni richieste e confermiamo con 
OK, Send. Copiamo il codice, torniamo al software e incolliamolo in Enter Code. 


▲ 

2 


monel 




Configurazione automatica 

0 Ashampoo Internet Accelerator 3 mette a disposizione un'interfaccia molto 
semplice da utilizzare. In OverView abbiamo una visione complessiva di 
tutte le impostazioni configurate. Da qui possiamo addentrarci nei settaggi 
manuali ( Configure System settingd) o decidere di lasciare che sia il programma a 
scegliere in automatico quelli migliori. 


Premiamo sull’acceleratore 

a Per velocizzare la navigazione Web nel modo più semplice possibile, non 
dobbiamo far altro che premere il pulsante Automatic. Nella nuova finestra 
selezioniamo la velocità della nostra ADSL in Optimize forthis Internet con¬ 
nection e clicchiamo su Start. Al termine, riavviamo il sistema operativo per rendere 
effettive le modifiche e iniziare a navigare più velocemente di prima. 
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Il router ADSL 
mette le ali 


Cosa ci 
occorre 



ALTA 


SPAZIO WEB 

DROPBOX 

Sito Internet 

www.dropbox.com 

Lo trovi su: FCD DVD 


SOFTWARE COMPLETO 


Le impostazioni avanzate per ottimizzare ADSL, LAN 
e Wi-Fi e i firmware truccati per aggiungere nuove funzioni 


D a quando l’ADSL è entrata 
nelle case, tutti i naviganti si 
sono ritrovati ad avere a che 
fare con un router. Anche se non 
sembra, questi dispositivi non sono 
altro che piccoli computer su cui 
gira un sistema operativo mini¬ 
male (il firmware) che ne gestisce 
l’hardware in base allo scopo per il 
quale sono stati progettati. Proprio 
per questo, come facciamo solita¬ 
mente con un qualsiasi computer, 
basta semplicemente aggiornare il 
software di controllo per far svolge¬ 
re al router funzioni non presenti 
nativamente. Alcuni dispositivi, 
ad esempio, sono provvisti di una 


porta USB che spesso ha la sola 
funzione di Print Server, ovvero 
serve per condividere nella rete 
locale una stampante USB. Modifi¬ 
cando il firmware, si può sfruttare 
questa porta anche per altri scopi, 
come collegare un hard disk per 
configurare un NAS e condividere 
in rete contenuti multimediali di 
tutti i tipi. O anche per collegare 
una Internet Key e sfruttare la con¬ 
nessione 3G. 

Nuove funzioni per tutti 

È inoltre possibile servirsi di un 
vecchio router per aggiungere la 
connessione Wi-Fi al modem ADSL 


che ne è sprovvisto, estendendo 
anche la portata del segnale del¬ 
la rete senza fili. Installando un 
firmware modificato su un router 
Wi-Fi, riusciamo invece ad ag¬ 
giungere la connessione wireless 
a qualsiasi dispositivo dotato della 
sola connessione via cavo (come ad 
esempio un televisore o la console 
di gioco). Per non dire che alcu¬ 
ni utenti smanettoni sono riusci¬ 
ti persino ad installare su alcuni 
modelli anche un client Torrent e 
uno per eMule. Mettiamo allora il 
turbo al nostro router e iniziamo 
finalmente a sfruttare al massimo 
la connessione ADSL! 



Così il router si trasforma in NAS. 

Accedendo alle funzioni avanzate dell’Alice Gate VolP 2 Plus Wi-Fi, possiamo sfruttare la porta USB in dotazione 



* Colleglliamo il disco 

■| Procuriamoci un hard disk esterno: 
meglio un modello da 2,5" perché 
non richiede un alimentatore aggiuntivo. 
Colleghiamolo alla porta USB presente sul 
retro del router. Volendo, possiamo usare 
anche una pendrive. Avviamo il browser e 
puntiamo all'indirizzo 192.168.1.1. 



^ La periferica è attiva 

2 ! Entrati nel pannello di controllo del router 
’w Alice, clicchiamo Porta USB. Selezionia¬ 
mo l'opzione Attiva in corrispondenza della voce 
Disco Remoto e quella Disattiva in corrispon¬ 
denza di USB Print Server. Premiamo Salva e 
poi Avanti per confermare e applicare tutte le 
modifiche. 


* 



• 
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▲ In collegamento col PC 

0 < Dal menu Start di Windows selezioniamo 
Computer col tasto destro del mouse, 
clicchiamo Connetti unità di rete e assegniamo 
una lettera all’unità. Premiamo Sfoglia, attendia¬ 
mo che venga rilevato il router e selezioniamo 
il disco appena collegato. Spuntiamo Riconnetti 
all'avvio e diamo Fine. 
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6 idee per potenziare il tuo router 


È necessario, innanzitutto, che il router sia 
dotato di porta USB, Dopodiché è necessario 
aggiornare il firmware e abilitare la funzione 
UPnP o DLNA affinché i file siano visualizzabili 
sui dispositivi compatibili presenti in rete LAN. 


r -n 

L'unica condizione per realizzare questo 
progetto è la presenza di una porta USB, Dalle 
impostazioni del router, poi, sarà possibile 
configurare una stampante per renderla visibile 



È necessario che il router abbia una porta USB 
a cui collegare un hard disk esterno. Bisogna 
quindi modificare il firmware e installare un 
apposito dient P2P. Su alcuni router di recente 
produzione il Client P2P potrebbe essere già 
presente. 

_ 



II modello di router in nostro possesso deve 
essere compatibile con i firmware DD-WRT 
(la lista completa la trovi su www.winmagazine. 
it/link/767). Dopo la modifica potremo 
aggiungere la connessione Wi-FÌ anche ai 
dispositivi che non ne sono dotati. 
_ 




Occorre che il router sia compatibile con I 
firmware DD-WRT (www.winmagazine.it/ 
link/767) o OpenWRT (www.winmagazine.it/ 
link/768). 

V___/ 


rosi 


Per trasformare il router in un hard disk di 
rete è necessaria la presenza di una porta 
USB a cui collegare un disco esterno o una 
pendrive. Non occorre modificare il firmware: 
basta attivare la condivisione del disco sul 
router e poi aggiungere la risorsa di rete sui 
PC della LAN. 


IL ROUTER SI DÀ 
AL RLE SHARING 

Sul mercato iniziano ad arrivare router che integrano 
un Client torrent per scaricare i file anche a PC spento. 
Tra questi ci sono il Belkin Play Max (www.belkin.com/ 
it) e il Buffalo WZR-HP-G300NH (www.buffalotech. 
com). Alcuni pirati informatici, però, sono riusciti a 
realizzare firmware modificati per alcuni router dotati 
di porta USB, riuscendo ad aggiungere anche questa 
funzione. Tra i modelli “presi di mira” c’è l’Alice Gate 
VolP 2 Plus WiFi fornito in comodato d’uso da Telecom 
(la modifica, però, impedisce di usare i servizi aggiuntivi 
fomiti da Alice oltre al collegamento a Internet). La prima 
operazione che compie il pirata consiste nel modificare 
il firmware originale con uno USR modificato scaricato 
da Internet. Dopodiché si procura il software CTorrent 
(www.winmagazine.it/link/765) e lo copia nell’hard 
disk esterno collegato alla porta USB del router. Avvia 
quindi una sessione telnet col dispositivo (dal menu 
Start/Esegui di Windows digita telnet 192.168.1.1 e 
preme Invio) usando admin come username e pas¬ 
sword. Nella Shell telnet digita il comando sh e digita 
/var/mounts/sdal/ctorrent -d -C 0 -s /var/mounts/ 
sda 1/cartella_ dove_salvare_file /var/mounts/sda 1/ 
filejorrent.torrent. Il pirata usa anche “l’accortezza" 
di usare il comando -d per avviare la modalità Daemon 
Mode che mette in background CTorrent e consente 
al software di scaricare anche a PC spento. A questo 
punto, al pirata non rimane altro da fare che creare 
sull’hard disk esterno la cartella in cui verranno salvati 
i file scaricati da Internet. 


E non serve modificare il firmware! 


per condividere in LAN i contenuti multimediali scaricati da uTorrent e archiviati su un hard disk on-line. 


IrrooBM-on. Wrr 
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^ I download vanno sul router 

Avviamo uTorrent e accediamo al menu 
Opzioni/lmpostazloni. Da Cartelle sele¬ 
zioniamo l’opzione Sposta I download comple¬ 
tati in. Clicchiamo sul piccolo pulsante accanto 
e selezioniamo come cartella di destinazione il 
disco Z; collegato al router. Premiamo Applica 
per confermare. 



» a«■*•» 

morti 


l«*v 


Ti controllo a distanza 

Per controllare il download da remoto dei 
file usiamo il software Dropbox (presente 
su Win Extra), usato per la sincronizzazione dei 
file con un hard disk remoto. In uTorrent da Car¬ 
telle spuntiamo Carica automaticamente i tor¬ 
rent da. indichiamo la cartella Public di Dropbox 
e diamo Applica. 


Dropbox 


. U|MK hHc 



▲ Iniziamo a scaricare 

Da qualsiasi PC, quando troviamo un tor¬ 
rent da scaricare, accediamo all’account 
Dropbox. Da Files selezioniamo la cartella Public 
e premiamo Upload: indichiamo il percorso del 
torrent e diamo Start upload per trasferirlo sul 
disco on-line: uTorrent avvierà automaticamen¬ 
te il download! 
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Il router come FTP e server AA/ 


Ecco come trasformare il router FRITZIBox 7170 in un server FTP e in una centrale multimediale per condividere 
film e brani musicali con tutti i dispositivi DLNA compatibili. 



^ Procuriamoci il firmware 

"\ I Per abilitare le nuove funzioni sul vecchio 
w router scarichiamo il firmware aggiornato 
dal sito www.winmagazine.it/link/766. Selezionia¬ 
mo il nostro router dall'elenco proposto e premia¬ 
mo Search downloads. Clicchiamo sul pulsante 
Start download e salviamo il file FRITZ.Box_Fon_ 
WLAN_71 70.AnnexA.en. 58.04.82.image sul PC. 


^ Un router messo a nuovo 

2 ; Col browser colleghiamoci a 192.168.178.1 
wJf per accedere al pannello di controllo. Da 
Advanced Settings/System clicchiamo Firmware 
Update. Premiamo Sfoglia, selezioniamo il file del 
firmware scaricato e clicchiamo Update Attendiamo 
qualche minuto perché la procedura sia completata, 
facendo attenzione a non spegnere il router. 


^ Attiviamo le nuove funzioni 

3 I Colleghiamo la periferica di memoria USB 
W alla porta presente sul retro del modem/ 
router. Andiamo nel pannello di controllo e spostia¬ 
moci nella sezione Advanced Settings/USB Devi¬ 
ces/Mass Storage Devices. Spuntiamo le opzioni 
Enable USB mass Storage device FTP access ed 
Enable Musikbox. Quindi clicchiamo su Apply. 





* Proteggiamo i dati 

4 In Advanced Settings/System/Expert Mode 
- . ■ spuntiamo Show expert settings e clicchia¬ 
mo Apply. Spostiamoci in USB Devices/Mass Stora¬ 
ge Devices, spuntiamo l'opzione Enable password 
protection e digitiamo la password per l’accesso FTP. 
Spuntiamo Grant access to USB mass Storage devi¬ 
ce to users from thè Internet e premiamo Apply. 


^ Accesso ai file via Web 

g ! Per accedere via FTP alla memo- 
ria USB da qualsiasi PC collegato a Inter¬ 
net, avviamo il browser e colleghiamoci a ftp:// 
ftpuser:<password>@<indinzzoJP_router(a\ posto 
di password digitiamo quella assegnata alla memoria 
USB, mentre per conoscere TIP del router colleghiamoci 
al sito www.ilmioip.it da un PC della LAN. 


^ Musica condivisa per tutti 

0 Se nella memoria USB abbiamo memoriz- 
w zato brani MP3, possiamo riprodurli in stre¬ 
aming su un dispositivo compatibile col servizio 
Universal Plug & Play, come un player multimedia¬ 
le. Il lettore rileverà automaticamente il media ser¬ 
ver (cioè il router opportunamente configurato) e 
mostrerà i file audio per avviarne la riproduzione. 


CON IL DYNAMIC DNS SIAMO SEMPRE RAGGIUNGIBILI 


Ogni volta che ci colleghiamo a Internet, il provider 
ADSL associa al nostro router un nuovo indirizzo IP. 
Per rendere quindi sempre accessibile da remoto il 
server FTP appena configurato, possiamo servirci di un 
Dynamic DNS che ci permette di associare al modem/ 
router un nome host univoco che non cambia mai e 
risulta quindi sempre accessibile dalla Rete. La prima 
cosa da fare è registrare un DDNS su uno dei vari ser¬ 
vizi gratuiti presenti sul Web, come ad esempio www. 
dyndns.com. Fatto questo, dal pannello di controllo 
del FRITZIBox spostiamoci nella sezione Settings/ 


Advanced Settings/System/Expert Mode. Spuntiamo 
Show expert settings e clicchiamo Apply. Spostiamoci 
adesso nella sezione Intemet/PemiitAccess/Dynamic 
DNS/Help. Configuriamo il Dynamic DNS provider e 
salviamo. Da questo momento, per accedere al nostro 
hard disk esterno via FTP da un qualsiasi PC collegato 
a Internet sarà sufficiente immettere nel browser 
l'indirizzo ftp://ftpuser:<password>@<DDNS>, 
dove la password è quella scelta per proteggere la 
memoria USB, mentre DDNS è l’host name che ab¬ 
biamo associato al nostro router. 



■ Usando un servizio di Dynamic DNS associamo al 
nostro router un host name indipendente dall'indirizzo 
IP assegnatoci dal provider. In questo modo, il 
dispositivo risulterà sempre accessibile da Internet. 
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Il Wi-Fi adesso è per tutti! 

Se il nostro router wireless è compatibile, possiamo installare un firmware DD-WRT trasformandolo in un 
Client bridge per collegare senza fili anche i dispositivi Ethernet. 



▲ Meglio via cavo 

■J Aggiorniamo il router e colleghiamo- 
w lo al PC via cavo: nel browser digitiamo 
192.168.1.1 per accedere al pannello di control¬ 
lo (i dati di accesso dipendono dal modello di rou¬ 
ter). Da Setup/Setup base impostiamo Disabilita 
in STP, 192.168.1.100 in Indirizzo IP Locale. 
255.255.255.0 in Subnet Mask. 192.168.1.1 in 
Gateway e 192.168.1.1 come DNS Locale. 


Colleglliamoci senza fili 

O Salviamo le impostazioni e ricolleghiamo- 
w ci al router digitando nel browser l'indiriz¬ 
zo 192.168.1.100. Dalla sezione Stato/Wireless 
clicchiamo su Ricerca Sito. Il router ci mostre¬ 
rà le reti Wi-Fi rilevate: clicchiamo sul pulsante 
Collega in corrispondenza della nostra rete sen¬ 
za fili. Un messaggio di conferma ci avviserà che 
ci siamo collegati. 


▲ Anche io ho il wireless! 

Il router ci reindirizzerà al tab Wireless. 
In Modalità Wireless impostiamo Client 
Bridge. Selezioniamo Italy e applichiamo le 
modifiche. Da Wireless Security impostiamo i 
parametri di sicurezza con la chiave WPAo WEP. 
Applichiamo le modifiche. Ora colleghiamo il rou¬ 
ter con DD-WRT a qualsiasi dispositivo Ethernet 
per farlo accedere alla rete Wi-Fi. 



Aumenta la portata del Wi-Fi 

Il vecchio router Wi-Fi con firmware DD-WRT può diventare un ripetitore di segnale: così 
riusciamo a collegarci alla rete wireless anche dai PC posizionati in altre stanze della casa. 



Prepariamo la rete 

■J II router configurato come Client bridge nel Macropas- 
so C può essere usato come ripetitore di segnale per 
estendere la portata della rete Wi-Fi. Dal pannello di control¬ 
lo andiamo in Wireless/lmpostazioni di base e clicchiamo 
Aggiungi nella sezione Virtual Interface. In Nome Rete Wire¬ 
less (SSID) diamo un nome alla rete. Clicchiamo Salva Impo¬ 
stazioni e Applica Modifiche. 



▲ Il collegamento viene da lontano 

2 j Riavviamo il router e attendiamo perché si riconfiguri e 
<mmJ tomi a funzionare correttamente. Andiamo in Setup/Rou- 
ting avanzato e in Modalità operativa impostiamo RIP2 Router. 
Clicchiamo Salva Impostazioni e Applica Modifiche. Per pro¬ 
teggere la nuova rete andiamo in Wireless/Wireless Security e 
impostiamo il tipo di protezione in Interfacce Virtuali. Salviamo 
le modifiche 



IL FIRMWARE 
E COMPATIBILE 


I firmware modificati 
più utilizzati per ag¬ 
giungere nuove funzio¬ 
ni ai router sono quelli 
DD-WRT (www.dd-wrt. 
com) e OpenWrt (httpV/ 
openwrt.org). Questi 
firmware consentono di 
sfruttare appieno tutte 
le funzionalità presenti 
sul router e che di solito 
non sono disponibili col 
software originale. Per 
conoscere se il proprio 
router è compatibile o 
meno, basta consultare 
gli elenchi disponibili su 
www.winmagazine.it/ 
link/767 e www.winma- 
gazine.it/1ink/768. 


► 
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(g)DUE ROUTER IN CASCATA 

Se possediamo un modem/router senza 
Wi-Fi, possiamo aggiungere la connessione wi¬ 
reless sfruttandone un altro che ne è provvisto 
e senza dover necessariamente acquistare un 
Access Point. 

Per prima cosa colleghiamo il PC al router 
che vogliamo utilizzare come Access Point (nel 
nostro caso un D-Link Dir-300) e accediamo 
al suo pannello di controllo digitando l'indirizzo 
192.168.0.1 nel browser. Da Advanced/Advanced 
Network togliamo la spunta da Enable UPnP e 
cucchiamo Save Settings. Andiamo in Setup e 
spostiamoci nella sezione LAN Settings. Togliamo 
la spunta da Enable DHCP Server. In Router 
Settings inseriamo un indirizzo IP (nel nostro caso 
192.168.0.254) e la subnetmask(255.255.255.0) 
compatibile con la nostra rete esistente. Cucchiamo 
Save Settings e ricolleghiamo il computer alla 
rete di casa. Colleghiamo un’estremità di un 
cavo Ethernet a una porta LAN del router senza 
Wi-Fi, l’altra a una porta LANde\ router Wireless. 
Il secondo router funzionerà ora come Access 
Point. Per impostare la chiave di protezione Wi-Fi 
accediamo al suo pannello di controllo utilizzando 
l’indirizzo che gli abbiamo precedentemente 
assegnato ( 192.168.0.254 ). Andiamo, quindi, su 
Setup/Wireless Setup per configurare la protezione 
Wi-Fi e assegnare la chiave di rete. 
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Anche se il router è configurato in DHCP, possiamo 
fare il modo che assegni ai dispositivi collegati 
sempre lo stesso IP, senza doverlo configurare 
manualmente dal computer. Vediamo come con 
un Netgear DG834GT. 

Per riconoscere in modo univoco i dispositivi 
collegati alla LAN, il router si serve del MAC Address 
della loro scheda di rete. Per conoscerlo anche noi, 
andiamo in Start/Accessori/Prompt dei comandi. 
Digitiamo ipconfig /all e premiamo Invio. Il Mac 
Address è indicato alla voce Indirizzo fisico in 
corrispondenza della scheda di rete del PC. 


Annotiamolo e accediamo al pannello di controllo 
del router digitando il suo indirizzo IP nel browser 
ed effettuando l’accesso con admin e password. 
Spostiamoci, quindi, nella sezione LANIPSetupe 
cucchiamo sul pulsante Add presente in Address 
Reservation. In IP Address impostiamo l’indirizzo 
che vogliamo che il router assegni sempre al nostro 
PC. In MAC Address digitiamo l'indirizzo MAC della 
scheda di rete del computer. In Device Name 
assegniamo un nome a piacere al PC. Premiamo 
Add per salvare le impostazioni. Avere sempre lo 
stesso IP è utile soprattutto quando si utilizzano 
applicazioni che richiedono l'apertura di determinate 
porte come alcuni programmi di file sharing. 
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Nascondendo il nome della nostra WLAN possiamo 
renderla più sicura e meno soggetta ad eventuali 
tentativi di attacco. 

Ogni router wireless associa alla rete senza fili 
un nome (SSID) per identificarla e che ci aiuta 
a riconoscerla tra le altre disponibili nella zona. 
Innanzitutto dobbiamo scegliere l'SSID per la nostra 
rete dal pannello di controllo del dispositivo. Per 
il Netgear DG834GT usato nei nostri test basta 
andare in Setup/Wireless Settings. In Name 
(SSID) scegliamo, ad esempio, Netgear come nome 
per la rete. In Wireless Access Point togliamo il 
segno di spunta dalla voce Allow Broadcast of 
Name (SSID). Impostiamo la chiave di protezione 
e applichiamo le modifiche con Apply 
Dato che la nostra rete è ora invisibile, per collegarci 
dobbiamo accedere al Centro connessioni di rete 
e condivisione di Windows e cliccare su Gestisci 
reti wireless. Premiamo il pulsante Aggiungi 
e poi Creare manualmente un profilo di rete. 
Impostiamo i parametri della rete e spuntiamo 
la voce Connetti anche se la rete non sta 
trasmettendo. Premiamo Avanti e poi Chiudi. 




Col firmware giusto è possibile utilizzare la 
porta USB presente sul router per collegare 
una Internet Key e condividere nella LAN la 
connessione a Internet del proprio abbona¬ 
mento. 

Per farlo si deve innanzitutto abilitare la funzione 
sul proprio router dotato di ingresso USB. Su molti 
modelli, come i vari FRITZIBox dotati di porta USB, 
basta installare l’ultimo firmware disponibile. È 
possibile, poi, conoscere la lista dei modem 3G 
compatibili andando su www.winmagazine.it/ 
link/769. Chi, invece, ha aderito al progetto Fon 
(www.winmagazine.it/link/770) e possiede una 
Fonerà 2.0n o 2.0g, non deve far altro che collegare 
la chiavetta Internet alla porta USB, accedere nelle 
impostazioni alla sezione UMTS/3G e configurare il 
collegamento selezionando la nazione (Country) e 
il Provider a cui fa riferimento. La lista dei modem 
3G compatibili con la Fonerà è reperibile su www. 
winmagazine.it/link/771 . Mediante un opportuno 
firmware modificato è possibile inoltre utilizzare la 
Internet Key anche col modem Pirelli Alice Gate 
VolP 2 Plus WiFi. 



/©) IMPOSTAZIONI 
WDEL ROUTER AL SICURO 

La configurazione ottimale del router richiede 
spesso procedure lunghe e complesse. Può 
capitare, però, che a causa di qualche opera¬ 
zione maldestra, di un crash del dispositivo o 
del sistema operativo, tutte le impostazioni 
vadano perse. Per metterci al riparo da questa 
nefasta evenienza, ogni router ha la funzione 
di backup che consente di salvare la configu¬ 
razione per ripristinarla quando serve. 

Con un modello come il Netgear DG834GT basta 
andare in Backup Settings , premere Backup 
e salvare il file con la configurazione in una 
qualsiasi cartella dell’hard disk. Quando si verifica 
il problema, basta andare nuovamente in Backup 
Settings, cliccare Sfoglia per selezionare il file 
di backup e poi Restore. Il router configurerà 
automaticamente tutte le impostazioni così come 
sono state salvate e riprenderà a funzionare 
correttamente. 
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Evitiamo la congestione della banda 

Si chiama QoS (Quality of Service) il servizio che consente di aumentare le prestazioni dei programmi di file sharing 
e di tutte le applicazioni che sfruttano la Rete. Ecco come configurarlo sul FRITZIBox Fon WLAN 7390. 



^ Apriamo le porte al Mulo 

1 i Effettuiamo l'accesso all’interfaccia Web di 
W—/ configurazione del router FRITZIbox e rag¬ 
giungiamo il menu Impostazioni. Spostiamoci nella 
sezione Abilitazioni dal menu Impostazioni avanza- 
teMemet. Cucchiamo Nuova abilitazione porta per 
l’apertura delle porte per eMule. 



Menu nascosti 

^ Rimanendo nell’interfaccia Web di configura- 
zione del router, raggiungiamo il menu Moda¬ 
lità avanzate presente in Impostazioni/Sistema. 
Abilitiamo l'opzione Attivare le modalità avanzate e 
confermiamo con un clic su Applica, solo cosi potre¬ 
mo accedere alla configurazione dei servizi QoS. 



^ Abilitiamo la porta TCP... 

2 Selezioniamo dal menu a tendina Abilitaz. 

Porta attiva per la voce eMule TCP. Appare 
un elenco dei PC connessi alla rete locale: selezionia¬ 
mo quello per il quale deve rimanere attiva la porta 
predefinlta di eMule (nel caso in esempio Asus-PQ. 
Confermiamo le modifiche con un clic su OK. 



* Regole precise 

g Spostiamoci sul menu Impostazioni avanzate 
■ ed entriamo in Prioritizzazione presente nella 
sezione Internet. Scorriamo verso il basso la pagina 
di configurazione, fino a raggiungere la voce Applica¬ 
zioni prioritizzate. da qui, facciamo clic sul pulsante 
Nuova regola per iniziare la procedura guidata. 



... e anche l’UDP 

3 : Ripetiamo l’operazione del passo preceden¬ 
te abilitando la voce eMule UDP dal menu a 
tendina Abilitaz. Porta attiva. Selezioniamo inoltre il 
computer per il quale deve rimanere attivo il servi¬ 
zio e terminiamo con un clic sul pulsante OK. Tutto è 
pronto per utilizzare il Mulo alla massima velocità! 



-à. Tutti su eMule! 

g Selezioniamo dal primo menu a tendina la 
«—J voce Tutti gli apparecchi. Da Immettere 
applicazione di rete scegliamo eMule. con questa 
configurazione, tutti i PC della rete interna saranno 
privilegiati nell’uso del noto software P2P! Confermia¬ 
mo la creazione della regola con un clic su Applica. 


I ROUTER FASTWEB NEL MIRINO DEI PIRATI 


Dopo aver scoperto l’algoritmo che sta dietro alle chiavi 
di protezione dei router Pirelli, i pirati hanno preso di mira 
i router Telsey che Fastweb offre in comodato d’uso.Tali 
router sono riconoscibili in base al codice numerico 
che segue il testo Fastweb-1- nelI'SSID della rete 
senza fili. Se il numero inizia con 002196 o 00036F 
il nostro router è un Telsey! Vediamo dunque di testarne 
la sicurezza della nostra ADSL! La base di partenza è 
il codice numerico che segue la stringa Fastweb-1 - 
poiché coincide con il MAC Address del router stesso. 
Tale numero è composto da 12 caratteri che vanno 
considerati a gruppi di 2 (formando 6 coppie di byte). 
Effettuiamo tutte le permutazioni matematiche possibili 
mescolando l'ordine dei gruppi ottenuti. Ad esempio, se il 
MAC Address è 1122334455, procederemo come segue: 
66221166,22112266,55334433, continuando fino ad 
ottenere 64 combinazioni differenti. Il risultato ottenuto 


(che in termini informatici prende il nome di 
vettore) va quindi sottoposto ad una funzione 
hashword la quale effettua alcune operazioni 
matematiche dando come risultato finale un 
valore di 4 byte esadecimale che chiameremo ^ 

SI. Mettiamolo momentaneamente da parte e 
torniamo al punto di partenza, ovvero il vettore ottenuto 
effettuando le permutazioni del MAC Address associato 
al router. Applichiamone quindi una funzione aritmetica 
che tecnicamente prende il nome di LeftShift e RightShift 
(in poche parole delle moltiplicazioni e divisioni tra i 
byte che compongono il vettore). Anche questa volta, il 
risultato ottenuto sarà formato da 4 byte esadecimali e 
lo chiameremo S2. Finalmente ci siamo! La password 
associata al nostro router dovrebbe essere composta 
dalle ultime 5 cifre di SI alle quali aggiungeremo le prime 
5 di S2. Ovviamente, fare tutto ciò su carta richiederebbe 



delle tempistiche assurde senza considerare che, per 
riuscire ad ottenere il risultato delle funzioni applicate 
dovremmo avere un vero e proprio PC in testa! Come 
fare allora per testare la sicurezza della nostra rete 
Wi-R? In giro per il Web sono disponibili numerosi tool 
come WPA Tester. Avviato il software, spostiamoci sul 
tab Fastweb e inseriamo in MAC ADDRESS 
della sezione TELSEY il codice numerico che segue 
il testo Fastweb-1- del nostro SSID. Ci basterà poi 
cliccare su GENERA e verificare se il risultato ottenuto 
corrisponde alla nostra WPA. 
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Mantieni in salute 
il tuo router 

La connessione è lenta o non riesci a navigare? Ecco tutte le risposte 
ai problemi più comuni che possono affliggere la tua LAN domestica 


I nterferenze sulla linea, difficoltà a connet¬ 
tersi, download lenti, reti Wi-Fi inaccessibili. 
Sono questi e altri i problemi che si verificano 
nell’utilizzo quotidiano di un modem/router 
per l’accesso al Web. E che non sempre sono d i 


facile soluzione! Soprattutto quando si tratta 
di andare a spulciare tra le incomprensibili 
voci di menu del pannello di controllo di tali 
dispositivi o, peggio ancora, occorre configurare 
i giusti parametri di connessione alle sempre più 


diffuse reti mobile. Per fortuna, non è sempre 
necessario ricorrere ad un tecnico specializza¬ 
to, ma con le soluzioni dei nostri esperti puoi 
risolvere gli inconveniente più comuni e tornare 
a navigare alla grande. 


O DSL/TEL 

Si utilizza per collegare il modem/router 
alla presa telefonica. Per evitare ogni 
problema di interferenze, ricordarsi di 
collegare un filtro ADSL a ogni presa 
dove è presente un telefono 

D LAN 1/2/3/A 

Si usano per collegare il PC al router via 
cavo Ethernet Di solito su ogni modello 
sono presenti almeno 4 porte LAN. 
Possono comunque essere aumentate 
utilizzando uno switch 

E1 ANTENNE 

Servono per irradiare il segnale della 
rete wireless. Su alcuni router sono 
integrate e non si vedono. Quelle 
esterne sono di tipo omnidirezionale 
A volte possono essere sostituite con 
un modello ad alto guadagno per 
aumentare la portata della rete senza fili 

E1USB 

È presente solo su alcuni router. La 
sua funzione dipende dal tipo di 
modello. Può essere utilizzata per 
condividere una stampante in rete 
(printserver), condividere una periferica 
di archiviazione o per collegare 
una Internet Key e aggiungere la 
connessione 36 al router 


O RESET 

Questo piccolo pulsante consente 
di riawiare il router nel caso fosse 
bloccato o per ripristinarlo alle 
impostazioni di fabbrica 


«3 POWER 

Ingresso per collegare l'alimentatore 
di corrente. Per avere sempre la 
connessione attiva e mettere al sicuro 
il router dai problemi che affliggono 
la rete elettrica, è consigliato utilizzare 
un UPS 

EJIED DI STATO 

Sono molto utili per controllare se il 
modem/router funziona correttamente 
e per diagnosticare eventuali 
problemi. Solitamente sono presenti: 
Alimentazione, ADSL, Wireless e LAN 



7 Non ricordo più la password per acce¬ 
dere al pannello di controllo del router. 
• Come posso fare? 

Per motivi di sicurezza, è sempre opportuno 
modificare le credenziali di accesso al router 
impostate di fabbrica (e riportate sul manua¬ 
le di istruzioni): in questo modo, un eventua¬ 
le malintenzionato avrebbe maggiori difficoltà 
ad accedere aH'interfaccia Web di configura¬ 
zione del dispositivo. Nel raso in cui dovessi¬ 
mo dimenticare usemame e password, è co¬ 
munque sempre possibile ripristinare il router 
allo stato in cui si trovava quando è stato ac¬ 
quistato, ovvero con la password predefini¬ 
ta dal produttore. Per ripristinare il dispositivo 
alle impostazioni di fabbrica occorre preme¬ 
re il pulsante Reset che si trova solitamen¬ 
te sul pannello posteriore per circa 10-20 se¬ 
condi (dipende dai modelli). Teniamo pre¬ 
sente, però, che questa operazione cancel¬ 
lerà ogni impostazione immessa dall'utente 
e occorrerà quindi eseguire una nuova con¬ 
figurazione da zero. 



7 Come faccio ad accedere al pannello 
di configurazione del router? 

• Ogni router ha un'interfaccia Web che 
consente di gestire tutti gli aspetti del suo 
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funzionamento mediante un qualsiasi browser 
come Internet Explorer o Firefox Per accedervi, è 
necessario avviare il browser su un PC collega¬ 
to alla LAN e inserire nel campo URL l'indirizzo 
IP del router, che di solito è 192.168.1.1 op¬ 
pure 10.0.1.1 (in ogni caso, è sempre indica¬ 
to sul manuale d'uso fornito insieme al dispo¬ 
sitivo). Dopodiché, ci verranno richiesti Userna- 
me e Password di accesso, che possono esse¬ 
re quelle predefinite (del tipo admin, adminl o 
scelte direttamente dall'utente. 



7 In che modo è possibile individuare 
l'indirizzo IP con cui il router è connesso 
• alla rete locale? 

L'IP predefinito del router è sempre indicato nel 
manuale d'uso del dispositivo stesso. In alter¬ 
nativa, possiamo accedere ad un PC collegato 
alla rete locale e spostarsi in Start/Pannello di 
controllo!Rete e Intemet/Centro connessioni di 
rete e condivisione Nella schermata che appare 
selezioniamo il collegamento Visualizza stato 
(se nel computer sono installati Windows Vista 
o 7) per aprire la finestra Stato di Connessione 
alla rete locale (LAN) e premiamo il pulsan¬ 
te Dettagli l'indirizzo IP del router è quello in¬ 
dicato accanto alla voce Gateway predefmito. 



7 Ho un abbonamento Alice Casa con col- 
legamento a Internet e chiamate nazio- 
• nali illimitate. Se sostituisco il modem/ 
router fornitomi da Telecom con un altro, il 
telefono non funziona più: come mai? 
L'abbonamento Alice Casa (www.alice.it) pre¬ 
vede che le chiamate siano instradate via In¬ 
ternet (utilizzando il protocollo VolP, Voice over 
Internet Protocol). I telefoni, quindi, funzionano 
solo se è installato (e acceso) il modem forni¬ 
to da Telecom Italia che provvede appunto a 


7 II router è bloccato 
e non si connette 
• più al Web. Che 
cosa posso fare? 

Se la configurazione del 
dispositivo è stata ese¬ 
guita correttamente, si 
può provare per prima 
cosa a riportare il rou¬ 
ter alle impostazioni 
di fabbrica effettuando 
un'operazione di reset 
(basta premere e tene¬ 
re premuto per qualche 
secondo il tasto Reset 
che si trova sul pannello 
posteriore). In seconda 
istanza, si può aggiorna¬ 
re il firmware del dispo¬ 
sitivo scaricando dal sito 
del produttore la versio¬ 
ne più recente. 


7 A volte il modem 
di Alice si blocca 
• per alcuni minuti 
e non riesco a navi¬ 
gare e a collegarmi a 
Internet Da cosa può 
dipendere? 

Il modem/router AD¬ 
SL fornito in comodato 
d'uso da Alice (wwwali- 
ce.it) è dotato di un si¬ 
stema di telegestione 
che consente di ese¬ 
guire interventi tecnici 
da parte degli operatori 
Telecom in remoto, ov¬ 
vero senza recarsi tisica¬ 
mente a casa dell'uten¬ 
te. Durante uno qualsiasi 
di questi interventi (co¬ 
me anche il sempli¬ 
ce aggiornamento del 
software di gestione) 
il dispositivo potrebbe 
smettere di funzionare 
per alcuni minuti, ma si 
tratta comunque di un 
inconveniente tempora¬ 
neo. Se il problema per¬ 
siste, allora è opportuno 
contattare l'assistenza 
tecnica di Alice. 



gestire le chiamate via Web. Per lo stesso mo¬ 
tivo, quando manca la corrente, non è possi¬ 
bile telefonare, cosa che non avviene con i te¬ 
lefoni tradizionali. Meglio prevedere, quindi, 
l'acquisto di un UPS cui collegare il modem/ 
router per evitare qualsiasi tipo di interruzione 
dell'alimentazione. 



7 Perché quando ricevo una telefonata il 
collegamento a Internet bruscamente 
• si interrompe? 

Per evitare questo inconveniente è necessa¬ 
rio applicare alle prese telefoniche dove so¬ 
no collegati i telefoni di casa, un filtro che ser¬ 
ve per separare il segnale dedicato al collega¬ 
mento ADSL da quello per la linea voce (sempre 
che quest'ultima non venga gestita dal router 
mediante protocollo VolP). 

Nei negozi di infor¬ 
matica o di elet¬ 
tronica è possi¬ 
bile acquistarli a 
poche decine 


7 Ho collegato il router al PC via cavo per 
effettuare la configurazione iniziale, ma 
• il programma d'installazione non riesce 
a rilevarlo. Dove ho sbagliato? 

In questi casi, può essere utile effettuare un re¬ 
set del router per riportarlo alle impostazioni di 
fabbrica (tenendo premuto il tasto Reset posto 
sul pannello frontale del dispositivo). Fatto que¬ 
sto, accediamo alle impostazioni della scheda 
di rete del PC cui è collegato il dispositivo: da 
Pannello di controllo accediamo alla sezione 
Rete e Internet/Centro connessioni di rete e 
condivisione , dicchiamo su Visualizza stato, poi 
su Proprietà nella schermata che appare e in 
La connessione utilizza gli elementi seguen¬ 
ti accertiamoci che nelle Proprietà del Proto¬ 
collo Internet versione 4 (TCPIIPv4) sia sele¬ 
zionata la casella di controllo Ottieni automa¬ 
ticamente un indirizzo IP 



Ho eseguito la procedura di configura¬ 
zione automatica del modem/router 
ma non riesco a collegarmi a Internet 


Occorre forse completare qualche altra 
particolare operazione? 

Alcuni ISP (Internet Service Provider) richiedo¬ 
no una usemame e una password per colle¬ 
gati alla Rete. Questi dati vengono fomiti dal 
provider stesso al momento della sottoscrizio¬ 
ne del contratto e vanno configurati manual¬ 
mente sul router. Nel caso, poi, si disponesse 
di un contratto di tipo business, l'IPS assegna 
anche un indirizzo IP statico, con subnet ma- 
sk e gateway da inserire manualmente nel 
pannello di configurazione del modem/router. 

7 Non riesco in alcun modo a rilevare 
col computer il segnale del router wi- 
• reless. Potete indicarmi la procedura 
corretta da seguire? 

Controlla, innanzitutto, che il router sia acce¬ 
so e che le spie di stato siano illuminate nel 
modo corretto (per questo, fai riferimento al 
manuale d'uso fornito in dotazione con il di¬ 
spositivo). Prova, quindi, ad avvicinare il rou¬ 
ter al computer per verificare se il problema 
dipende da un'eccessiva lontananza tra i due 
dispositivi. Se ancora non riesci a ‘‘catturare" 
il segnale Wi-Fi, collega il PC al router utiliz¬ 
zando un normale cavo Ethernet per acce¬ 
dere al pannello di configurazione e accerta¬ 
ti che nelle impostazioni wireless (a seconda 
dei dispositivi, la sezione dell'interfaccia Web 
di gestione del router su cui puntare l'atten¬ 
zione si chiama Wireless, WLAN o simile) 
sia attivata l'opzione che mostra l’SSID, cioè 
il Service Set IDentifier che è il nome con cui 
una rete Wi-Fi si identifica ai suoi utenti. Sen¬ 
za di questo, il computer non avrebbe modo 
di collegarsi al router. 



7 Le prestazioni della rete wireless sono 
molto ridotte rispetto a quelle dei PC 
• connessi via cavo al router e a volte la 
connessione cade. Da cosa può dipendere? 

La tecnologia Wireless è basata sull'uso del¬ 
le onde radio, il che significa che la connet¬ 
tività e le prestazioni in termini di velocità di¬ 
minuiscono quando aumenta la distanza tra 
i dispositivi. Altri fattori che causano la degra¬ 
dazione del segnale sono gli ostacoli come i 
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muri e gli apparecchi metallici. Per verificare se i 
problemi dipendono dalla distanza, prova a po¬ 
sizionare il computer quanto più vicino possibi¬ 
le al router. In alcuni casi, puoi anche provare a 
modificare il canale utilizzato dalla rete wireless. 


7 Navigo senza problemi su Internet, ma 
non riesco a scaricare velocemente con 
• eMule. Cosa mi consigliate di fare per 
rivitalizzare un po' il Mulo? 


Alcuni programmi di file sharing com'è appun¬ 
to eMule, per ottenere un ID alto e riuscire a 
scaricare velocemente i file da Internet richie¬ 
dono l'apertura di determinate porte sul ro¬ 
uter. Nel caso specifico, è necessario innan¬ 
zitutto assegnare al PC su cui è in esecuzio¬ 
ne il Mulo un indirizzo IP statico. Dal pannello 
di controllo del router è poi necessario crea¬ 
re due regole nella sezione Virtual Server (o 
Port Forwarding, a seconda dei modelli) per 
le porte TCP e UDP impostate sul program¬ 
ma in modo che il router non blocchi il pas¬ 
saggio dei dati. In alternativa, puoi utilizzare un 
programma come Simple Port Forwarding (lo 
trovi sul CD-Rom), che in maniera automatica 
riconosce il nostro modello di router e apre le 
porte di comunicazione utilizzate da eMule. 
Se anche dopo aver aperto le porte il down¬ 
load continua a essere lento, allora è molto 
probabile che il problema dipenda dal provi¬ 
der. Molti ISP, infatti, filtrano le connessioni per 
i programmi di file sharing notoriamente vo¬ 
raci di banda di comunicazione, in modo da 
non rallentare la navigazione degli altri utenti. 



7 Ho una casa molto grande e in alcune 
stanze il segnale del Wi-Fi non arriva. 
• Come posso estendere l'area di coper¬ 
tura del mio modem/router wireless? 


La prima cosa da fare è cercare di posiziona¬ 
re il router wireless centralmente alla stanza e 
lontano da pareti e altri ostacoli. È opportuno, 
inoltre, evitare il più possibile la vicinanza di ai- 
tu' apparecchi elettronici. Le antenne Wi-Fì sono 
omnidirezionali, ovvero inviano il segnale in tut¬ 
te le direzioni: nel caso il router fosse posizio¬ 
nato vicino a una parete o ad un altro ostaco¬ 
lo, solo parte della sua potenza verrebbe sfrut¬ 
tata. In quest' casi, si può sostituire l'antenna 
con una direzionale o con un modello ad alto 


guadagno. Molti router, poi, utilizzano ancora 
il vecchio standard IEEE 802.1Ig. In questo ca¬ 
so, sarebbe opportuno aggiornarlo a quello IE¬ 
EE 802.1In che offre prestazioni maggiori e un 
raggio di copertura più esteso. Se non si può 
sostituire il modem/router installato, lo si può 
"potenziare" collegando via Ethernet un Access 
Point Wi-Fi N. L'ultima possibilità per estendere 
la copertura della rete senza fili consiste nel ri¬ 
correre a un ripetitore di segnale (detto anche 
Extender Range), meglio se dello stesso pro¬ 
duttore del router. 



7 La connessione wireless è molto lenta 
anche se il PC è posizionato vicinissimo 
• al router e non ci sono ostacoli trai due 
dispositivi. Perché? 

La maggior parte dei router wireless lavora 
sulla banda di 2,5 GHz, che è la stessa utiliz¬ 
zata da forni a microonde, telefoni cordless, 
telecomandi e altri dispositivi elettronici. Con¬ 
trolla, quindi, che non sia presente nelle vici¬ 
nanze del router qualcuno di questi dispositi¬ 
vi che possa creare interferenze. Va ricordato, 
inoltre, che la banda a 2,5 GHz usa realmente 
solo tre canali di comunicazione (1,6,11) an¬ 
che se poi sembra utilizzarli tutti. In realtà gli 
altri si sovrappongono tra di loro. Anche nel 
caso in cui qualche vicino stesse utilizzando gli 
stessi canali, la connessione wireless potreb¬ 
be subire qualche interferenza. Prova, quindi, 
a modificare manualmente il canale utilizza¬ 
to dal router dal suo pannello di controllo (la 
procedura varia da modello a modello, ma è 
comunque chiaramente indicata sul manua¬ 
le d'uso del dispositivo). È possibile, eventual¬ 
mente, risolvere i problemi di interferenza con 
un router wireless Dual Band che può lavora¬ 
re anche con la banda di 5 GHz 


7 Da un po' di tempo navigo molto len¬ 
tamente anche se ho sottoscritto un 
• contratto per una linea ADSL a 7 Mega. 
Come posso risalire alla causa del problema? 

Innanzitutto, verifica che non ci siano program¬ 
mi in esecuzione nel computer che facciano 
uso della connessione a Internet come sof¬ 
tware di messaggistica istantanea, streaming 
video e file sharing. Terminata questa verifica, 
spegni ogni altro PC collegato alla rete e lascia 
acceso solo quello da cui stai effettuando le 
prove. Fatto questo, installa un firewall e un 
software antivirus per eseguire una scansione 
completa del sistema e verificare la presenza 


7 Sul router ho solo 
4 porte LAN: co- 
• me faccio a col¬ 
legare più computer 
via cavo? 

Basta acquistare uno 
switch, un dispositivo 
che consente di dispor¬ 
re di più porte Ether¬ 
net smistando in au¬ 
tomatico il traffico In¬ 
ternet verso i disposi¬ 
tivi collegati. 


7 11 mio modem/ 
router non ha il 
• modulo Wi-Fi. 
È possibile aggiun¬ 
gerlo? 

Le soluzioni a questo 
problema sono due: o 
si acquista un nuovo 
modem/router dota¬ 
to anche di connessio¬ 
ne Wireless o si colle¬ 
ga a quello vecchio un 
Access Point La solu¬ 
zione consigliata, co¬ 
munque, è la prima 
perché si evita l'instal¬ 
lazione di più disposi¬ 
tivi. Non sempre, pe¬ 
rò, è possibile sosti¬ 
tuire il modem/router 
con un nuovo model¬ 
lo (come, ad esempio, 
nel caso del modello 
in comodato d'uso di 
Alice che consente di 
effettuare anche le te¬ 
lefonate ai numeri fis¬ 
si gratuite utilizzando il 
protocollo VolP). 


di eventuali spyware o altri software nocivi. A 
questo punto, effettua un test di velocità ser¬ 
vendoti del seivizio on-line www.speedtest 
net Se la velocità rilevata è di molto inferio¬ 
re a quella teorica della propria connessio¬ 
ne ADSL il problema molto probabilmente 
dipende dal proprio ISP, a cui puoi rivolger¬ 
ti per richiedere la soluzione del problema. 

7 Ho un router 3G che mi permette di 
navigare, in teoria, fino a 7,2 Mbps. 
• La connessione, però, è molto lenta 
sia nell'apertura delle pagine Web, sia nel 
download con i programmi di file sharing. 
È normale un comportamento simile? 

Le prestazioni delle reti 3G (quelle che utiliz¬ 
zano la rete di telefonia mobile, tanto per in¬ 
tenderci) sono influenzate da molteplici fat¬ 
tori come la zona in cui ci si trova e le ore di 
utilizzo. Solo alcune aree (quelle che di so¬ 
lito corrispondono ai centri urbani) offrono 
una buona copertura. Nelle ore di punta, pe¬ 
rò, le prestazioni sono molto ridotte a cau¬ 
sa della congestione della rete. La maggior 
parte degli operatori di telefonia mobile, poi, 
bloccano le connessioni dei programmi P2P 
e, quindi, diventa difficile scaricare file con 
eMule, BitTorrent e altri. 


7 Posso condividere la connessione della 
Internet Key tra i PC di casa? 

• Se il computer cui abbiamo collegato 
la chiavetta Internet è dotato di scheda wi¬ 
reless, grazie a Windows 7 possiamo con¬ 
dividere la connessione 3G con gli altri com¬ 
puter. Ecco come fare. Colleghiamoci al sito 
www.conneaify.me e cicchiamo su Down¬ 
load (in alto a destra) per scaricare il pro¬ 
gramma Conneaify che dovremo installare 
sul PC a cui abbiamo collegato la nostra In¬ 
ternet Key. Al termine dell'installazione, col¬ 
leghiamoci ad Internet col modem 3G e av¬ 
viamo il software Connectify. Nella barra 
delle applicazioni di Windows 7 cicchiamo 
sull'icona Connectify In WiFi Nome digi¬ 
tiamo un nome per la rete Wi-Fi che stiamo 



creando ( Connectify-me ) e inse¬ 
riamo una Password (una chiave 
di 10 caratteri con numeri o lettere 
comprese tra la a e la f); in Inter¬ 
net selezioniamo la connessione 
Web della Internet Key e premia¬ 
mo Start Hotspot Su un altro PC 
dotato di connessione Wi-Fi effet¬ 
tuiamo la scansione delle reti sen¬ 
za fili: selezioniamo quella chiama¬ 
ta Connectify-me, clicchiamo Con¬ 
netti e digitiamo la chiave impo¬ 
stata al passo precedente. 
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WebCube | Hardware 


ADSL gratis 


Con WebCube crei una rete Wi-Fi usando una SIM mobile 

e connetti a Internet qualsiasi dispositivo, ovunaue ti trovi 


Navigare in casa 
senza ADSL 


C hihadettocheper avere Internet veloce in 
casa è necessario un abbonamento ADSL 
o disporre di una linea di telefonia fissa? 
Solo perché sono in tanti ad usare il cellulare per 
le chiamate ed il fisso per connettersi ad Inter¬ 
net, non vuol dire che sia la soluzione ottimale. 
Sfruttando la rete mobile e un dispositivo come il 
WebCube di H3G possiamo evitare questa dop¬ 
pia e inutile spesa. L'apparecchio non è altro che 
un modem 3G (7.2 Mbps di velocità massima in 
download e 5.76 Mbps in upload) che integra fun¬ 
zionalità di router e access point. Basta inserire 
una SIM con un piano dati attivo e collegarlo alla 
presa elettrica. Come qualsiasi router, consente 
di impostare una chiave di protezione per la rete 
Wi-Fi, creare regole per gestire gli accessi, confi¬ 
gurare filtri per i siti da navigare e altro ancora. 
Ulteriore vantaggio è la “portabilità": possiamo 
trasportare ovunque il piccolo "cubo" (alla casa 
al mare, in campagna ecc.) per restare sempre 
connessi, a patto di avere una presa di corrente 
e la copertura 3G. Si installa in pochi minuti e 
può essere abbinato ad un conveniente piano di 
navigazione, come l'offerta WebFamily. 



wm 


di controllo accessibile 
dall'interfaccia Web 


E3 TASTO DI RESET 

Riporta il dispositivo alle 
impostazioni iniziali 

B PORTA PER 
L’ANTENNA ESTERNA 

Per migliorare la ricezione 
del segnale 3G 


a LUCE FRONTALE 

Indica la potenza del 
segnale 3G. Se è accesa, il 
modem è registrato in rete. 

B SLOT USIMI 

Qui va inserita la scheda 
H3G fornita col proprio 
abbonamento. Con una 
diversa, bisogna configurare 
il profilo dal pannello 


B TASTO POWER ON/OFF 

Premendolo a lungo ci si 
scollega da Internet. Per 
ricollegarsi basta ripremerlo 

B PORTA USB 

È utilizzabile solo da parte 
dell’assistenza tecnica 


a LUCE POSTERIORE 

Indica lo stato del WebCube. 
Se lampeggia, il dispositivo 
sta cercando la rete 3G, 
oppure la USIMI non è ben 
inserita, o è necessario 
inserire il PIN, o si è verificato 
un malfunzionamento 


Cosa ci 
occorre 

ROUTER WI-FV3G 

H3GWEBCUBE 

Quanto costa: € 99.oo 

fin abbonamento 
con SIM 3 a 9 € al mese) 

Sito Internet www.tre.it 



TRAFFICO SOTTO 
CONTROLLO 


Per non correre il rischio 
di superare le soglie 
di traffico giornaliere 
previste dall'offerta Web¬ 
Family (15 GB al mese per 
un massimo di 500 MB al 
giorno sotto copertura 3) 
basta accedere all'inter¬ 
faccia Web del WebCube 
(httpo'/3.home) e pre¬ 
mere dicco qui nell'Area 
personale. Si aprirà una 
pagina per controllare il 
traffico dati effettuato e 
quello rimanente. 


CON ALTRE SIM 

Per usare WebCube 
con schede diverse da 
quella fornita da Tre con 
l'offerta abbinata acce¬ 
dere all’interfaccia Web 
di configurazione, sele¬ 
zioniamo Impostazioni 
avanzate/Gestione del 
profilo, cricchiamo su 
Nuovo e immetterei pa¬ 
rametri APN richiesti. 



Prepariamo il cubo 

Apriamo il WebCube, inseriamo la USIM nell’ap¬ 
posito alloggiamento laterale e colleghiamolo 
ad una presa di corrente (direttamente o tra¬ 
mite la base smontabile). I semicerchi che si illuminano 
indicano la potenza del segnale 36: il massimo della 
copertura è 4 indicatori accesi. Facciamo un po’ di pro¬ 
ve in casa per trovare la collocazione ottimale. 



Colleglliamoci alla rete Wi-Fi... 

Q Da un PC dotato di Wi-Fi cerchiamo le nuove 
reti senza fili, selezioniamo WebCube e clic- 
U chiamo Connetti. Digitiamo la Password WI-FI 
predefinita del dispositivo, facciamo OK e avviamo il 
browser. Nella pagina che si apre, inseriamo il P/A/stam- 
pato sul supporto della USIM e cucchiamo Applica. 
Riawiamo il browser e colleghiamoci a http://3.home/. 


... e modifichiamo la WPA 

In Password digitiamo admin e premiamo 
tl Accesso. Clicchiamo Impostazioni rapide e 
SM Avantiper due volte. In Nome(SSID) digitiamo 
un nome per la nostra rete Wi-Fi e premiamo Avanti In 
Chiave precondivisa WPA digitiamo la nuova chiave di 
rete, premiamo A vani/e poi Fine. In questo modo avre¬ 
mo la certezza di tenere alla larga eventuali scrocconi. 
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ADSL gratis 


Internet 


192.168.1.1 inaaessibile 

y Non riesco più ad entrare nella schermata di controllo 

del mio router Alice. Cosa sbaglio? 

S Se provo ad aprire la pagina di configurazione del modem 

all'Indirizzo 192168.1.1 il browser mi dà errore. Perchè? 


SERVE A CHI... 

... vuole aprire sul router le porte 
TCP/UDP ad eMule 
... vuole modificare le password 
di accesso della rete Wi-Fi 


C hi possiede un modem/router Telecom, come 
l'Alice Gate 2 Plus Wi-Fi, a volte può non riuscire 
ad accedere al pannello di controllo anche senza ri¬ 
scontrare problemi di navigazione Web. Ricordiamo 
che per entrare nella schermata di configurazione di 
un router è sufficiente digitarne l'indirizzo IP nel browser 
(IIP predefinito dei modem Alice è 19216811) Qualora 
non si riuscisse ad accedervi, come primo tentativo si 
può provare con un browser diverso (Internet Explorer 
o FireFox ad esempio). È necessario verificare che TIP 
del router sia effettivamente quello inserito nel browser: 
per esserne certi si può ricorrere al comando ipconfig 
dal Prompt dei comandi di Windows Altro aspetto che 
crea spesso confusione è che con le vecchie ADSL a 


consumo, per collegarsi ad Internet bisognava premere 
ficona Connetti dal software Telecom installato sul PC col 
passaggio agli abbonamenti fìat invece, tale procedura 
non è più necessaria perché si è sempre connessi: è 
sufficiente interfaccia il PC al router (collegato al doppino 
telefonico) tramite cavo di rete o Wi-Fi. 

Possibili soluzioni 

Dopo queste premesse, possiamo effettuare alcune 
prove per risolvere il problema. Il modem/router è di 
solito preconfigurato in DHCP, un server che facilita la 
configurazione della rete LAN assegnando autonoma¬ 
mente gli IP ai dispostivi collegati. Se il DHCP è disattivato 
toccherà a noi inserire un IP statico alla scheda di rete del 
PC Per fario andiamo in Start/Pannello di controllo/Rete 
e IntemetICentro connessioni di rete e condivisione/ 
Modifica impostazioni scheda, cliccare col tasto destro 
sulla scheda e selezionare Proprietà. Nella finestra che 
si apre, selezioniamo Protocollo Internet versione 4 e 
premiamo Proprietà. Assumendo che il router abbia 
come IP 192.168.1.1, dobbiamo assegnare alla scheda 
un indirizzo ad esso successivo, del tipo 1 92. 168.1.2. 
In Subnet mask lasciamo quello proposto dal sistema 


operativo (la maschera di sottorete abbinata a que¬ 
sta classe di IP è infatti 255.255.255.0) e in Server 
DNS preferito digitiamo nuovamente TIP del router 
192.168.1.1 (o usiamo dei DNS alternativi come il 
208.67.222.222 di OpenDNS). In Gateway predefinito. 
come primo tentativo lasciamo il campo in bianco; se 
problema non dovesse risolversi inseriamo IIP del router 
(7 92.168.1 .7 ). E se non dovessimo risolvere., tentiamo 
il reset del modem. Ripristinandolo alle impostazioni di 
fabbrica verrà abilitato il DHCP automatico e, in questo 
caso, non dovremo più impostare i parametri nella 
scheda di rete del PC 

PROBLEMI CON LA TELEGESTIONE 

La telegestione è il sistema utilizzato da Alice per 
controllare i suoi modem da remoto, trovare even¬ 
tuali guasti e non dover inviare tecnici sul posto. 
Quando vengono effettuate operazioni di telege¬ 
stione, il modem/router potrebbe non funzionare 
correttamente, ma si tratta di una cosa normale. 
Durante le operazioni di telegestione lampeggia il 
led Service presente sul pannello frontale: in que¬ 
sta fase non va spento il dispositivo. Se si verifica 
un'anomalia, il led diventa rosso fisso: in questo 
caso va riavviato il modem. 


Come andare dritti al cuore del router Alice... in 3 semplici mosse! 



1 Prima di cominciare, recuperiamo CIP del nostro ro¬ 
uter da Start/Tutù i programmi/Accessori/Prompt 
dei comandi. Digitiamo ipconfig e premiamo Invio L'in¬ 
dirizzo IP del router è quello indicato alla voce Gateway 
predefmito Proviamo a utilizzare questo IP col browser 
per accedere al pannello di controllo. Se non ci riuscia¬ 
mo, andiamo al Passo 2 


2 Nelle proprietà della scheda di rete del PC colle¬ 
gato al router, in corrispondenza dell'indirizzo IP, 
inseriamo 192.168.1.2, in Subnet mask lasciamo 
255.255.255.0; in Gateway predefmito scriviamo 
7 92.7 68.7.7 (IIP del router) e in Server DNS preferito 
inseriamo 192.168.1.1. Salviamo con OK e riavviamo 
il PC. Riproviamo l'accesso al router via browser. 


Se nemmeno dopo il Passo 2 riusciamo a colle¬ 
garci al pannello di controllo, effettuiamo il reset 
del modem. Nel caso dell'Alice Gate VolP 2 Plus Wi-Fi 
spegniamo il router e teniamo premuto il tasto RESET 
Accendiamo il dispositivo mantenendo la pressione sul 
tasto reset per almeno 30 secondi. Quando tutti i led si 
spengono, il ripristino è concluso. 




56 Win Magazine Speciali 

























Scopri l'App iPhone 
dei Turisti per Caso... 



Disponile 

> app st0 

cris. R\CA»t 


Per avere sempre 
a portata di mano 

i consigli della 
community di 

viaggiatori più 
grande del Web e 
sapere cosa fare 
e cosa vedere 

ovunque ti trovi! 
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C* ADSL gratis 


| Software | Microsoft Security Essentials 2 | 


Ecco come mantenere efficiente e aggiornato il nostro 

antivirus per rimuovere vecchie e nuove minacce 


Proteggere il PC 
è... Essentials! 


Q uando si tratta di proteggere un 
PC da virus di ogni tipo, i mezzi 
a disposizione non mancano di 
certo. Ma spesso un buon software di 
difesa può rivelarsi un acquisto fin trop¬ 
po dispendioso. Salvo poi dimostrarsi 


non sempre all’altezza del le aspettative. 
Allora, per evitare brutte sorprese, per¬ 
ché non affidarsi a chi conosce meglio 
di chiunque altro il sistema operativo 
Windows? Microsoft, infatti, mette a 
disposizione gratuitamente la nuova 


versione di Security Essentials, un pac¬ 
chetto interessante e semplice da usare. 
Con questo software non rischieremo 
più di fare brutti "incontri” sul Web e i 
dati più importanti archiviati sul com¬ 
puter saranno finalmente al sicuro! 





Piccolo ed efficiente 

Sul CD-Rom è presente l’archivio MicrosoftSE.zip. scom¬ 
pattiamolo in una qualsiasi cartella del disco rigido e cuc¬ 
chiamo due volte sull'eseguibile mseinstall.exe contenuto 
al suo interno per awiare l'installazione del software. 



Una semplice installazione 

Nella prima schermata della procedura guidata premiamo 
A vanti e poi Accetto. Mettiamo la spunta accanto alla secon - 
da opzione e clicchiamo Avanti sino alla comparsa del pul¬ 
sante Installa. Premiamolo e attendiamo il termine dell'installazione, 
completandola con Fine. 



Aggiorniamo il prodotto 

Verrà caricata l’interfaccia principale di Microsoft Securit 
Essentials: notiamo che tutte le schede per l'accesso ai vai 
strumenti sono disabilitate. L'unico tab attivo è Aggiorni 
Colleghiamoci a Internet e premiamo sull'unico pulsante presente pe 
aggiornare il prodotto. 


Controlliamo il PC 


a Al termine, spostiamoci nella scheda Home. Sulla destra 
troviamo la sezione Opzioni di analisi che include tre pos¬ 
sibili modalità di scansione. Lasciamo l'impostazione Rapi- 
dae clicchiamo Esegui analisi. Attendiamo il termine della scansione 
che potrebbe durare diversi minuti. 


Cosa ci 
occorre 


rs 

V bassa j 


SOFTWARE ANTMRUS 

MICROSOFT 
SECURITY 
ESSENTIALS 2 

Lo trovi su ►'CD DVD 

Sito Internet 

www.microsoft.it 



SCANSIONI 

PERSONALIZZATE 


Quando decidiamo di ese¬ 
guire una scansione del 
sistema, dalla scheda Ho¬ 
me, abbiamo tre opzioni: 
Rapiàa, Completa e Per 
sonalizzata.Se selezio¬ 
niamo l'ultima opzione, 
avremo modo di decidere, 
successivamente alla 
pressione del pulsante 
[seguianalisi, gli hard 
disk e le cartelle sui quali 
concentrare la scansione. 
In questo modo potremo 
limitare l'area di azione 
del tool ed impiegare 
meno tempo del previsto 
per l'individuazione e la 
rimozione dei virus. 


PASSATO E FUTURO 

Se desideriamo avere 
maggiori dettagli sulle 
minacce rilevate dal siste¬ 
ma, anche quelle passate, 
è sufficiente spostarci 
nella scheda Cronologia. 
Da qui potremo avere 
accesso a tutti i file rite¬ 
nuti sospetti con diverse 
informazioni aggiuntive 
e un link che permette 
di collegarsi a Internet e 
ottenere ulteriori dettagli 
sulla minaccia rilevata. 


58 Win Magazine Speciali 











































Microsoft Security Essentials 2 | Software 


ADSL gratis C* 


Mfcrotnft Security Lsientials 
Stato computer - Protetto 


Q r —*■ » 



D HOME 

Mostra informazioni sullo stato 
del programma e del livello 
di protezione. Da qui è possibile 
avviare una scansione 
del sistema 

Q AGGIORNA 

Da questa scheda è possibile 
avviare l’aggiornamento del 


database con le firme virus 
per migliorare il rilevamento 
di nuove minacce 

D CRONOLOGIA 

In questa sezione viene mostrato 
l'elenco cronologico ed una serie 
d’informazioni sulle minacce 
rilevate dal programma sino 
a quel momento 


E> IMPOSTAZIONI 

Qui sono raccolti tutti 
gli strumenti che permettono 
di configurare al meglio 
Microsoft Security Essentials 

E1 OPZIONI DI ANALISI 

A seconda delle nostre esigenze, 
possiamo scegliere la modalità 
di analisi del sistema 


Q ESEGUI ANALISI 

Scelta la modalità di scansione 
del sistema, avvia la ricerca 
di possibili minacce 

EJ IMPOSTAZIONI ANALISI 

Mostra informazioni relative 
alla pianificazione periodica 
dell’analisi del PC e consente 
di modificarne le impostazioni 



SEMPRE PROTETTI 

Per garantirci la protezio¬ 
ne costante di Microsoft 
Security Essentials, 
occorre controllare le 
impostazioni definite 
alllntemo della scheda 
Protezione in tempo rea¬ 
le, che troviamo diccando 
sulla scheda Impostazioni 
e poi sull'omonima voce 
a sinistra. Da qui, occorre 
accertarsi che tutte le 
opzioni siano attivate. 

ANALISI 

SCHEDULATE 

Se d preme la sicurezza 
del nostro computer, 
possiamo pianificare una 
scansione periodica ad 
orari e giorni prefissati. 
Nel tab Impostazioni 
dicchiamo sul Unii. Analisi 
pianificata. Spuntiamo 
l'opzione [segui analisi 
pianificata sul computer 
e dal menu a tendina Tipo 
di analisi selezioniamo il 
tipo di scansione ( Analisi 
rapida o Analisi comple¬ 
ta). Cicchiamo sulla casel¬ 
la Quando e selezioniamo 
il giorno in cui avviare 
la scansione. Cicchiamo 
infine su A/fee impostia¬ 
mo l'ora. Per condudere, 
attiviamo le rimanenti 
opzioni e confermiamo 
con Salva modifiche. 




Minaccia rilevata! 

Nel caso in cui vengano rilevate minacce, 
nella scheda Home apparirà, accanto alla 
figura che rappresenta un monitor, un appo¬ 
sito messaggio che indica il numero di virus riconosciu¬ 
ti. Prima di eliminarli, accertiamoci che siano reali 
minacce cliccando Mostra dettagli. 


Così ti rendo innocuo 

Verranno mostrate informazioni utili per iden¬ 
tificare i virus. In corrispondenza di ognuno 
apriamo il menu Azione consigliata e deci¬ 
diamo come comportarci. Per rendere innocuo il virus 
e testare la corretta funzionalità del PC, spostiamolo in 
Quarantena cliccando Applica azioni. 


Il sistema è stato ripulito 

a Al termine dell’operazione di pulizia, se tutto 
è andato a buon fine, l’intestazione della fine¬ 
stra si colora di verde e mostra un apposito 
messaggio informativo. Clicchiamo Chiudi per termi¬ 
nare questa schermata e tornare all'interfaccia princi¬ 
pale del programma. 
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C ADSL gratis 


quanto va 
la tua ADSL? 
Scoprilo così 


Ecco la procedura passo passo per 
scaricare NeMeSys., installarlo sul 
nostro computer ed effettuare un test 
di qualità della nostra linea ADSL 


ADSL lenta? 
Ora basta! 

La guida pratica ed il software ufficiale per certificare la reale 
velocità della tua connessione. E se il download non ti soddisfa 
puoi “tirare le orecchie” al tuo provider 


E finalmente arrivato, dopo molti mesi di attesa, il pri¬ 
mo software certificato, istituzionale, con cui è pos¬ 
sibile testare la propria connessione Internet a ban¬ 
da larga da postazione fissa (ADSL, WiMax, Hiper Lan). 
E i risultati ottenuti, qualora dovessero deludere le aspet¬ 
tative, potranno essere utilizzati per chiedere la disdet¬ 
ta gratuita del contratto sottoscritto con il proprio pro¬ 
vider Internet! Si chiama NeMeSys. (acronimo di Net¬ 
work Measurement System) e "possiamo considerar¬ 
lo il primo software di test istituzionale in Europa, per¬ 
ché pensato e certificato da un ente indipendente ed 
autonomo: l’Autorità per le Garanzie nelle Comuni¬ 
cazioni (AGCOM)” spiega un funzionario della tutela 
consumatori presso l’Autorità, tra i principali coordi¬ 
natori del test (che, per policy interna, devono rimane¬ 
re anonimi sulla stampa). Il software rientra in un pro¬ 
getto più ampio, chiamato Misura Internet (www.mi- 
surainternet.it), che è il risultato di una lunga battaglia 
di AGCOM per ottenere maggiore trasparenza e qualità 
dagli operatori di banda larga, a beneficio degli utenti. 
Vediamo di saperne di più 

Semplice, ma efficace 

NeMeSys funziona così: per prima cosa l’utente 


scarica gratuitamente il software, disponibile per 
sistemi Windows, Mac OS e Linux Ubuntu, dall'ho- 
me page del sito Misura Internet. Terminato il down¬ 
load, prima di eseguire il programma, provvede a 
chiudere tutte le applicazioni che possono inter¬ 
ferire con il test e disabilitare eventuali collega- 
menti Wi-Fi (la connessione a Internet deve esse¬ 
re quindi via Ethernet). In caso contrario, il softwa¬ 
re segnalerà eventuali interferenza e non eseguirà 
il test della linea ADSL. Questa è una delle princi¬ 
pali differenze con altri servizi simili già disponi¬ 
bili, ma non è la sola. 11 test, infatti, è molto lungo 
e, per avere valore legale, deve effettuare almeno 
una verifica all’ora nell’arco delle 24 ore giornalie¬ 
re (può essere anche interrotto, ma occorrerà com¬ 
pletarlo entro 3 giorni), durante le quali il compu¬ 
ter dovrà rimanere acceso e l’utente dovrà limita¬ 
re al massimo l'utilizzo della connessione Inter¬ 
net. Un sacrificio necessario per ottenere risultati 
utilizzabili a norma di legge sull’effettiva velocità 
di download, di upload, sugli errori nella trasmis¬ 
sione dei pacchetti dati, sui ritardi nelle comuni¬ 
cazioni in una singola direzione e sul tasso di per¬ 
dita dei pacchetti. 


1 Avviamo il browser e colleghiamoci all’indirizzo Web QNella nuova pagina Web selezioniamo forni per regi- 

www.misuraintemet.it. Nella home page del sito clic- Castrarci al servizio dell’AGCOM. Riceveremo un'e-mail 
chiamo, a destra, sul link Download Ne.Me.Sys.. con un link da cliccare per confermare la registrazione. 
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Alll OKI 1 A l’I K LE 

_ GARANZIE NELLE 

ACjCOM comunicazioni 


li NeMeSys è H primo software di test 
istituzionale in Europa, perché pensato 
e certificato da un’istituzione:l’Autorità 
Garante delle Comunicazioni (AGCOM) » 


Risultati incontestabili 

Il servizio che sta dietro le quinte di NeMeSys è com¬ 
plesso, perché “è finalizzato a dare risultati più affida¬ 
bili di quelli forniti da altri test”, spiega ancora il fun¬ 
zionario AGCOM. Come? Grazie all’architettura di re¬ 
te voluta dall’Autorità Garante. Il software, infatti, in¬ 
via pacchetti dati ad un nodo di rete specifico, quel¬ 
lo dove l’operatore dell’utente scambia il traffico In¬ 
ternet con altri provider: il NAP Neutral Access Point. 
Un punto “neutrale”, quindi, su cui misurare le pre¬ 
stazioni della connessione, schermato dalle più co¬ 
muni interferenze che il traffico Internet può subire. 
AGCOM ha dunque chiesto agli operatori di rende¬ 
re i propri NAP disponibili per il test. Terminate tut¬ 
te le misurazioni previste, NeMeSys crea un docu¬ 
mento in formato PDF con un rapporto dettagliato 
sulle prestazioni della linea ADSL dell’utente che, a 
sua volta, può collegarsi ai siti www.misurainternet. 
it/offerte_adsl.php o www.supermoney.eu per verifi¬ 
care le promesse contrattuali di tutti gli operatori In¬ 
ternet in Italia e confrontarle con i risultati del test. 
Anche questa è una conquista recente, imposta da 
AGCOM ai fornitori di accesso a Internet, che ades¬ 
so sono obbligati a dichiarare la velocità minima di 
download e upload raggiungibile dall’utente; i valori 
massimi garantiti di ritardo, tasso di errore e di per¬ 
dita pacchetti. Se anche solo uno di questi parame¬ 
tri garantiti (tra cui, è bene notare, manca la veloci¬ 
tà massima) è inferiore ai risultati certificati dal test, 
entro 30 giorni dalla ricezione del risultato della mi¬ 
surazione effettuata da NeMeSys l’utente può man¬ 
dare un reclamo al proprio operatore tramite una 
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3 Torniamo sul sito Misura Internet e accediamo all'Area 
privata effettuando il login con lo usemame e la pas¬ 
sword indicati nell’e-mail inviataci da AGCOM. 


A Selezioniamo il sistema operativo installato nel compu¬ 
ter e cicchiamo Scarica software. Terminato il downlo¬ 
ad, avviamo la semplice installazione di NeMeSys. 


5 Per completare l'installazione, d verrà chiesto di inse¬ 
rire il codice di licenza del programma: si tratta della 
stringa a 32 caratteri indicata nella nostra Area privata. 
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semplice lettera raccomandata, chiedendo di ripri¬ 
stinare i valori minimi contrattuali (ad esempio, Vo- 
dafone, Telecom Italia e TeleTu garantiscono un mi¬ 
nimo di 2,1 Mbps sulle ADSL 7 Megabit, mentre Fa- 
stweb assicura una velocità minima che è la metà di 
quella massima, 10 Mbps su 20 Mbps). Qualora non 
dovesse riscontrare, entro 30 giorni dalla presenta¬ 
zione del reclamo, il ripristino dei livelli di qualità 
del servizio offerto, l’utente avrà la facoltà di recede¬ 
re senza penali dal contratto per la parte relativa al 
servizio di accesso a Internet da postazione fìssa, ri¬ 
sparmiando quindi i 40-60 euro attualmente richie¬ 
sti per completare questa operazione. 

Utile termine di paragone 

Intanto, la stessa AGCOM sta misurando per conto 
proprio le connessioni degli operatori Internet italia¬ 
ni: i risultati verranno man mano pubblicati sul sito 
wwvv.misurainternet.it/stats.php (al momento in cui 
scriviamo sono, ovviamente, ancora parziali). Un ser¬ 
vizio utile per tutti gli utenti che così potranno scopri - 
re la qualità reale delle linee ADSL prima di sottoscri¬ 
vere un contratto di accesso a Internet. Che, si spera, 
diventerà presto realmente a banda larga! 


COMPRENDERE IL LINGUAGGIO DI NEMESYS 

Il software una volta installato si posiziona nella trybar di Windows. 
In base al colore della sua icona possiamo conoscere il suo stato. 


Il programma sta effettuando test di misura sulla linea 
e non si rilevano problemi. 


Il sistema è in attesa, è prevista l'esecuzione di test 
sulla linea nel corso della prossima ora. 

Il sistema non prevede di effettuare test nel corso della 
prossima ora. Pertanto è possibile fare attività sul PC, 
da interrompere all'inizio dell'ora successiva. 

Il sistema non risponde alle richieste dell’interfaccia 
grafica. Per prima cosa verificare la connettività 
ad Internet. 

NeMeSys ha completato i test da questo momento 
è possibile collegarsi all’Area Privata del sito 
per scaricare il P0F con i risultati della sessione. 




I paesi europei 
più veloci 
su Internet 



1°- Romania -6,80 Mbps 
2° -Olanda -6,50 Mbps 
3° - Svezia - 5,50 Mbps 


4° - Rep. Ceca - 5,32 Mbps 
1 5° - Belgio - 5,26 Mbps 


6° - Danimarca - 5,18 Mbps 
7° - Svìzzera - 5,08 Mbps 
8° - Ungheria - 4,45 Mbps 
9° - Germania - 4,14 Mbps 

10° - Portogallo - 3,93 Mbps 


ir-Regno unito -3,93 Mbps 
12 ° ‘ Austria - 3,76 Mbps 
1 13° - Francia - 3,36 Mbps 
■*== 14° - Grecia - 3,03 Mbps 
1 15° -Italia -3,0 Mbps 



6 Riawiamo il PC e avviamo NeMeSys. Se abbia¬ 
mo Windows Vista o 7, selezioniamo la sua icona 
col tasto destro del mouse e clicchiamo Esegui come 
amministratore. 


7 Clicchiamo col destro del mouse sull'icona di Ne¬ 
MeSys nella System tray e dal menu contestuale 
premiamo Stato misurazione per monitorare le verifi¬ 
che effettuate. 


8 Al termine del test, torniamo sul sito Misura 
Internet e clicchiamo su Area privata/Richiedi 
i risultati in PDF per ottenere il report dettagliato 
dei test. 
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LA PAROLA ALL’AVVOCATO 


j ■ Guido Scoiza 
è uno dei massimi 
esperti in Diritto 

I . M Hk I delle Nuove 

1 rSmJ > Tecnologie 

ADSL & DIRITTO 
DI RECESSO:. 

ADESSO E PIU SEMPLICE? 

L'Autorità Garante per le comunicazioni, 
assieme alla Fondazione Ugo Bordoni e 
con il supporto dell’Istituto Superiore 
delle Comunicazioni ha aperto al pubblico 
il sito www.misurainternet.it, dal quale ha 
iniziato a distribuire un software - sca¬ 
ricabile gratuitamente - con cui è pos¬ 
sibile misurare la velocità della propria 
connessione a Internet. Sin qui l'idea non 
è né nuova né originale perché esistono 
già decine e decine di prodotti analoghi 
che svolgono la stessa funzione. L'aspet¬ 
to che rende di particolare interesse la 
soluzione appena lanciata dall'Autorità 
per le Garanzie nelle comunicazioni è, 
tuttavia, un altro. 

I risultati ottenuti mediante la misurazio¬ 
ne effettuata dal software in questione, 
infatti - per la prima volta in Europa 
hanno piena efficacia probatoria tanto 
dinanzi alla medesima Autorità per le 
Garanzie nelle Comunicazioni che dina 
nzi ai singoli Internet Service provider. 
Ciò significa che l’utente dopo aver fatto 


“girare" l’apposito programma sul pro¬ 
prio PC ed aver così monitorato la con¬ 
nettività ad Internet per almeno 24 ore, 
può richiedere il rilascio di un'apposita 
certificazione, sulla cui base è possibile 
contestare al proprio Internet Service pro¬ 
vider l’inadempimento ed, eventualmente, 
anche esercitare il diritto di recesso dal 
contratto con il proprio operatore senza 
bisogno di versare alcuna penale. 

Una soluzione in grado di risolvere tut¬ 
ti i problemi di scarsa trasparenza nei 
rapporti tra ISP e utenti finali, dunque? 
Sulla carta è proprio così anche se nel 
mondo degli operatori inizia a diffondersi 
qualche preoccupazione e sospetto: sem¬ 
bra, infatti, che il software di misurazione 
potrebbe adottare, a tal fine, taluni pa¬ 
rametri - direttamente correlati alla rete 
gestita da uno specìfico operatore - che 
finiscono con il far apparire più perfor- 
manti le connessioni fornite da taluni 
ISP rispetto ad altri senza, però, che tale 
apparenza trovi riscontro nella realtà. 
è ovvio che se tale scenario - sin qui 
tratteggiato solo in linea ipotetica - di¬ 
venisse reale, il software in questione 
si trasformerebbe in un pericoloso stru¬ 
mento anticompetitivo. 

Ecco, dunque, qualche ombra stagliarsi 
contro la nuova iniziativa dell’AGCOM. 
A questo punto sta proprio all’Autorità 
fugare gli ultimi dubbi e dimostrare, nei 
mesi che verranno, che il software in 
questione processa i dati acquisiti in 
modo neutrale, trasparente ed efficace. 



Il download ci soddisfa? 


Ottenuto il PDF con i risultati del test, verifichiamo i dati riportati nel Blocco 5 - Risultati. In par¬ 
ticolare, confrontiamo che i valori Banda in downloade Banda in upload (indicati in figura) siano 
in linea con quelli dichiarati dal nostro provider (in figura abbiamo indicato, a titolo d'esempio, 
quelli di Alice 7 Mega). L'elenco completo delle velocità ADSL dichiarati dagli operatori Internet 
italiani, sono consultabili su v/ww.misurainternet.it/offerte_adsl.php. 


PER UN TEST SENZA INTOPPI 

9 Dove trovo la stringa di attivazione per Ne.Me.Sys.? 

Per disporre della licenza d’uso del software occorre accede- 
■ re nell'Area Pwafadelsitowww.misuraintemet.it nella sezio¬ 
ne Licenze e PDF Misure. 

9 Terminata la installazione appare l'errore: “impossibile 
eseguire il file Nemesys.exe”. Perché? 

■ Per risolvere il problema procedere in questo modo. Cicchia¬ 
mo OK e terminiamo l'installazione di Nemesys se ancora non è 
finita. Quindi disinstalliamolo, scarichiamo ed installiamo le libre¬ 
rie Visual C++ dawww.winmagazine.it/link/802. Infine, reinstal¬ 
liamo Nemesys. 

9 Non riesco a completare il test, appare il messaggio: 
“Misura interrotta: presenza di altri host in rete”. 

■ Il software effettua dei controlli per verificare la presenza di 
eventuali altri computer o dispositivi collegati in rete. Durante le mi¬ 
sure è necessario tenere spenti tali apparati. 

9 11 software mostra la scritta: "Misura interrotta. Accesso a 
Internet da programmi non legati alla misura Se possibile, 
■ chiuderli”. Che significa? 

Per completare una misura è consigliabile disattivare programmi co¬ 
me aggiornamenti automatici, condivisione di file e cartelle, brow- 
ser ecc... Per scoprire quali stanno accedendo a Internet, apriamo 
una finestra DOS diccando su Start/Esegui, digitando crude pre¬ 
mendo OK, quindi eseguiamo il comando netstat -b -n. Controllia¬ 
mo se qualche processo è attivo. 

9 Ne.Me.Sys. non riesce ad effettuare le misure riportando 
questo avviso: “Errore 10054: 

■ In alcuni casi il firewall di Windows può interferire con il siste¬ 
ma di misura e generare l'errore descritto. Se non si hanno esigen¬ 
ze particolari si provi a ripristinare le impostazioni predefinite del fi¬ 
rewall; con Windows XP ad esempio basta accedere a Pannello di 
controlio/Windows Firewall/Avanzate e cliccare sul bottone Riprìstina. 


Parte il reclamo 


+ 7 # 

V 

Se la velocità della nostra ADSL è inferiore a quella 
dichiarata dal provider Internet, non ci resta che... 

1 Entro 30 giorni dal completamento del test eseguito con 
Ne.Me.Sys. comunichiamo con lettera raccomandata l’ano¬ 
malia riscontrata nella velocità di connessione a Internet, alle¬ 
gando la stampa del PDF. 

2 Trascorsi 30 giorni dal ricevimento della nostra comunica¬ 
zione, il provider è tenuto ad intervenire sulla linea telefonica 
per ripristinare i corretti valori della linea ADSL. 

3 Se, effettuando un altro test, dovessimo riscontrare an¬ 
cora anomalie sulla linea ADSL, possiamo inoltrare una 
richiesta di recesso dal contratto senza pagare alcuna penale. 
Su www.misurainternet.it/offerte_adsl.php tro 
dei provider a cui indirizzare le comunicazìc 
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ADSL & Router 
Problema risotto! 


I nostri esperti hanno risolto per te tutti i nuovi problemi "blocca Internet" 


U na delle classiche situazioni da “panico 
informatico” in cui ci siamo trovati è di 
sicuro questa: il modem si sincronizza 
all'ADSL, il LED è acceso (quindi dovremmo 
riuscire a navigare), ma la connessione fallisce e 
va in timeout! “E ora che si fa”? Tutti conoscono 
la frustrazione che i router wireless o i modem 
ADSL possono causare. Del resto, Internet è 
diventato così importante per la vita di tutti 
i giorni, lavorativa e non, che restarne senza, 


anche per un breve periodo di tempo, farebbe 
sprofondare chiunque nella disperazione. Le 
nostre reti domestiche, con cui mettiamo in 
comunicazione computer, fax e stampanti di 
casa, a un tratto smetterebbero di darci i van¬ 
taggi e le comodità cui difficilmente siamo 
disposti a rinunciare. Difficoltà a connettersi 
al modem via Wi-Fi, oppure a collegare in LAN 
la multifunzione; rumori di fondo durante le 
conversazioni al telefono o password smarrite 


per accedere alle funzionalità del router, sono 
soltanto alcuni dei problemi che affliggono 
chi in casa ha un modem/router. Nella mag¬ 
gior parte dei casi, non si tratta di problemi 
insormontabili, tutt altro, e basterebbero alcuni 
semplici accorgimenti per risolverli defini¬ 
tivamente. Risponderemo dunque a tutte le 
domande sull’argomento giunte in redazione, 
cercando di fare luce sui problemi più comuni 
che interessano le LAN domestiche. 


I Ho provato ad accedere al pannello di 
controllo del modem Alice ma dopo 
aver inserito la password appare l’errore 
riportato in figura. 




Gestione Modem Alice 


Alice - Info 


Controlla che non si sia attivato il 8tocco maiu¬ 
scolo sulla tastiera: la password va digitata ri¬ 
spettando le lettere maiuscole e minuscole. 

2 Ho avviato Firefox e inserito nel campo 
URL l’indirizzo 192.168.0.1 del mio 
router come faccio di solito ma appare il 
messaggio di errore come in figura. 

Verifica che il PC sia collegato alla LAN, riavvia 



il router e controlla di aver digitato IIP corretto. 
Per farlo, vai in Start/Pannello di controlloIRe- 
te e Internet/Centro connessioni di rete e con¬ 
divisione e nel grafico della rete verifica che la 


linea di collegamento tra PC e router non pre¬ 
senti segni d’interruzione. In caso contrario clic- 
ca su Modifica impostazioni scheda, premi col 
tasto destro sulla scheda Ethernet e seleziona 
Proprietà In Proprietà del Protocollo Internet 
versione 4 (TCP/IPv4) assicurati di aver sele¬ 
zionato Ottieni automaticamente un indiriz¬ 
zo IP (per far sì che sia il DHCP del router ad 
assegnare IIP). Conferma con OK 

3 Quando premo Connetti in eMule appa¬ 
re la scritta ID Basso. Ho un Alice Gate 2 
VolP Plus WiFi. Cosa devo fare per scaricare 
velocemente? 

ID Basso vuol dire che le porte di comunicazio¬ 



ne usate dal Mulo non sono aperte nel mo¬ 
do corretto. Prima di aprirle nel router bisogna 
assegnare un IP statico al PC sul quale è in¬ 
stallato eMule. Da Start/Pannello di controllo/ 
Rete e InternetIConnessioni di rete, dicchia- 
mo col tasto destro sulla scheda di rete e poi 
Proprietà. Selezioniamo Protocollo Internet 


versione 4 e premiamo Proprietà In Gene¬ 
rale spuntiamo Utilizza il seguente indiriz¬ 
zo IP in Indirizzo IP impostiamo un IP com¬ 
preso nella sottorete del router (ad esempio 
192.168.1.1 02); in Subnet Mask lasciamo 
quello proposto da Windows; in Gateway pre- 
defmito e in DNS preferito scriviamo IIP del 
router {192.168.1.1). Salviamo e usciamo. 
Accediamo al pannello di controllo del mo¬ 
dem Alice e andiamo in Port Mapping Da 
Applicazioni selezioniamo eMule; in IP de¬ 
stinazione scegliamo TIP 192.168.1.102 e 
premiamo Attiva. Avviamo il Mulo, dicchiamo 
Opzioni e selezioniamo Connessione In TCP 
scriviamo 4662. in UDP immettiamo 46 72, 
premiamo Applica e poi OK. 

4 Dopo aver collegato il PC alla LAN mi 
appare il messaggio di errore riportato 
in figura. Da cosa dipende? 

Questo messaggio appare quando nella stes¬ 



sa rete ci sono due PC configurati con lo stes¬ 
so IP. In una LAN, invece, è importante che tutti 
i computer abbiano indirizzi differenti. Questo 
problema può capitare per distrazione, quan¬ 
do gli IP sono impostati manualmente. Non 
potrà mai verificarsi, invece, se la funzione 
DHCP del router è attiva. 
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5 Nella barra di notìfica di Windows appare 
un simbolo col punto esclamativo e non 
riesco a navigare. Perché? 



Verifica che il modem sia connesso ad Inter¬ 
net controllando che siano accese le spie sul 
pannello frontale (ADSL e Internet) Se sono 
spente, riawia il router e attendi qualche secon¬ 
do per effettuare nuovamente il collegamen¬ 
to. Controlla, inoltre, che in tutte le prese tele¬ 
foniche sia installato un filtro ADSL Se non rie¬ 
sci a risolvere il problema, contatta l'assisten¬ 
za: a volte problemi del genere dipendono dal¬ 
la centrale telefonica. 

6 Ho provato a collegarmi senza fili al 
modem Alice Gate VolP 2 Plus WiFi, ma 
dopo aver inserito la chiave di rete appare 
il messaggio in figura. 



La chiave immessa non è quella corretta. Per 
recuperarla, collega il PC al modem tramite ca¬ 
vo Ethernet collegati via browser all'indiriz¬ 
zo 192.168.1.1 e nella sezione Wi-fi pren¬ 
di nota della password di sicurezza riportata in 
Chiave cifratura 

7 Come faccio ad entrare nel pannello 
di controllo del router? 



Avvia il browser Web, inserisci l'indirizzo IP del 
router nel campo URL e premi Invio In molti ca¬ 
si, è necessario inserire username e password 
d'accesso (quelle predefìnite si possono recu¬ 
perare dal manuale d'uso del prodotto e sono 
consultabili nella tabella seguente). 



me 

192.16811 

nessuna 

nessuna 

/i3US 

19216811 

admin 

admin 


192.1681254 

admin 

atlantis 

BELKIN 

19216821 

nessuna 

nessuna 

H 

192168111 

root 

nessuna 

^digicom 

192.1681254 

nessuna 

admin 

DLink 

19216811 

admin 

admin 


192168.1781 

nessuna 

nessuna 

Linksys 

192.16811 

admin 

admin 


192.168.01 

admin 

password 

NILSX 

192168.11 

Admin 

Admin 


192.168.01 

admin 

admin 

ZyXEL 

19216811 

nessuna 

1234 

3C0fTT#^. 

19216811 

nessuna 

admin 


I dati di accesso dei router più diffusi. 


assegna gli IP ai computer collegati in modo 
completamente automatico. In questo ca¬ 
so basta collegare il PC al router tramite cavo 
Ethernet andare in Start/Pannello di control- 
lo/Rete e Internet/Centro connessioni di re¬ 
te e condivisione cliccare Modifica imposta¬ 
zioni scheda, premere col tasto destro sulla 
scheda Ethernet e selezionare Proprietà; nel¬ 
le Proprietà del Protocollo Internet versione 
4 (TCP/IPv4) selezionare Ottieni automati¬ 
camente un indirizzo IP e confermare con 
OK. Se anche in questo caso non fosse pos¬ 
sibile accedere al pannello di controllo, è ne¬ 
cessario un reset del dispositivo. 


4 Da quando sono passato ad Alice 
lu non riesco più a spedire la posta 
con Outlook 2010 e ricevo un messaggio 
con oggetto "Non recapitato". Da cosa 
dipende? 


Il, 1 |:l:U l ll 

I miei PC hanno sche¬ 
de diretedalGigabit, 
ma il trasferimento fi¬ 
le nella LAN è lento. 
Perché? 

Anche se i PC sono 
dotati di GigabitLAN.se 
lo switch integrato nel 
router è da 100 Mbps la 
velocità non potrà su¬ 
perare quella consenti¬ 
ta dal router. Se anche 
lo switch è da 1 Giga- 
bit invece, accertiamo¬ 
ci di utilizzare cavi CAT 6 
oCAT5E(manonGAT5), 
per sfruttarne appieno la 
velocità. 


8 Ho cambiato password d'accesso al 
router, ma ora non la ricordo più. 



In questi casi si può resettare il dispositivo alle 
impostazioni di fabbrica per riuscire a locar¬ 
si con la parola chiave predefinita. Il reset che 
si effettua premendo con una matita, per cir¬ 
ca 20 o 30 secondi, l'apposito pulsante posto 
sul retro (o sotto) del dispositivo, elimina tutte 
le configurazioni precedentemente effettuate. 

9 Ho collegato il PC al router col cavo 
Ethernet ma non riesco ad accedere 
alla pagina di configurazione. 

Il problema potrebbe dipendere da una non 
corretta configurazione della scheda di rete del 
PC Ogni router, quando si installa per la prima 
volta, è configurato in modalità DHCP; ovvero. 




Configuriamo Outlook in questo modo: da Fi- 
lei Impostazioni account nella scheda Posta 
elettronica selezioniamo il nostro account e 
cricchiamo Cambia In Server posta in ar¬ 
rivo immettiamo l'SMTP del server di posta 
(ad esempio pop.infmito.it ) e in Server po¬ 
sta in uscita digitiamo il server del provider 
ADSL (nel caso di Alice, outalice.it) Premia¬ 
mo Avanti e poi Chiudi. 

U La stampante di rete HP Officejet 
Pro 8500, che prima funzionava, ora 
appare off-line. Cosa è successo? 

Il problema potrebbe dipendere dal fatto che 
sia il router sia la stampante sono configu¬ 
rati in DHCP, ovvero TIP viene assegnato au¬ 
tomaticamente dal router. Impostiamo ma¬ 
nualmente sulla stampante un IP fisso che 
appartenga alla sottorete del router ed effet¬ 
tuiamo nuovamente l'installazione della pe¬ 
riferica. Per configurare manualmente TIP del¬ 
la stampante bisogna consultare il manuale 
operativo della stessa (varia a seconda della 
marca e del modello). Nel caso dell'HP Offi¬ 
cejet Pro 8500 andiamo nel pannello LCD, se¬ 
lezioniamo Configurazione avanzata, quin¬ 
di Impostazioni IP e infine Impostazioni IP 
manuali. Premiamo il numero accanto all'im¬ 
postazione IP 1 per modificare l'Indirizzo IP, 
2 per la Subnet Mask e 3 per il Gateway 
predefmito (IIP del router), inserendo per 
ciascuna voce i parametri della propria LAN. 
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Dopo aver effettuato la configurazione manua¬ 
le premiamo Fatto 


<| ^Quando navigo in Wi-Fi, da alcune 
stanze ho difficoltà ad aprire le pa¬ 
gine Web: mi appare un messaggio come 
quello in figura. Di cosa si tratta? 



In alcune zone dell'abitazione il segnale non 
arriva con la giusta intensità e la connessio¬ 
ne senza fili può interrompersi. Per estende¬ 
re la portata della propria rete Wi-Fi, le soluzio¬ 
ni possibili sono tre. La prima consiste nel so¬ 
stituire (se possibile) le antenne del router con 
un modello ad alto guadagno; la seconda ri¬ 
chiede fuso di un access point con supporto al 
nuovo standard 802.11n che offre una copertu¬ 
ra più estesa (come il Sitecom WL-331 wwwsi- 
tecom.com). La terza consiste nell'installare un 
ripetitore di segnale, o "extender range", com¬ 
patibile col router (come il Sitecom WL-330). 



Come faccio a cono¬ 
scere TIP pubblico as¬ 
segnato al mio router 
dal provider? 

Colleghiamoci al sito 
http://ilmioip.it da uno 

dei PC connessi in re¬ 
te, tramite il dispositivo. 

Sul router ci sono 4 
porte Ethernet cui ho 
collegato altrettanti 
PC. Ora che ho acqui¬ 
stato una stampante 
di rete non so dove 
collegarla. 

Puoi moltiplicare le 
porte del router ricor¬ 
rendo ad uno switch, 
da collegare diret¬ 
tamente a una del¬ 
le porte Ethernet pre¬ 
senti sul router (co¬ 
me il Sitecom LN-12L 
wwwsitecom.com). 


-1 3 L'Alice Gate VolP 2 Plus WiFi mi fa 
■L J navigare senza problemi col portatile, 
ma non con l'iPad (dice che la connessione 
non è disponibile). Perché? 



Le reti Wireless possono essere disturbate dai 
dispositivi che usano la stessa banda (2,4 GHz) 
del router (come telefoni cordless, telefonini, 
forni a microonde e altro ancora). Per risolve¬ 
re il problema si può provare a cambiare il ca¬ 
nale Wi-Fi del router. Per farlo sul modem Ali¬ 
ce Gate VolP 2 Plus WFi andiamo nel pannello 
di controllo, spostiamoci nella sezione Wi-Fi e 
premiamo Configura Rete Wi-Fi Impostiamo 
il nuovo canale in Canale Radio e premiamo 
Salva Se i problemi permangono, disabilitiamo 
uno per volta i dispositivi di casa che posso¬ 
no creare interferenze, per identificare il colpe¬ 
vole e prendere provvedimenti. Altra soluzio¬ 
ne consiste nel ricorrere ad un router/wireless 
dual band che, oltre alla banda di 2,4 GHz usa 


Se provo a collegar¬ 
mi in Wi-Fi dal giardi¬ 
no Windows mi dice 
che non ci sono reti 
disponibili. 

Anche se il giardino è 
vicino al router, le pa¬ 
reti esterne in cemen¬ 
to armato creano una 
barriera più difficile 
da superare rispetto 
a quella creata dalle 
pareti divisorie interne. 


anche quella a 5 GHz come il Linksys WAG320N 

(www.linksysbycisco.com). 

Ho una connessione “7 mega" ma 
quando invio un file con MSN la ve¬ 
locità di trasferimento è di soli 200-300 
Kbps. Come mai? 





Si tratta di un comportamento del tutto norma¬ 
le. Le ADSL domestiche, infatti, sono molto ve¬ 
loci in download (scaricamento dati) ma non 
altrettanto in upload (invio dati). In generale, il 
rapporto tra la velocità in download e quella 
in upload è di circa 20 a L 



Da Start/Tutti i programmi/Accesson/Prompt 
dei comandi, digita ipconfig e premi Invio. L'IP 
assegnato dal router al PC è quello indicato al¬ 
la voce Indirizzo IPv4 In Gateway predefini¬ 
to, invece, è riportato IIP del router. 


1 /% Attivando col,e g amento Wi-fi, tra 
le reti senza fili disponibili e ricono¬ 
sciute da Windows, ce n'è una la cui icona 
presenta uno scudo giallo. Cosa significa? 


Attualmente collegato a: 

** 

% IH. 


Acceso a Internet 


Connessione alla rete senza Me 

a 


Connesso 


d> 


Quella icona indica che la connessione sen¬ 
za fili non è sicura. In questi casi, evitiamo di 
connetterci se non siamo sicuri di quello che 
facciamo: eviteremo di esporre il computer a 
virus e altre minacce informatiche che potreb¬ 
bero mettere a rischio i nostri dati. 



4 ’y Quando ricevo una telefonata la 
1/ connessione ADSL si disconnette. 
Da cosa può dipendere? 



Un problema comune dovuto al fatto che non 
è installato un filtro ADSL (come il Undy Filtro 
DSL www.iindy.it) sulle prese cui è collegato 
un apparecchio telefonico. Il filtro ha il com¬ 
pito di separare il traffico voce (usato per le 
chiamate) da quello dati (usato per la naviga¬ 
zione Internet). Utilizzadolo si può tranquilla¬ 
mente navigare e telefonare senza problemi. 

QHo collegato il NAS al modem Alice 
IO Gate VolP 2 Plus WiFi per vedere i 
miei film sul televisore Wi-Fi, ma la ripro¬ 
duzione va a scatti. Dove ho sbagliato? 

Questo tipo di modem è dotato di connessio¬ 
ne 802.11g che supporta una velocità massi¬ 
ma di trasferimento di 54 Mbps Se ci si tro¬ 
va troppo lontani dal router, la connessione 
è lenta e non ce la fa a supportare il flusso 
necessario per una visualizzazione fluida. Per 
risolvere il problema si può integrare via ca¬ 
vo un access point con supporto al protocol¬ 
lo 802Jln, capace di velocità di 300 Mbit/s. 


4 Q Ho installato la Vodafone Station 
J. y ma non riesco a ricevere chiamate 
sul telefono collegato alla presa in cucina. 

Per usare il vecchio impianto con la Vodafo¬ 
ne Station, in modo da sfruttare qualsiasi pre¬ 
sa telefonica, è necessario effettuare un in¬ 
tervento di "ribaltamento" delle stesse prese. 
0 si può rivolgere a un elettricista o chiede¬ 
re l'intervento di un tecnico Vodafone chia¬ 
mando il servizio clienti 190 (39,00 euro ad¬ 
debitati nella prima fattura utile). Senza tale 
intervento, soltanto il telefono collegato alla 
Vodafone Station sarà in grado di ricevere e 
inviare chiamate. 
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33 soluzioni imperdibili | Trucchi 


ADSL gratis f» 


“ÌA Ho collegato la Internet Key al Site- 
£\) com WL-326 per condividere in LAN 
l'abbonamento 3G, ma non risulta disponi¬ 
bile alcuna connessione Internet 

Nel pannello di controllo del router bisogna con¬ 
figurare i parametri del gestore di telefonia co¬ 
me riportato nella tabella di fianco. 


|k*>n3g READY ROUTER] 





«iMhmlMpNtn 



e! 

- 



--- ' 


^ 1 4 Ho attivato la connessione Wi-Fi della 
£. . Vodafone Station, il LED si accende di 
blu ma il PC non rileva reti disponibili. 

Il problema è causato dal fatto che il Wi-Fi usa¬ 
to dalla Vodafone Station è impostato su un ca¬ 
nale utilizzato da altri dispositivi senza fili (mi¬ 
croonde, kit cordless AV e altro) e questo crea 
interferenze ostacolandone il rilevamento. Di¬ 
sattiva gli apparecchi che creano problemi. Con 
i nuovi firmware, inoltre, si può modificare il ca¬ 
nale Wi-Fi dal menu WiFi/Configurazioni Base 
dal pannello di controllo della Vodafone Sta¬ 
tion, cui si accede digitando 1 92. 168.1.1 nel 
browser di un PC collegato via cavo. 


Non riesco ad inviare messaggi di 
posta elettronica con Outlook: mi 
appare il messaggio riportato in figura. Per 
navigare uso la Vodafone Station. 





Dipende dal fatto che si ha un abbonamento 
che prevede una navigazione Internet a con¬ 
sumo. In questo caso è necessario attivare la 
connessione avviando il browser e dalla pagina 
di conferma cliccare Connetti. Solo dopo aver¬ 
lo fatto si sarà effettivamente connessi ad Inter¬ 
net e si potrà scaricare/inviare posta elettronica. 


Ho aperto le porte di comunicazione 
sulla Vodafone Station per avere ID 
Alto con eMule, ma a volte mi viene asse¬ 
gnato l’ID basso. Per quale motivo? 

Il problema dipende dal fatto che quando si ve¬ 
rificano problemi con l'ADSL la Vodafone Station 
si connette via HSDPA che, però, non consente 
di ottenere un ID Alto con eMule. 



TIP1 

O JC 


3 

NUMERO 

•99* 

•99* 

•99* 

*99* 

APN 

ibox.tim.it 

web.omnitel.it 

internet wind 

tre.it 

USER/ 

PSW 

Lasciare 

bianchi 

Lasciare 

bianchi 

Lasciare 

bianchi 

Lasciare 

bianchi 

IPDNS 

o.o.o.o 

O.O.O.O 

2122452552 

O.O.O.O 

SERVER 

SMTP 

maiLposta. 

tim.it 

smtp.net 
vod afone.it 

192168144220 

smtp.tre.it 

PORTA 

USCITA 

25 

25 

25 

25 


I parametri di configurazione per navigare con le Internet Key. 


di gestione) il dispositivo potrebbe smettere 
di funzionare per alcuni minuti, ma si tratta 
di un inconveniente temporaneo. Se il pro¬ 
blema persiste, è opportuno contattare l'as¬ 
sistenza tecnica di Alice. 


ì # nu pruvaio a conegarmi alia re- 
Jl/ te WLAN di casa ma l'icona di 
Windows mostra il messaggio in figura. 
Cosa vuol dire? 


Non connesso 


/. Ho sostituito il modem Alice con un 
modello dotato di connessione Wi-Fi 
N per collegarmi più velocemente. Non ho 
problemi di navigazione ma i telefoni hanno 
smesso di funzionare. 

Alcuni abbonamenti "Internet + Voce" di Ali¬ 
ce instradano le telefonate via VolP, usando la 
connessione Internet In questo caso bisogna 
necessariamente usare il modem/router Tele¬ 
com fornito in comodato d'uso. Sostituendolo, 
possiamo soltanto navigare, ma non chiamare. 


*}rHo effettuato la connessione Wi-Fi 
Z-Jco\ portatile ma quando inserisco la 
chiave (sicuramente corretta) del router mi 
dice che non è possibile collegarsi. 



A volte il problema è causato dal tipo di pro¬ 
tezione WEP impostata sul router. Per risolvere 
l'inconveniente andiamo in Start/Pannello di 
controllo/Rete e Internet!Centro connessioni 
di rete e condivisione e cricchiamo Gestione 
reti wireless Premiamo col tasto destro sulla 
connessione wireless e selezioniamo Proprietà 
Spostiamoci nella scheda Sicurezza e in Tipo 
di sicurezza impostiamo manualmente l'op¬ 
zione Condivisa. Reinseriamo la chiave di re¬ 
te e riproviamo ad effettuare la connessione. 


A volte il modem Alice si blocca per 
faU alcuni minuti: non riesco a navigare 
e i LED lampeggiano in continuazione. Da 
cosa dipende? 

Il modem/router ADSL fornito in comodato d'uso 
da Alice è dotato di un sistema di telegestione 
che consente di eseguire interventi tecnici in re¬ 
moto da parte degli operatori Telecom, ovve¬ 
ro senza recarsi fisicamente a casa dell'utente. 
Durante uno qualsiasi di questi interventi (come 
anche il semplice aggiornamento del software 



Ho un abbonamento 
Alice Casa e quando 
manca la corrente 
non riesco a telefo¬ 
nare. Perché? 
Dipende dal fatto che 
con l'abbonamento 
Alice Casa le chiamate 
vengono instradate via 
VolP. Affinché il telefono 
funzioni, quindi, il mo¬ 
dem deve essere sem¬ 
pre acceso. Per ovviare 
ai problemi di blackout 
si può collegare il mo¬ 
dem ad un gruppo di 
continuità come l'APC 
Back-UPS ES BE400-IT 
(www.eprice.it), in mo¬ 
do da alimentario an¬ 
che quando manca la 
corrente. 

Con la Vodafone Sta¬ 
tion, quando va via 
la corrente il telefono 
diventa muto e non 
permette di chiama¬ 
re. 

Si può navigare su In¬ 
ternet e chiamare tra¬ 
mite Vodafone Station 
solo se è alimentata e 
accesa. Quando si ve¬ 
rifica un blackout non 
si può né telefonare né 
collegarsi al Web. Utiliz¬ 
zando la Internet Key si 
può comunque conti¬ 
nuare a navigare. 



Sono disponibili connessioni 


Connessione rete wireiess 


Alice-10820302 


Alice-35652942 

A 

Alice-78865374 

X 


Le impostazioni per la rete salvate nel 
computer in uso non soddisfano i requisiti 
della rete. 


Connetti 


Vuol dire che sul router wireless sono state 
modificate le impostazioni di sicurezza della 
rete senza fili. In questo caso, da S tart/Pan- 
nello di controllo/Rete e InternetICentro 
connessioni di rete e condivisione cricchia¬ 
mo Gestione reti wireless, selezioniamo la 
configurazione per la WLAN e premiamo Ri¬ 
muovi. Non resta che effettuare un nuovo 
collegamento per configurare la connessio¬ 
ne con la nuova chiave di rete. 


"JO Ho sottoscritto un abbonamento 
con Alice e collegato il modem alla 
presa telefonica ma il LED di Internet non 
si accende. 

Alcuni ISP (Internet Service Provider) come 
Alice richiedono una username e una pas¬ 
sword per collegarsi alla Rete. Questi dati so¬ 
no fomiti dal provider al momento della sot¬ 
toscrizione del contratto e vanno configurati 
manualmente nel router. Nel caso di Alice la 
user e la password sono rispettivamente ali- 
ceadsl e aliceadsl. 


*^QHo acquistato un modem Wi-Fi 
ma quando provo a connetter¬ 
mi dal portatile mi appare il messaggio 
Digitare la chiave di sicurezza di rete. 
Dove la trovo? 

La chiave di sicurezza serve a impedire che 
chiunque possa collegarsi liberamente alla 
propria rete WLAN. Su molti router è già im¬ 
postata dal produttore e riportata sull'etichet¬ 
ta incollata sul dispositivo. 
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Le migliori ADSL, 
citta per città 

Scopri a quanto navighi e quali sono gli operatori che offrono 
il miglior servizio per il collegamento a Internet nella zona in cui abiti 


F inalmente anche in Italia è iniziata l’era 
della banda larga garantita e si inizia a 
parlare di ADSL di qualità. Dopo anni 
passati a lamentarsi per velocità di connes¬ 
sioni da lumaca e prestazioni ballerine, i 
principali operatori cominciano a indicare la 
velocità minima, in download, di tutte le loro 
ADSL (nessuna esclusa) senza sovrapprezzi. 
Una “buona abitudine" imposta loro da una 
precisa delibera dell’Autorità garante delle 
comunicazioni (Agcom, www.agcom.it) che, 
tra le varie linee guida, impone agli operatori 
anche di indicare altri indici di qualità come 
la velocità media (al momento, solo Fastweb 
fornisce questo dato, www.fastweb.it), sia per 
il download sia per l’upload, oltre ai tempi di 
latenza della connessione. 


Offerte per tutti i gusti 

Tra chi si è già mosso verso la banda larga 
garantita, spicca Tiscali (www.tiscali.it), 
perché indica valori più alti come velocità 
minima in download: 2,8 Mbps per l’ADSL 
a 7 Megabit e 13,4 per quella a 20 Megabit. 
Telecom Italia (www.alice.it), TeleTu (www. 
teletu.it) e Vodafone (www.vodafone.it) 
sono allineati invece sui 2,1 Mbps in down¬ 
load, per le ADSL a 7 Megabit. Telecom si 
impegna a dare, invece, almeno 7,2 Mbps 
per Alice 20 Megabit. Un caso a parte è Fa¬ 
stweb: ha pubblicato una tabella (raggiun¬ 
gibile alTindirizzo www.fastweb.it/offerte/ 
velocita-internet) con un grande dettaglio di 
velocità minime garantite, sia in download 
sia in upload. Com’è noto, Fastweb ha solo 


il taglio ADSL a 20 Megabit, ma a seconda 
della qualità del doppino (e di altre con¬ 
dizioni tecniche) è costretta a ridurre la 
velocità di picco, ad alcuni utenti, a 16,12, 
8,6,4 o 2 Mbps. Le velocità garantite calano 
di conseguenza, dai 10,2 della 20 Megabit, a 
8,2,6,1,4,1,3,1,2 e 1 Mbps, rispettivamente. 
Insomma, il minimo è sempre circa la metà 
del valore nominale dell’ADSL comunicato 
dall’operatore. Per l'upload garantisce 0,5 
Mbps a fronte di un massimo di 1 Mbps; e 
0,3 Mbps a fronte di 512 Kbps. Non solo, 
l’operatore indica anche una "velocità di 
crociera", cioè quella media che ci si può 
aspettare, pari circa a una volta e mezza 
quella minima (e quindi 15/0,8 Mbps per 
l’ADSL a 20 Megabit). Le velocità minime di 
crociera per le connessioni in fibra ottica so¬ 
no, invece, 5,7/5,7 Mbps e 7,5/7 Mbps. Come 
sono arrivati gli operatori a dare questi nu¬ 
meri? Ovviamente eseguendo approfonditi 
test di qualità sulle linee di comunicazione: 
in poche parole, effettuano rilevazioni sta¬ 
tistiche sulle proprie connessioni e quindi, 
alla fine, sanno di poter promettere una 
certa velocità minima. 

A difesa degli utenti 

È importante osservare, comunque, che per 
ora le promesse dei provider restano fine 
a se stesse: servono solo per farsi un’idea 
della qualità della connessione che si va ad 
acquistare. Se poi è più lenta di quanto pro¬ 
messo, per rivalersi l'utente dovrà aspettare 
necessariamente la fine di ottobre, quando 
scatterà la seconda fase del processo con cui 
gli operatori italiani vanno verso garanzie di 
qualità. Allora Agcom pubblicherà un sof¬ 
tware, sviluppato dal suo braccio tecnico, la 
FUB (Fondazione Ugo Bordoni, www.fub.it) 
che consentirà agli utenti di testare la propria 
connessione, dando risultati certificati e con 
valore legale. Gli utenti potranno usarli per 
provare che l’operatore non mantiene le 
promesse e quindi ottenere la disdetta del 


Siamo veloci sul Web? 

I provider promettono connessioni superveloci, ma spesso i dati pubblicizzati 
si discostano parecchio da quelli reali. Ecco come scoprire la verità. 




Prepariamoci al test 

* Andiamo su www.sostariffe.it/adsl/test-velodta 
—■* col browser. Assicuriamoci che sul PC non ci 


sia alcun programma attivo che usi la connessione 
a Internet Selezioniamo il tipo di abbonamento, la 
provincia, il comune di residenza e dicchiamo Inizia 
lo Speed Test II servizio effettuerà prima un test della 
velocità in download e poi di quella in upload. 


a. Leggiamo i risultati 

I risultati verranno comunque mostrati al cen- 
■■■ ' tra della pagina. Potremo leggere i dati rilevati, 
lasciare un’opinione sull’ISP e confrontare il tutto con 
i risultati dei migliori operatori disponibili nella stessa 
provincia. Questo ci consentirà anche di visualizzare 
le offerte di navigazione in modo da poter decidere 
quella più conveniente. 
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LE VELOCITA DI CONNESSIONE IN ITALIA 

Abbiamo raccolto i test fatti da SosTariffe.it (www.sostariffe.it/adsl/test-velocita) su un campione di 20.000 utenti 
con ADSL a 7/8 Megabit. Tra i risultati manca Fastweb perché offre esclusivamente ADSL a 20 Megabit. 


V. D'AOSTA 

Aosta 
Infostrada 6 518 


FRIULI VENEZIA GIUUA 

Trieste 


tiscali. 

FASTI}/E B 
TELECOM 


PIEMONTE 

Verbano 
Cusio-Ossola 
Infostrada 6223 



VELOCITA EFFETTIVA (MBPS) 


7,8295 

7,84067 


7,83147 

7,82318 

7,75274 


Risultati per ADSL 20 Mega, con campione di 6500 utenti 


LIGURIA 

Genova 
Infostrada 5736 



SICILIA 

Palermo 
SiAdsl 6572 


Il test non ha valenza statistica e/o ma¬ 
tematica e non può fornire alcun dato 
effettivo sulla reale efficienza dell'opera¬ 
tore in linea generale assoluta È, pertan¬ 
to, da considerarsi puramente indicativo. 


contratto senza costi (con un risparmio di 
circa 60 euro). "Chiamiamolo pure il primo 
software test di Stato. Renderà obsoleti tutti 
gli altri, i cui risultati non hanno valore né 
legale né scientifico”, dichiara Remigio del 
Grosso, dirigente del Consiglio Naziona¬ 
le degli Utenti presso Agcom. "Il software, 
infatti, è frutto di un lavoro a braccetto con 
gli operatori Internet. Si avvale di server che 
stiamo installando presso i nodi strategi¬ 
ci delle loro reti”, continua del Grosso. La 
FUB ha programmato il software in modo 


che funzioni solo se non rileva altro traffico 
entrante o uscente sul PC dell’utente. Così 
evita che, per distrazione o qualche truc¬ 
co, vengano falsati i risultati. La seconda 
novità autunnale è che tutti gli operatori, 
per allora, pubblicheranno nelle proprie 
carte dei servizi (sui rispettivi siti), numerosi 
indici di qualità (non solo la velocità mini¬ 
ma), come previsto dalla delibera 244/08 
di Agcom (www.winmagazine.it/link/735). 
Alcuni indici sono già dichiarati dagli ope¬ 
ratori, per esempio i tempi di attivazione, il 


tasso di guasti e il tempo medio necessario 
per ripararli. Vi si aggiungeranno quelli ri¬ 
guardanti le prestazioni: e cioè, velocità 
minima e media, di download e upload, 
tasso di insuccesso nella trasmissione dati, 
ritardo di trasmissione dati in una singola 
direzione (ping). Nel caso delle velocità, 
Agcom chiede di dichiarare la media e il 
percentile 95esimo (cioè la media del 95 per 
cento dei casi dopo averne scartato il 5 per 
cento peggiore). Insomma, prepariamoci a 
navigare su Internet finalmente a tutta birra! ► 
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I PROVIDER INTERNET PIÙ VELOQ D'ITALIA: 



PROVINCIA 

1° POSTO 

VELOCITÀ 

2° POSTO 

VELOCITÀ 

ESI 

VELOCITÀ 

rnuvinviH 

MEDIA 


MEDIA 


L'Aquila (108 comuni) AQ 

Tiscali 

4.160 

Telecom Italia 

4.144 

Infostrada 

2895 

ABRUZZO 

Chieti (104 comuni) CH 

Telecom Italia 

4.947 

Infostrada 

4633 

Fiscali 

3891 

Pescara (46 comuni) PE 

Tiscali 

6.675 

TeleTu 

3.881 

Telecom Italia 

3.838 


Teramo (47 comuni) TE 

Infostrada 

5.669 

Telecom Italia 

4.301 

TeleTu 

4.008 

BASILICATA 

Matera (31 comuni) MT 

Eutelia 

5.848 

TeleTu 

5.299 

Telecom Italia 

4.825 

Potenza (100 comuni) PZ 

Infostrada 

5.753 

Telecom Italia 

3.977 

Fiscali 

3.844 


Catanzaro (80 comuni) CZ 

Vodafone 

6.382 

Infostrada 

5.428 

Telecom Italia 

4.216 


Cosenza (155 comuni) CS 

Infostrada 

5.529 

Tiscali 

4.786 

Telecom Italia 

4.089 

CALABRIA 

Crotone (Z7 comuni) KR 

Tiscali 

6.585 

Me Link 

3.609 

Telecom Italia 

3.338 


Reggio Calabria (97 comuni) RC 

Tiscali 

4.943 

TeleTu 

4.807 

Telecom Italia 

4 245 


Vibo Valentia (50 comuni) VV 

TeleTu 

6.328 

Tiscali 

5.898 

Vodafone 

5.374 


Avellino (119 comuni) AV 

NGI 

5.559 

Aruba 

5.040 

Telecom Italia 

4.159 


Benevento (78 comuni) BN 

Infostrada 

5.618 

Telecom Italia 

3.998 

TeleTu 

3.243 

CAMPANA 

Caserta (104 comuni) CE 

Tiscali 

6.004 

Infostrada 

5.650 

Telecom Italia 

4.571 


Napoli (92 comuni) NA 

Infostrada 

5.025 

TeleTu 

4.805 

Telecom Italia 

4.449 


Salerno (158 comuni) SA 

Tiscali 

5.901 

Infostrada 

4690 

TeleTu 

4.574 


Bologna (60 comuni) BO 

Tiscali 

5.561 

Infostrada 

4.968 

NGI 

4.865 


Ferrara (26 comuni) FE 

NGI 

5.144 

Infostrada 

4.171 

Telecom Italia 

4.015 


Forlì-Cesena (30 comuni) FC 

SiAdsl 

6.921 

Infostrada 

5.474 

TeleTu 

4240 


Modena (47 comuni) MO 

Vodafone 

5.361 

Tiscali 

4.586 

Telecom Italia 

4.104 

EMUA ROMAGNA 

Parma (47 comuni) PR 

Infostrada 

4.929 

Telecom Italia 

4.412 

Tiscali 

4.166 


Piacenza (48 comuni) PC 

Tiscali 

5.248 

Infostrada 

4.861 

Telecom Italia 

4427 


Ravenna (18 comuni) RA 

Tiscali 

6102 

Infostrada 

5.385 

NGI 

4.041 


Reggio Emilia (45 comuni) RE 

Tiscali 

4.494 

TeleTu 

4.237 

Infostrada 

4.188 


Rimini (27 comuni) RN 

NGI 

5.580 

Infostrada 

5.125 

Telecom Italia 

4.458 


Gorizia (25 comuni) GO 

Infostrada 

5.531 

Telecom Italia 

4.791 

Tiscali 

4040 

roti 1VTMT71A ttllA 

Pordenone (51 comuni) PN 

NGI 

4.844 

Vodafone 

4.532 

Telecom Italia 

4.467 

rtlUU VtTKXlH utUUA 

Trieste ' (6 comuni) TS 

NGI 

6.561 

Infostrada 

5420 

Vodafone 

4.895 


Udine (136 comuni) UD 

NGI 

5.902 

Vodafone 

4.840 

Infostrada 

4.474 


Prosinone (91 comuni) FR 

Infostrada 

4.370 

Telecom Italia 

3.950 

Tiscali 

3.792 


Latina (33 comuni) LT 

Infostrada 

4.509 

TeleTu 

4.479 

Telecom Italia 

4.442 

LAZIO 

Rieti (73 comuni) RI 

Telecom Italia 

3 733 

TeleTu 

3.661 

Infostrada 

3.646 


Roma (121 comuni) RM 

Tiscali 

5.740 

Infostrada 

4684 

Telecom Italia 

4.389 


Viterbo (60 comuni) VT 

NGI 

6.480 

Telecom Italia 

5.316 

Tiscali 

3.420 


Genova (67 comuni) GE 

Infostrada 

5.736 

Tiscali 

5.154 

Telecom Italia 

4.343 

LIGURIA 

Imperia (67 comuni) IM 

Infostrada 

5,280 

SiAdsl 

4 249 

Telecom Italia 

3,452 

La Spezia (32 comuni) SP 

Tiscali 

5.062 

Infostrada 

4.930 

Telecom Italia 

4.650 


Savona (69 comuni) SV 

NGI 

5.196 

Infostrada 

5.108 

Telecom Italia 

4.340 


Milano (134 comuni) MI 

NGI 

6.061 

Tiscali 

5.729 

Infostrada 

4.742 


Bergamo (244 comuni) BG 

Infostrada 

4.766 

Telecom Italia 

4621 

Tiscali 

4.328 


Brescia (206 comuni) BS 

Tiscali 

4.978 

Infostrada 

4.565 

Telecom Italia 

4.193 


Como (162 comunil CO 

Tiscali 

5.205 

Vodafone 

4.577 

Infostrada 

4.447 


Cremona (115 comuni) CR 

Tiscali 

5.458 

Telecom Italia 

3.933 

Vodafone 

3.129 

LOMBARDIA 

Lecco (90 comuni) LC 

Tiscali 

5.285 

Infostrada 

4.902 

NGI 

4.592 

Lodi (61 comuni) LO 

Infostrada 

5.492 

NGI 

4951 

Tiscali 

4.283 


Mantova (70 comuni) MN 

Vodafone 

5238 

Infostrada 

4466 

Telecom Italia 

3.825 


Monza e Brianza (55 comuni) MB 

NO 

N.D 

N.D. 

N.D. 

N.D. 

N.D. 


Pavia (190 comuni) PV 

Infostrada 

4409 

Telecom Italia 

3.796 

Tiscali 

3.241 


Sondrio (78 comuni) SO 

Tiscali 

4.834 

Telecom Italia 

4.541 

Infostrada 

3.292 


Varese (141 comuni) VA 

Tiscali 

4714 

Telecom Italia 

4.429 

Infostrada 

4.276 


Ancona (49 comuni) AN 

Tiscali 

5.040 

Infostrada 

4.698 

TeleTu 

4.469 


Ascoli Piceno (33 comuni) AP 

Infostrada 

3.893 

TeleTu 

3526 

Telecom Italia 

3.180 

MARCHE 

Fermo (40 comuni) FM 

N.D 

N.D. 

ND 

N.D 

N.D. 

ND. 


Macerata (57 comuni) MC 

NGI 

4.578 

Telecom Italia 

4.108 

Infostrada 

3.122 


Pesaro e Urbino (60 comuni) PU 

Tiscali 

5.075 

Telecom Italia 

4.572 

Infostrada 

4.289 
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Tariffe ADSL I Parliamo di 
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SCEGLI IL PIU ADATTO ALLE TUE ESIGENZE 


PROVINCIA 


VELOCITÀ 


VELOCITÀ 


3° POSTO 


VELOCITA 



Isernia (52 comuni) IS 

Telecom Italia 

A.262 

Tiscali 

3.013 

Vodafone 

1.082 


Alessandria (L90 comuni) AL 

NGI 

5.022 

Infostrada 

5.612 

Tiscali 

A.537 


Asti (L18 comuni) AT 

Infostrada 

3.897 

Tiscali 

3.675 

Telecom Italia 

3.079 


Biella 182 comuni) Bl 

Infostrada 

5.092 

Tiscali 

4.534 

Telecom Italia 

3.219 

PIEMONTE 

Cuneo (250 comuni) CN 

Telecom Italia 

A.AA9 

Tiscali 

4.255 

Infostrada 

4.177 

Novara (88 comuni) NO 

Infostrada 

5 417 

Telecom Italia 

A 561 

TeleTu 

A.A75 


Torino (315 comuni) TO 

Tiscali 

5.001 

Infostrada 

4924 

NGI 

A535 


Verbano-Cusio-Ossola (77 comuni) VB 

Infostrada 

6.223 

Telecom Italia 

A.871 

Tiscali 

4.134 


Vercelli (86 comuni) VC 

Infostrada 

4.727 

NGI 

3.568 

Telecom Italia 

3.478 


Bari (Al comuni) BA 

Infostrada 

A.995 

Telecom Italia 

A.5S2 

Vodafone 

3.839 


Brindisi (20 comuni) BR 

Tiscali 

6.896 

Infostrada 

4.374 

Telecom Italia 

4.234 

PUGLIA 

Foggia (61 comuni) FG 

Infostrada 

A.2A0 

Telecom Italia 

4.102 

Tiscali 

3.899 


Lecce (97 comuni) LE 

Tiscali 

5.537 

Telecom Italia 

A.50A 

Infostrada 

4.376 


Taranto (29 comuni) TA 

Infostrada 

5.573 

TeleTu 

A 755 

Telecom Italia 

4 277 


Cagliari (71 comuni! CA 

Tiscali 

6101 

Telecom Italia 

4.747 

TeleTu 

4.66S 


Carbonia-lglesias (23 comuni) CI 

Infostrada 

5.290 

Telecom Italia 

4.758 

Tiscali 

3.639 


Medio Campidano (28 comuni) VS ' 

Telecom Italia 

5.702 

Tiscali 

5.124 

TeleTu 

1.819 

C1QKNJI 

Nuoro (52 comuni) NU 

SiAdsl 

6.376 

Tiscali 

5.126 

Telecom Italia 

4.444 

SrvtUtWW 

Ogliastra (23 comuni) 06 

Tiscali 

6.701 

Telecom Italia 

A.681 

N.O. 

N.D 


Olbia-Tempio (26 comuni) OT 

Tiscali 

5.572 

Telecom Italia 

3.673 

Vodafone 

3.073 


Oristano (88 comuni) OR 

Telecom Italia 

5.045 

Tiscali 

A.336 

TeleTu 

3.414 


Sassari (66 comuni) SS 

Tiscali 

4.724 

Telecom Italia 

4.367 

TeleTu 

2.897 


Agrigento (A3 comunil AG 

Infostrada 

4 576 

TeleTu 

4.238 

Telecom Italia 

4096 


Caltanissetta (22 comuni) CL 

Infostrada 

5.300 

Telecom Italia 

3.897 

TeleTu 

3.717 


Catania (58 comuni) CT 

Tiscali 

5.19A 

Infostrada 

4.605 

Telecom Italia 

A.A1A 

n ia 

Enna (20 comuni) EN 

Tiscali 

4.898 

TeleTu 

3.951 

Telecom Italia 

3.347 

JAAJA 

Messina (108 comuni) ME 

Infostrada 

5.400 

Tiscali 

4.537 

Telecom Italia 

3.662 


Palermo (82 comuni) PA 

SiAdsl 

6.572 

Tiscali 

4.621 

Infostrada 

4.570 


Ragusa (12 comuni) RG 

Infostrada 

6.468 

Telecom Italia 

A.316 

Tiscali 

2.362 


Siracusa (21 comuni) SR 

Infostrada 

6.011 

Telecom Italia 

4.709 

TeleTu 

3.797 


Arezzo (39 comuni) AR 

Telecom Italia 

4158 

Tiscali 

3.799 

Infostrada 

2.870 


Firenze (AA comuni) FI 

Tiscali 

6.627 

Infostrada 

5.058 

Telecom Italia 

4.323 


Grosseto (28 comuni) GR 

TeleTu 

6.284 

Infostrada 

4.878 

Telecom Italia 

4.446 


Livorno (20 comuni) LI 

Infostrada 

S.3A5 

Tiscali 

5.156 

TeleTu 

4.881 

TOSCANA 

Lucca (35 comuni) LU 

Eutelia 

5.595 

Infostrada 

A.A25 

Telecom Italia 

4.301 

Massa e Carrara (17 comuni) MS 

Telecom Italia 

4.623 

Infostrada 

4.273 

Tiscali 

3.315 


Pisa (39 comuni) PI 

Infostrada 

5.281 

Vodafone 

5175 

Tiscali 

4.822 


Pistoia (22 comuni) PT 

Infostrada 

4.933 

Tiscali 

A.20S 

Telecom Italia 

3.868 


Prato (7 comuni) PO 

Infostrada 

SAIO 

Telecom Italia 

4.806 

Tiscali 

4.444 


Siena (36 comuni) SI 

Infostrada 

5.777 

Telecom Italia 

4.828 

Vodafone 

4.111 

TRENTINO ALTO ADIGE 

Bolzano / Bozen (116 comuni) BZll] 

Telecom Italia 

5.0AA 

Infostrada 

3.998 

TeleTu 

3181 

Trento (223 comuni) TN|1] 

McLink 

5.579 

Infostrada 

4.047 

Telecom Italia 

3715 

UMBRIA 

Perugia (59 comuni) PG 

NGI 

5148 

TeleUnit 

5.048 

Infostrada 

4.170 

Terni (33 comuni) TR 

Infostrada 

4.826 

Telecom italia 

A 287 

Vodafone 

3.664 

VALLE D'AOSTA 

Aosta (7A comuni) A0[2] 

Infostrada 

6.518 

Telecom Italia 

4.736 

Vodafone 

4.212 


Belluno (69 comuni) BL 

Tiscali 

5.216 

Telecom Italia 

A.957 

TeleUnit 

4.404 


Padova (10A comuni) PO 

Tiscali 

4.772 

Telecom Italia 

4.294 

Infostrada 

4.021 


Rovigo 150 comuni) RO 

Infostrada 

5.714 

Telecom Italia 

4.160 

Tiscali 

3.101 

VENETO 

Treviso (95 comuni) TV 

Infostrada 

5.180 

Telecom Italia 

4.225 

TeleTu 

3.871 


Venezia (AA comuni) VE 

Vodafone 

4.862 

Telecom Italia 

4.350 

Infostrada 

4.343 


Verona (98 comuni) VR 

SiAdsl 

6.602 

Vodafone 

5.086 

Tiscali 

4.780 


Vicenza (121 comunil VI 

Vodafone 

4.857 

Infostrada 

4.565 

Telecom Italia 

4.220 
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| Software | Ashampoo Anti-Malware 


Neutralizza tutte le minacce che mettono a repentaglio 

l'integrità del sistema e incrementa il livello di protezione 


PC protetto, 
sistema sicuro! 


I l mondo dell'informatica è pieno 
di pericoli sempre più subdoli. 
Basta aprire il sito sbagliato, 
accettare un file con leggerezza, 
collegare alla porta USB una chia¬ 
vetta già usata su altri computer... e 
si rischia di cedere il controllo del 
PC a gente senza scrupoli che vuole 


servirsi dei nostri dati per truffar¬ 
ci o danneggiarci. La soluzione è, 
ovviamente, quella di installare 
un software che permetta di tenere 
sotto controllo tutto ciò che accade 
al nostro sistema, segnalando e 
neutralizzando ogni tipo di mi¬ 
naccia. Ashampoo Anti-Malware 


è uno di questi, perché si occupa 
di proteggere il computer non solo 
dai comuni virus informatici, ma 
è dotato anche di numerosi tool di 
analisi che consentono di capire 
immediatamente se qualcosa di 
non autorizzato sta prendendo il 
controllo del sistema. 



a. Scarichiamo dal CD-ROM l'archivio compresso Ashampoo. 

I zip , scompattiamolo in una qualsiasi cartella delihard disk 
ed eseguiamo il file ashampoo_anti-malware_l.21_7702. 
exe contenuto al suo interno per avviare la semplice procedura gui¬ 
data di installazione di Ashampoo Anti-Malware. 


^ Terminata l'installazione, cicchiamo OK per chiudere il mes- 

2 saggio che appare al primo avvio del software. Ashampoo 
il Anti-Malware entrerà subito in azione. Clicchiamo col tasto 
destro del mouse sull'icona che appare nella System tray di Windows 
e selezioniamo Apri il programma principale 



Teniamoci aggiornati 

a. Ashampoo Anti-Malware ci chiederà di aggiornare le firme 

3 |f§ virus ed eseguire una veloce scansione del sistema alla ricerca 
di potenziali minacce: attiviamo il collegamento a Internet e 
clicchiamo Sì per continuare. Il programma avvierà, così, il download 
degli aggiornamenti disponibili. 



a. Per avviare una scansione approfondita del PC, spostiamoci 

4 fi nella sezione Scansiona . Clicchiamo Scansione e. dal menu 
contestuale, selezioniamo Scansione intera del sistema inclusi 
tutti i dischi rigidi Se vengono individuate possibili minacce, selezio¬ 
niamole e clicchiamo Rimuovi 


Cosa ci 
occorre 


rs 

\ BASSA J 


SOFTWARE ANTIVIRALE 


ASHAMPOO 

ANTI-MALWARE 


Lo trovi *ZCD DVD 

Sito Internet: 

www.ashampoo.com 




TUTTO COME 
PRIMA 

Abbiamo fatto confu¬ 
sione con le opzioni del 
programma e adesso 
non riusciamo più a 
riportarlo allo stato 
originale? Nessun 
problema: esiste un 
comando per reset- 
tarlo completamente. 
Accediamo al menu 
Opzioni, clicchiamo su 
Azzera e confermiamo 
con Si. Tutte le impo¬ 
stazioni di Ashampoo 
Anti-Malware ritor¬ 
neranno com'erano al 
momento dell'instal- 
lazione. 
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li datata*? !»>■< »•« è «Urto «vai agqaovoatn 

-ARITI 

ASMAMROtr 

m 


inni rivi 

rSSWAMc* 


Scaraorw Quasitena -ogs Attività dimeno Cp; 

xn Internet & Aiuto 


1 


• Ashampoc Anti-M»hv»re iVernon 1.2) 


5 "f @ 


Il tuo sisi 


ujgBmsmerito finta automatico 
acce?! scanner 

entralo mstilaaor* entrate autoftart 
entralo instai azere dt Wrrsock t 
lontrato nst alatone d 1E 9-Os 


ema è protetto 



t* 

A 

I 

& 


l»tete sistema Are»d>5*temi 

Defunto eterne 

Controlli per rootuts 

y 

ùjqors.firmi 

Cerci iManimertp 


#;# MMt» 
0 0 lievita 
0 0 Attesto 
« • Attivato 
# • Attivato 


0 Informazione 

finrie; A78A62A 

JUno appomarento: Non mai 
Oppett n ouerBrttf»; 0 
ll»ma scansane ssttra: Hon ancora 

Statistiche 

Scanccn: 1 

Infeaon troiate: 0 

Infestai nrcsse: 0 


ccmato modfet» « (Se host d Wrdcr** 


Senvtruts n Achwnpca Ane-M*IMr». «er KMrrrj 
faraone 


Attivato 

di pm aca una particolare kmxencd protesone. oumI c 


de toum *opr« a uoetfr. a 



BARRA DEI MENU 


Permette di accedere ai singoli 
moduli che gestiscono il 
funzionamento di Ashampoo 
Anti-Malware 


AGGIORNAMENTO 


In ogni momento possiamo 
verificare la presenza di 
aggiornamenti delle firme virus 
o dell'intero programma 


YAmw . 


Avvia una scansione specifica 
alla ricerca di rootkit nascosti nel 
sistema 


DEFINITO UTENTE 


Accedendo a questo menu è 
possibile delimitare il campo di 
azione del programma 


TASTI DI SCANSIONE 


Sono i pulsanti con cui avviare 
la scansione del sistema. Queste 
funzioni sono accessibili anche 
dal menu Scansiona 


FUNZIONI 


Basta un colpo d'occhio per 
verificare che tutti i moduli 
deirantivirus siano attivi 
e funzionanti 


INFORMAZIONI 


In questa sezione viene riportato 
un breve riepilogo sulle ultime 
attività eseguite dal programma 
e le relative statistiche 




Cancelliamo ogni traccia 

Oltre che prevenendo le infezioni virali, la sicu¬ 
rezza di un PC si ottiene anche cancellando i 
propri file in modo da renderli irrecuperabili. 
Spostiamoci nella sezione Strumenti e dicchiamo su 
Distruzione file. Nella schermata cheappare premiamo 
Cartella o Files perselezionare i contenuti da cancellare 
e confermiamo con Distruggi 



^„ Un'altra buona abitudine per migliorare la sicu- 

6 rezza del sistema è quella di verificare che 
P durante le nostre navigazioni, il browser non 
venga dirottato su siti truffaldini. Dalla sezione Stru¬ 
menti dicchiamo Controllo Hosts File. Se appare il 
messaggio che il file hosts di Windows è corrotto, cic¬ 
chiamo Sostituisci con il file originale 


Rendiamoci anonimi 

È importante, infine, assicurarsi di non lasciare 

7 | tracce durante le nostre escursioni sul Web. 
Rimanendo ancora nella sezione Strumenti. 
dicchiamo Internet Cleaner Nella nuova schermata 
dicchiamo Ricerca per individuare eventuali cookie e 
file temporanei archiviati nell’hard disk: dicchiamo 
Cancella per eliminarli definitivamente. 
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Ti sveliamo come fanno i pirati del Wi-Fi 
a navigare su Internet in perfetto anonimato 
e senza pagare alcun abbonamento 


L e reti wireless sono entrate ormai a far parte 
della nostra vita quotidiana quasi come la 
TVo il cellulare, grazie anche alle numerose 
offerte dei gestori telefon ici che prevedono la for¬ 
nitura di unrouterWi-FiinsiemeaU’abbonamento 
ADSL. Connettersi in completa mobilità è sicu¬ 
ramente molto comodo sia in ambito domestico 
sia in ambito professionale, ma senza l'adozione 
di piccoli accorgimenti potremmo correre rischi 
molto seri. Eventuali intrusi, infatti, potrebbero 
avere pieno accesso ai nostri dati: da un lato tutte 
le nostre cartelle condivise (compresi gli hard 
disk di rete) sarebbero immediatamente visibili 
anche al ficcanaso di turno, dall'altro con delle 
semplici tecnichedi ascolto della rete (sniffing) i 
malintenzionati potrebbero catture persino dati 


relativi alla nostra identità digitale o riguardanti 
trasferimenti di denaro. Inoltre, nel caso in cui la 
rete venga utilizzata per compiere attività illegali 
(truffe, download di materiale pedopornografìco o 
atti di terrorismo) ci ritroveremmo nostro malgra¬ 
do a doverne rispondere davanti alla legge. In altre 
parole, i rischi sono decisamente troppo elevati per 
continuare ad ignorarli. È giunto dunque il mo¬ 
mento di correre ai ripari, specialmente alla luce 
delleclamorosevulnerabilitàscopertedi recente 
nei router in comodato d’uso forniti da Fastweb 
e Alice (i più diffusi nelle case degli italiani). In 
questa nostra inchiesta studieremo a fondo le 
principali tecniche di cracking utilizzate dai pirati 
informatici per penetrare nelle reti Wi-Fi. La loro 
meticolosa conoscenza ci consentirà di mettere in 



Interface 


Chipset 


Driver 


LE TECNICHE DI HACKING PER CRACKARE LE CHIAVI WEP IN SOLI 10 MINUTI 


Start BackTrack FrawBuffer (10Z4x?68) 
Start BackTrack FraweBuffer (880x600) 
Start BackTrack Forensics (no suap) 
Start BackTrack in Safe Graphical Mode 
Start Persistent Live CD 
Start BackTrack in Text Mode 
Start BackTrack Graphical Mode froai RAM 
Memory Test 

Boot thè First Hard Disk 


back ! track 


UU M2 1Ubq ESSID " 

fede:NifUQe» Frcqucncy:2.437 GHz Arce» Auint «tot Atsocmed 


Retry «in limi? RTSthriotf Fr*gRent tl»r:oft 
locryption keyoff 
NanaDMnt.oft 

Link OunUty O Signal levelo (tolte level:» 

A» inveli» nwide Ri invalili crypt » «j invali» (rag o 
T» ricettive retnes:© Invali» «lsc:* Hissed beacon 0 


lise thè t and 1 keys to se| 
Press enter to boot thè se 


CPUFreq Utilities: Setting ondenand CPUFi 
Starting Hardware abstraction layer: ha le 
Starting System Tools Backends: system-tc 

BackTrack 4 (PunSauce) Penetratimi Testi» 


# airmon-ng start wlano 


Intel 394SAB6 JwlJ94S - (phyO) 

(Monitor Mode enabled on none) 


otPbt: a startx 


1 L'AVVIO DI BACKTRACK 

Con una particolare distribuzione Linux, BackTrack 4. anche un innocuo notebook 
Acer Aspire 5920G con scheda di rete Intel 3945 a/b/g diventa, nelle mani sbagliate, 
un pericoloso "piede di porco" per forzare le reti Wi-Fi altrui. Dal sito ufficiale www. 
backtrack-linux.org/downloads, il pirata cerca l’immagine ISO dell’ultima versione stabile 
di BackTrack ( Final) da scaricare e masterizzare in DVD. Creata la copia di BackTrack, 
configura il BIOS del suo computer per effettuare l'avvio (booti direttamente dal lettore 
CD/DVD. Al caricamento di BackTrack, il pirata seleziona la modalità video più adatta al 
suo hardware e nella schermata testuale in attesa di un suo comando digita startx per 
accede al Desktop di BackTrack 


2 L'ATTIVAZIONE DEL MONITOR MODE 

Il pirata avvia il terminale (Konsofe) e digita iwconfig. Questo tool gli 
consente di conoscere i nomi che Linux associa a tutte le schede di rete 
installate nel suo computer. Quelle wireless, di solito, si chiamano wlanO, 
wifiO o athO e comunque sono per lui facilmente individuabili, perché al 
lato di ciascuna di esse viene indicato il protocollo (che nel caso di schede 
Wi-Fi è IEEE 802.11). Sempre da terminale, il pirata digita il comando 
airmon-ng start [nome_scheda]: scopre così il nuovo nome della scheda 
da utilizzare in monitor mode (solitamente monO ). 
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atto le giuste strategie di difesa per configurare in 
totale sicurezza la nostra rete senza fili e. 

I protocolli di sicurezza 

Ogni router mette a disposizione svariate misure 
di sicurezza, che possono essere attivate e confi¬ 
gurate in base alle nostre esigenze. Una rete che 
non prevede tali accortezze (come una password 
di rete o un filtro MAC) è detta "aperta", ed è total¬ 
mente alla mercé di vicini, passanti e pirati senza 
scrupoli. Una pratica sempre più diffusa, infat¬ 
ti, è il “wardriving”, che consiste nel cercare reti 
aperte in giro per la città, con tanto di ricevitore 
GPS per pubblicarne le esatte coordinate su siti 
Web specializzati. Insomma, una di queste reti 
potrebbe essere proprio la nostra, a meno che 
non prendiamo le dovute precauzioni. Iniziamo 
quindi con una piccola introduzione teorica alle 
varie misure di sicurezza, al fine di schiarisci le 
idee e fame un uso ottimale. 

WEP (Wired Equivalent Privacy) 

È il primo protocollo di sicurezza introdotto in 
ambito wireless. Mediante l’inserimento di una 
password, il protocollo WEP avrebbe dovuto ga¬ 
rantire un'impenetrabilità equivalente a quella 
di una rete cablata, basandosi su un algoritmo di 
cifratura chiamato RC4. L’errata implementazione 
dell’RC4, però, fa sì che analizzando il traffico della 
rete (in gergo “sniffare”) si possa risalire alla chia¬ 


ve con estrema facilità e in tempi estremamente 
ridotti. In particolare, l'errore degli sviluppatori è 
stato quello di aver aggiunto fi vettore di inizializ- 
zazione (abbreviato in IV) in ogni pacchetto, sia in 
chiaro che criptato. E così, scoperta la falla, i pirati 
hanno escogitato il modo di crackare le reti WEP 
in appena dieci minuti. 

WPA (Wì-Fi Protected Access) 

La palese inadeguatezza del WEP ha reso neces¬ 
sario lo sviluppo di un protocollo più sicuro. 11 
WPA, oggi ampiamente utilizzato, è stato svilup¬ 
pato come “ soluzione intermedia’’ per arginare le 
clamorose falle del WEP, in attesa della completa 
maturazione dello standard 802.1 li, oggi noto co¬ 
me WPA2. fi WPA non è più ritenuto sicuro al 100% 
poiché alcune ricerche condotte negli ultimi 2 anni 
hanno messo in evidenza i difetti della sua imple¬ 
mentazione. I problemi del protocollo riguardano 
una particolare variante del WPA, il WPA/TKIP, 
che si basa ancora sull’algoritmo RC4, in quanto i 
vari produttori hanno cercato di massimizzarne la 
compatibilità con la maggior parte delle periferiche 
in commercio nate per il WEP. Nello specifico, il 
protocollo WPA prevede due modalità di autenti¬ 
cazione: WPA-Enterprise (autenticazione tramite 
server) e WPA-PSK (autenticazione tramite chiave 
precondivisa), che è il metodo utilizzato in ambito 
domestico. 11 WPA-Enterprise è considerato an¬ 
cora inattaccabile, mentre l’autenticazione basata 
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■ L’indirizzo MAC riportato suitetichetta adesiva di tutti 
i dispositivi di rete, è univoco per ogni scheda (non ce ne sono 
due uguali). Ecco un esempio di MAC di un router Alice Pirelli. 


su chiave precondivisa mostra qualche segno di 
cedimento. In verità non è ancora possibile parlare 
di attacchi universalmente validi nemmeno in 
riferimento al WPA-PSK, sebbene alcuni modelli 
di router siano sensibili a specifiche vulnerabili¬ 
tà deU’algoritmo TK1P. Ciò non significa che sia 
impossibile “bucare” una rete protetta con WPA- 
PSK, ma quantomeno è improbabile. Il principale 
metodo di cracking, infatti, è il cosiddetto attacco 
“dizionario”, che consiste nel confrontare una lista 
di probabili password (dizionario) con una serie 
di dati sniffati dalia rete (handshake). Se la chiave 
di rete non è presente nel dizionario, l’attacco 
non può andare a buon fine. Diverso, invece, è il 
discorso per i router fomiti ai clienti da Fastweb 
e Alice, per molti dei quali è possibile calcolare 
la WPA partendo direttamente dal nome della 
rete Wi-Fi (SSID). Avremo modo di analizzare nel 
dettaglio tutte queste procedure. 
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3 L'OBIETTIVO PRESCELTO 

Per scegliete la rete su cui effettuare l’attacco, il pirata digita nel terminale il comando 
airodump-ng monO. Nella schermata che appare, airodump-ng mostra due gruppi di 
informazioni: in alto ci sono le reti wireless che la scheda del pirata riesce a captare e in 
basso una lista di dient (computer) connessi a tali reti. Il campo P> . < indica la potenza di 
ricezione (e quindi la vicinanza della rete); #Ooto, invece, indica il traffico utile generato 
dalla rete, cioè i pacchetti che il pirata potrà utilizzare per scoprire la password. La co¬ 
lonna Enc, infine, fornisce informazioni sulla protezione della rete. L’obiettivo del pirata 
è ovviamente la rete protetta con chiave WEP. Pertanto, per apportare l'attacco senza 
intoppi, si assicura che alla rete obiettivo sia connesso almeno un dient ITO Target 
Gleni; ad esempio il PC o il notebook del proprietario della rete) e che sia abbastanza 
vicino da poterne catturare il traffico dati. Individuata la rete, prende nota di tutte le 
informazioni che gli interessano: BSSID (l'indirizzo MAC del router). CH (il canale di 
trasmissione radio), STATION (l'indirizzo MAC di un dient connesso alla rete). A questo 
punto ferma airodump-ng con Ctrl+Z 
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4 LA CATTURA DEI PACCHETTI 

Per catturare i pacchetti, il pirata si serve sempre di airodump-ng, ma questa 
volta, nel terminale, digita airodump-ng -w [Nome_file_con_i_pacchem] -c 
[Canale_rete] - -bssid [BSSID Rete] monO. Il comando gli serve a specificare 
il nome del file in cui salvare i pacchetti catturati. Ad esempio se specifica 
provo, airodump-ng salverà vari file chiamati prova.cap, provai xap, piova2. 
cap ecc. I parametri --bssid e - invece vengono utilizzati per selezionare la 
specifica rete dalla quale catturare i pacchetti 
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WPA2 (Wi-Fi Protected Access 2) 

Il WPA2 è l’ultimo protocollo di sicurezza svilup¬ 
pato in ordine di tempo. Si basa sugli algoritmi 
AES e CCMP, ad oggi considerati completamente 
sicuri in relazione ad eventuali attacchi prove¬ 
nienti dall’esterno. Nonostante ciò, sono ancora 
pochi gli apparecchi che supportano il WPA2, 
compresi alcuni modelli di router di ultima ge¬ 
nerazione. Come nel caso del WPA sono previste 
due modalità di autenticazione: WPA2-Enterprise 
e\VPA2-PSK. Valgono quindi le stesse considera¬ 
zioni fané in merito al WPA-PSK. In questo caso, 
infatti, data la robustezza di AES e CCMP risulta 
impossibile un attacco di natura sistematica, 
mentre è sempre possibile scovare la password 
attraverso un attacco dizionario. 

Filtro MAC Address 

L’indirizzo MAC (Media Access Control), detto 
anche "indirizzo fisico”, è un codice univoco di 6 
byte assegnato ad una scheda di rete al momento 
della sua produzione. Ogni scheda di rete in 
commercio quindi, sia essa Ethernet, Wireless 
o Bluetooth, ha un codice alfanumerico che la 
differenzia da tutte le altre. Sulla maggior parte 
dei router in commercio è possibile impostare 
un filtro MAC che consente di abilitare l’accesso 
alla rete solo a determinate schede e, quindi, a 
determinati dispositivi in base al loro indirizzo 
fisico. Come vedremo, modificando ad hoc il 


loro Mac Address, i pirati riescono a raggirare 
facilmente questo filtro e a spacciarsi come di¬ 
spositivo autorizzato ad accedere alla rete. 

Gli strumenti del pirata 

Esaminati i principali protocolli di sicurezza, 
dobbiamo necessariamente analizzare i vari 
attacchi perpetrati dai pirati su ciascuno di 
essi. Prima di proseguire è d’obbligo precisare 
che entrare senza autorizzazione in una rete 
di altrui proprietà costituisce reato. Pertanto, 
tutte le informazioni e le risorse presentate in 
questo articolo sono da intendersi a puro scopo 
didattico. Per nessun motivo al mondo, quindi, 
dobbiamo tentare di utilizzarle su reti che non 
ci appartengono. 

Gli strumenti utilizzati dai pirati sono fon¬ 
damentalmente due: BackTrack 4 e WPA 
Security Inspector. 

BackTrack è una particolare distribuzione 
Live di Linux, ossia avviabile direttamente 
da DVD, compilata appositamente per te¬ 
stare la sicurezza delle reti informatiche. 
Per questo motivo, vanta un corredo di sof¬ 
tware preinstallati e driver pronti all'uso di 
tutto rispetto. In particolare, tra i vari tool 
presenti nella distribuzione, il pirata usa la 
suite aircrack-ng. 

WPA Security Inspector, invece, è un tool 
sviluppato appositamente per verificare la 



WEPDOCET! 


A Usando il terminale di BackTrack, il pirata identifica 
la sua scheda di rete, abilita il monitor mode, avvia 
airodump-ng, individua la rete obiettivo e prende nota 
dei dati fondamentali (BSS/D e STATION) così come per 
il cracking delle chiavi WEP. Fatto ciò avvia nuovamente 
airodump-ng con il parametro -w per registrare su un file, 
chiamato ad esempio test tutti i pacchetti provenienti 
dall'indirizzo MAC del router obiettivo (BSS/D): 
airodump-ng -w test < [Canale_rete] --bssid [BSSID_ 
Rete] monO 

L_ 


vulnerabilità delle reti Fastweb e Alice, alla 
luce delle ultime scoperte sugli algoritmi 
adottati per la generazione automatica delle 
chiavi WPA da parte dei due operatori. Oc¬ 
corre precisare che tali strumenti non sono 
di per sé illegali. Lo scopo per cui sono stati 



5 LA PACKETINIECTION 

Il pirata sa che con tutta proba 
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II pirata sa che con tutta probabilità il normale traffico della rete non è sufficiente, 
quindi interviene con la packet injection II suo scopo è quello di catturare un parti¬ 
colare tipo di pacchetto, detto ARP-Request, che il dient invia al router quando non 
conosce l'indirizzo fisico della scheda a cui trasmettere i dati. Il computer del pirata 
ne produrrà ed invierà un gran numero di copie, inducendo il router a rispondere 
con altrettanti pacchetti che verranno catturati con airodump-ng. Il pirata apre una 
nuova finestra del terminale e impartisce il comando aireplay-ng --arpreplay -b 
[BSS/D Rete] -h [MAC_TC] monO. Anche qui si serve di specifici parametri per 
indirizzare il suo attacco verso la rete prescelta: -ò individua il router attraverso il 
BSSID, mentre -h ha la delicata funzione di cambiare il MAC della scheda di rete del 
pirata con quello del TC, in modo che i pacchetti ARP-Request replicati ed inviati al 
router sembrino provenire dal TC. 


6 LA DEAUTENTICAZIONE 

Ora che tutto è pronto per generare traffico e catturare i pacchetti, il pirata deve 
attendere un pacchetto ARP-Request Per velocizzare il tutto provoca la disconnessione 
del dient (TC) usando un'altra funzione di aireplay-ng, il "deauth attack' Il pirata apre 
un'altra finestra del terminale e digita aireplay-ng - -deauth 20 -a [BSSID_Rete] < 

[MAC_TCJ -fi [MAC TQ monO. 

20 è il numero di pacchetti di deautenticazione inviati, -a indica ad aireplay l'indirizzo 
MAC del router obiettivo, mentre < serve a specificare l’indirizzo MAC del dient che il 
pirata vuole deautenticare. Come per il comando precedente il pirata utilizza il parametro 
-fi per cambiare il MAC della propria scheda con quello del TC, in modo che anche le 
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"V LO SCACCO MATTO! 

m Senza interrompere l'esecuzione di airodump-ng e aireplay-ng, il pirata apre 
un'altra finestra del terminale e lancia aircrack-ng con il comando aircrack-ng -z 
prova .cap -m [BSSID Rete]. Il parametro -z indica il tipo di attacco, prova cap 
è il nome del file in cui sono salvati i pacchetti (l'asterisco serve al pirata perché 
airodump-ng potrebbe aver salvato più di un file chiamandoli provaOI.cap, 
prova02.cap e così via), mentre il parametro -m consente al pirata di scegliere 
rapidamente la rete su cui effettuare l'attacco specificando semplicemente il BSSID 
Se il numero di pacchetti è sufficiente, nel giro di pochissimo tempo aircrack-ng 
mostrerà al pirata la famosa chiave WEP, sia in notazione esadecimale (HEX, 
caratteri compresi tra 0 e 9 e tra A e F) sia in notazione ASCII (ovvero i normali 
caratteri alfanumerici). 

Nel caso in cui il tentativo di connessione non vada a "buon fine" (usando un pizzico 
di ironia), il pirata sa che le cause potrebbero essere molteplici: era troppo lontano 
dal router; la chiave trovata era errata (improbabile, ma possibile), per cui riproverà 
con un numero maggiore di pacchetti; sul router è impostato un filtro MAC. 


2 VICINI, VICINI! 

Per catturare un handshake. il pirata ha bisogno che 
un dient tenti di autenticarsi. Quindi, così come fa per le 
chiavi WEP, il pirata esegue l'attacco di deautenticazione 
nei confronti del dient connesso al router. In questa 
fase si assicura di essere sufficientemente vicino sia 
al dient che al router, altrimenti il suo handshake non 
sarà completo II pirata attende alcuni secondi affinché 
il deauth attack produca i suoi effetti e in seguito con¬ 
trolla se è riuscito a catturare un handshake completo 
digitando aircrack-ng test*.cap. Se accanto al nome 
della rete c'è scritto (7 handshake ) ferma l'esecuzione 
di airodump-ng; in caso contrario esegue un nuovo 
tentativo di deautenticazione. 




sviluppati è quello di consentire agli utenti di 
verificare se le loro reti (di cui sono gli effettivi 
proprietari) sono soggette a rischi di attacchi 
informatici. E in tal caso, di provvedere con le 
giuste contromisure. Purtroppo, come sem¬ 
pre accade, anche uno strumento innocuo, 


se finisce in mani sbagliate, può 
diventare una pericolosa arma 
d’offesa. E in questo, eMule e 
pTorrent (e più in generale i 
software di file sharing) sono 
un esempio lampante. 


richieste di deautenticazione che giungono al router sembrino provenire dallo 
stesso TC. Cosa accade? Dopo la disconnessione, il dient svuota la cache ARP dove 
sono temporaneamente memorizzati gli ultimi indirizzi utilizzati per inviare i dati; 
quindi, appena riconnesso, avrà bisogno di inviare nuove ARP-Request che saranno 
catturate e replicate dal computer del pirata. Se la deautenticazione non va a buon 
fine, il pirata si avvicina maggiormente alla fonte del segnale o prova ad aumentare 
il numero dei pacchetti di deautenticazione. A questo punto, nella colonna tfData 
di airodump-ng il numero di pacchetti dovrebbe salire vertiginosamente: il pirata 
attende quindi di averne raccolti almeno 80.000 o 100.000. 
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0 6/ 1 63(84224) 20(69632) 

1 6/1 68(74752) A4(68096) 

2 0/ 1 69(76032) A5(66560) 

3 0/ 1 61(81408) 31(67840) 

4 0/ 1 76(71168) 6B(65280) 

5 0/ 1 65(78592) 4C(65792) 

6 0/ 1 77(67328) 06(66048) 

7 6/ 1 65(74240) 70(71680) 

8 0/ 1 70(77824) 80(65286) 

9 0/1 74(72192) 2B(67584) 

10 0/ 1 A9(67328) 98(65280) 

11 0/ 1 C3(68096) 08(66616) 

12 0/ 1 70(66672) 4F<65848) 


64(68864) 
A3(66816) 
08(65536) 
56(66648) 
5E(64256) 
83(65792) 
27(64512) 
44(69376) 
78(64512) 
DF(66816) 
F9(65024) 
9A(663Q4) 
81(64264) 


D0(66304) 
F2(64256) 
12(65024) 
FI(65624) 
90(64256) 
A8<64256) 
2F(64006) 
85(66816) 
88(64256) 
9C(66566) 
22(64768) 
2E(65792) 
Al(6406OI 


7C(65792) 
EA(63744) 
67(65024) 
11(64006) 
E4(64256) 
88(64066) 
51(64066) 
E7(66048) 
2A(64000) 
F6(65792) 
33(64512) 
42(65280) 
68(63948) 


KEY FOUND' ] 63:68:69:61:76:65:77:65:70:74:65:60:76 ] (ASCII: Chiaveweptenp ) 
Oecrypted correctly: 106% 
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3 LA CHIAVE E SCOVATA! 

Scaricato il dizionario da Internet, il pirata lo co¬ 
pia sul desktop di BackTrack e digita aircrack-ng -w 
password.kt test*.cop. In questa fase il parametro -w è 
fondamentale in quanto serve al pirata a specificare 
il nome del dizionario scelto per tentare l'attacco 
( password.lst nell'esempio!. A questo punto 
aspetta che aircrack-ng faccia il suo lavoro 
e se la WPA è presente nel dizionario è 
solo questione di tempo! 
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COSÌ I PIRATI AGGIRANO IL FILTRO MAC 


IO minuti per il crack del WEP 

Numerosi sono i metodi utilizzati dai pirati per 
risalire ad una chiave WEP, anche se la maggior 
parte dei essi si basano comunque sulla debolezza 
degli IV (vettori di inizializzazione). L’aspetto più 
sconcertante di tutta la faccenda è che la tecnica 
più rapida consente loro di penetrare una rete 
WEP in appena dieci minuti. Quando una rete 
trasmette dei dati si dice che ha trasmesso un 
"pacchetto”. Un pacchetto contiene tutte le in¬ 
formazioni relative al mittente e al destinatario, 
otre ai dati effettivamente inviati. L’obiettivo del 


0017C2 

00055D 

0002B3 

000393 

001D8B 

001CF0 

0003A7 

000502 

00238E 

0026SA 

0007E9 

000A27 

001CA2 

001B11 

000CF1 

0019E3 


■ Le póme sei cifre di un indirizzo MAC identificano il produttore. In tabella possiamo vedere un esempio. 


001BE9 

000AF7 

001018 

18C086 


pirata è quello di catturare un gran 
numero di pacchetti per farli analiz¬ 
zare ad aircrack-ng. Per fare ciò, il 
pirata abilita nella sua scheda wireless 
una particolare modalità di funziona¬ 
mento, il “monitor mode”. Normalmente, 
una scheda di rete (wireless o Ethernet che sia) 
scarta i pacchetti diretti ad altri Client. Una scheda 
wireless in modalità monitor, invece, intercetta 
il traffico di tutta la rete. Spesso, però, il traffico 
spontaneo della rete non genera un numero di 
pacchetti sufficiente ai loschi scopi del pirata. 


ATTACCO CON SISTEMA WINDOWS 

Per assegnare alla propria scheda Wi-Fi l'indirizzo MAC 
Address desiderato, il pirata modifica manualmente il 
registro di configurazione di Windows o ricone a tool 
come MAC Manager, che consentono di automatizzare 
la procedura con un paio di clic. In questo modo, il 
pirata seleziona la scheda Wi-Fi dall'apposito menu a 
tendina per visualizzare l'attuale indirizzo MAC; digita il 
MAC Address desiderato nella casella Nuovo MAC (ad 


Abbiamo detto che impostare un filtro MAC aumenta il 
livello di protezione, ma può anche essere facilmente 
aggirato dai pirati impostando il MAC di un dient che ha 
libero accesso alla rete (ad esempio clonando il MAC del 
notebook con il quale il proprietario del router si collega 
ad Internet), che gli stessi ricavano facilmente dalla co¬ 
lonna STATION di airodump-ng. Questo procedimento 
si chiama 'MAC spoofing" 

Individuato un indirizzo MAC valido, il pirata lo assegna 
alla propria scheda, in modo che al momento della 
connessione il router creda di dialogare con il dient 
abilitato. 

ATTACCO CON SISTEMA LINUX 

Per modificare il MAC in ambiente Linux, il pirata digita 
da terminale i seguenti comandi; 
sudo ifconfig [nomo scheda] down hw ether [nuovo_ 
indirizzo moc] e por sudo ifconfig [nomeschedo] up. 

Il nome della scheda può essere trovato usando il co¬ 
mando iwconfig; la parola sudo, invece, sta per "Super 
User DO", ovvero "esegui come amministratore" Il pirata 
deve quindi inserire la password dell'utente amministra¬ 
tore (chiamato "root"). Nel caso di BackTrack la password 
di amministratore non è impostata, quindi il pirata non 
ha bisogno del comando sudo. 


esempio 123456 789012) e conferma con Combia. 
Fatto ciò il programma lo avverte che è necessario 
disabilitare e riabilitare l'interfaccia di rete. Per farlo, 
il pirata va in Ponrello di controlb/Centro connessioni 
di rete e condivisone'Modifico hnpostoziot'. schedo o, 
più semplicemente, riawia il computer. Su Windows 7 
il procedimento funziona se l’indirizzo specificato dal 
pirata inizia con i caratteri 12". Con Windows Vista/7, 
poi, il pirata avvia MAC Manager diccando col tasto 
destro sull'EXE del software e selezionando Esegui 


MAC Manager 


MAC Manager 


Scheda Connessone di rete lrtel(F ▼ 
MAC corrente 00 1C BF 21 01 AC 
Nuovo MAC 12 34 56 78 90 12 


IIRELLI 


D-Link 


(mteì) 


Apple 
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mente supportate. In genere, comunque, tutte 
le schede basate sui chipset Atheros e Ralink, 
oltre alle nuove generazioni Intel, funzionano 
correttamente. Ecco perché anche un sempli¬ 
ce notebook (con uno di questi chip Wi-Fi in¬ 
tegrati) può diventare per noi una minaccia. 


ALFA NETWORKS AWUS036H 

Più potente di così... 

È tra i migliori adattatori Wi-Fi USB ad alta potenza in circo¬ 
lazione. Basata sul chipset Realtek 8187L, pienamente com¬ 
patibile con la suite aircrack-ng, è estremamente sensibile in 
ricezione. La potenza massima di trasmissione supera am¬ 
piamente il limite di lOOmW imposto dalla legge, ma i nuovi 
driver scaricabili dal sito del produttore consentono una rego¬ 
lazione ottimale di tutti i parametri. L'antenna fornita è di per 
sé potente, ma può essere sostituita grazie alla presenza del 
connettore RP-SMA standard. Molto utile anche la funzione di 
access point, che consente di creare una rete senza fili con il 
solo ausilio della scheda. 


■ Quanto costa: € 34,00 
■ Sito Internet: 

www.alfa.com.tw 


WIFI ROBIN 

Il router che cracka il WEP 

Wi-Fi Robin è un router wireless 802.11g, con velocità di trasferi¬ 
mento fino a 54Mbps, molto particolare. Oltre a tutte le normali 
funzioni offerte da questo genere di dispositivi, si collega alle re¬ 
ti protette in maniera automatica eseguendo attacchi alle chiavi 
WEP (il produttore assicura che in futuro sarà aggiunto il supporto 
al WPA). Il dispositivo presenta un'unica 
porta Ethernet e una porta USB, oltre al 
display LCD che consente al pirata di 
scegliere la rete da bucare senza 
utilizzare il PC. Per assicurare la 
massima portabilità, l'alimen¬ 
tazione è presa direttamente 
dalla porta USB e l'antenna 
rimovibile ne consente la 
sostituzione con una più 
perfomante. 


■ Quanto costa: € 139,00 

■ Sito Internet www.esseshop.it 


Questi, cercherà quindi di 
"stimolare” la produzione 
di pacchetti utili adottando una tecnica nota 
come "packet injection”. Fondamentalmente, 
il motivo per cui il pirata usa Linux è proprio 
dovuto alla possibilità della packet injection 


(in ambiente Windows, infatti, i driver della 
maggior parte delle schede wireless in com¬ 
mercio non consente l’invio di pacchetti in mo¬ 
dalità monitor). Sul sito di aircrack-ng (http:// 
aircrack-ng.org/doku.php?id=compatibility_ 
drivers) è presente una lista di schede ufficiai- 



E CON UN CLIC, IL PIRATA SCROCCA L'ADSL 


Ottenuta la password (WEP o WPA che sia), il pira¬ 
ta può avere pieno accesso alla nostra rete. Per 
effettuare il collegamento dicca sull icona di 
Windows che gestisce le reti Wi-Fi nella barra 
delle applicazioni e seleziona il SSID preso di 
mira durame le operazioni di cracking. Il gestore 
delle connessioni chiede l'inserimento della password 
trovata e nella maggior parte dei casi la connessione 
avviene senza problemi. Se il pirata usa un software 
di gestione differente, come quelli forniti dai produttori 
delle schede di rete, specifica se la chiave inserita è 
esadecimale (HEX) o ASCII (caratteri normali) Ad ogni 
modo, se la chiave è esadecimale la scrive tutta di 
seguito senza i due punti A connessione stabilità, 
e ottenuto un indirizzo IP locale, il pirata potrà scroc¬ 
care la nostra connessione semplicemente avviando 
il suo browser (Internet Explorer o Firefox). Nelle reti 
meglio protette, comunque, la connessione non è 
cosi immediata: oltre all'eventuale filtro MAC il pirata 
potrebbe dover far fronte all'assenza di un DHCP 
Server. Il DHCP è un servizio, generalmente attivo 


sul router, che assegna automaticamente gli indirizzi 
IP alle schede di rete che si collegano alla LAN. Un 
indirizzo IP è un numero univoco (composto da 4 terzine 
che possono assumere valori compresi tra 0 e 255) 
assegnato ad ogni dispositivo all'Interno di una rete. 
In una LAN senza DHCP gli indirizzi IP vanno configurati 
manualmente su ogni scheda. In caso di connettività 
limitata o assente il pirata cercherà di configurare a 
mano gli indirizzi IP (cercando di individuare il range 
lasciato aperto) e l'eventuale nuovo indirizzo MAC sulla 
propria scheda Wi-Fi: Ovviamente, in questi casi, lo 
scrocco della connessione Internet o la navigazione 
tra le cartelle condivise degli utenti connessi in LAN 
sarebbe il male minore. Con programmi come Cain 
& Abel (www.oxid.it/cain.html), infatti, il pirata può 
decriptare vari tipi di password (come quelli del Client 
di posta elettronica) semplicemente sniffando la rete. 
L'accesso alla rete, poi. consente al pirata di accedere 
alla pagina di configurazione del router (se non protetto 
da password) e di aprire le porte verso il proprio PC 
per l'utilizzo indisturbato di programmi come eMule 


e qTorrent, o di sfruttare le porte eventualmente già 
aperte (combinate alla configurazione di un servizio 
di Dynamic DNS come DynDNS.org) per accedere ai PC 
della LAN dall'esterno. 


Non connesso 

rf |[Ì| Sono disponibili connessioni 

Connessione rete wireless 
rocknroll 
Alice-627* ■ 

Alice-995*«« 

Alice-444g&MB 
Altra rete 

Apri Centro connessioni di rete e condivisione 


Nome; rocknroll 
Potenza segnale: Eccellente 
Tipo di sicurezza: WPA-PSK 
Tipo frequenza radio: 802Un i 
: SSID: rocknroll 
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COME FUNZIONA L'ALGORITMO DEI ROUTER FASI 


I router Fastweb sono generalmente prodotti da due compagnie: Telsey e Pirelli. Il procedimento per il calcolo della chiave WPA 
predefìnita si riferisce agli apparecchi Pirelli, i più recenti in circolazione. L'algoritmo è piuttosto semplice, ma per una migliore 
comprensione prenderemo in esempio una SSID fasulla: FASTWEB-1-001D8B123456 


I La parte che interessa è l'ultima, 001D8B123456, che corrisponde all'indirizzo MAC del router. Proprio 
l'indirizzo MAC consente di sapere a priori se quel router è stato prodotto da Pirelli e quindi è soggetto a 
questo tipo di attacco. I primi 6 caraneri del MAC, infatti, identificano univocamente il produttore, mentre gli 
ultimi 6 variano da scheda in scheda. Sul sito della IEEE (http://standards.ieee org/regauth/oui) si trova la lista 
degli indirizzi MAC attribuiti a Pirelli: 001D8B è tra questi. 


2 11 primo passaggio consiste nell'applicare una particolare funzione di cifratura, chiamata "MD5", ad una 
stringa composta da una serie di caratteri fissi e dal MAC del router. La stringa fissa, che non varia mai 
da modem a modem è 22337 7340287 FA22 7 14168111201052271421066. Comunque, i dati non 
vengono passati alla funzione sotto forma di stringa, ma come byte, ovvero in raggruppamenti di 2 caratteri 
esadecimali, che possono assumere valori compresi tra 0 e 255 (o tra 0 e FF con notazione esadecimale). 


Il risultato della funzione è C72E8C0E73FAB4F471 2J3E7 580044651, di cui servono i primi 
8 caratteri che a due a due compongono A byte (C2 2E, 8C. OEI. Adesso, calcolatrice alla mano, si 
converte ciascun byte in un numero binario. Ad esempio il valore binario di C7è 7 70007 7 7. Calcolati 
tutti i numeri binari si mettono insieme in modo da ottenere una stringa di 32 bit: 7 7 000111 
00101110 10001100 00001110 


4 Si prendono i primi 25 caratteri e si uniscono in gruppi di 5 bit ciascuno, in modo da 
ottenere 7 7 000 11100 10111 01000 11000 Non resta che convertire questi nu¬ 
meri nella corrispondente notazione esadecimale per conoscere la password. Prima della 
conversione, però, su ciascuno di questi numeri (convertito in decimale! va eseguita una 
verifica. Se il numero è maigiore o uguale a 10 bisogna aggiungere 87 


S convenendo i numeri in caratteri esadecimali si ottiene una serie di 10caratteri che 
corrisponde alla WPA della rete: 6f736e086f A tal scopo si usano solo caratteri 
minuscoli e si aggiunge uno 0 se la conversione restituisce un numero ad una sola 
cifra (ad esempio: 01000 ■ 081 


Gli apparati Fastweb. se non opportunamente configurati, mostrano già una certa 
vulnerabilità all'attacco dizionario a causa della ridotta lunghezza delle chiavi 
predefinite (appena 10 caratteri esadecimale). Il rischio per gli utenti Fastweb, 
inoltre, è che una volta ottenuto libero accesso alla rete, il pirata potrebbe risalire 
a dati risentati come nome, e-mail o numero di telefono dalla pagina personale 
della vittima dal sito del provider. Purtroppo, il calcolo della MD5 e le varie con¬ 
versioni, sono molto semplici da attuare per un chiunque abbia esperienza di 
programmazione, ma non altrettanto immediati per l'utente alle prime armi. 


■ Ecco il modello di router in comodato d'uso Fastweb 
che presenta la vulnerabilità delle chiavi WPA. 


Agli albori 
delle tecni¬ 
che di cracking WEP, ai 
pirati servivano circa 2 
milioni di pacchetti per 
avere qualche chance 
di successo; oggi, in¬ 
vece, gliene bastano 


100.000 e le probabilità superano già il 95%. La 
rapidità con cui è possibile portare a termine que¬ 
sto attacco, infatti, è preoccupante, d’altro canto 
è necessario che ci sia almeno un Client connesso 
alla rete. La parte attiva del lavoro del pirata finisce 
con la cattura dei pacchetti e l’avvio di aircrack-ng, 
che applica in automatico una serie di attacchi 
statistici ai dati da lui salvati, sfruttando la debo- 
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SVELATO L'ALGORITMO DI 4/fC6 

Con Alice, risalire alla password di default di un router richiede un procedimento più com¬ 
plesso di quello visto per Fastweb. I router vulnerabili sono i cosiddetti AGPF gli Alice Gate 
Voip 2 Plus Wi-Fi (senza scheda) costruiti da Pirelli. Non sono vulnerabili, invece, i router più 
vecchi, la cui password è salvata su smart card. D'altro canta tali modelli non consentono di 
modificare la chiave WPA; pertanto, se dovesse verificarsi una situazione analoga a quella 
degli AGPF diventerebbero automaticamente i modelli più a rischio. Per i pirati la ricerca su 
questi apparati (AGA) è già ad uno stadio piuttosto avanzato, ma non abbastanza da tentare 
un attacco. Tornando agli AGPF la WPA di default viene generata a partire dal MAC della 
scheda Ethernet, dal numero di serie del router e da alcuni valori fissi; dati non reperibili 
direttamente, ma calcolabili dal SSID (che deriva anchesso dal MAC Ethernet). Occorre quindi 
stabilire 2 relazioni: quella tra SSID e MAC Ethernet e quella tra SSID e seriale del router. 

I DA SSID A MAC ETHERNET 

Le reti degli apparati fomiti da Alice hanno tutte SSID simili: una prima parte "Alice-", 
seguita da 8 cifre decimali. Gli indirizzi MAC sono composti da 6 numeri esadecimali a 
doppia cifra, ad esempio 00:2S:S3:26:82:B1 Convertendo le ultime 7 cifre esadecimali 
del MAC in un numero decimale si ottiene la seconda parte del SSID. Quindi, se dal pre¬ 
cedente esempio si prende il numero esadecimale 32682B1 e si converte in decimale 
si ottiene 52855473 Ne consegue che il SSID della rete sarà Alice-52855473 A 
volte, però, la conversione restituisce un numero a 9 cifre decimali anziché & In tal caso si 
prendono in considerazione soltanto gli ultimi 8 valori, scartando la prima cifra. Il numero 
teoricamente più alto risultante dalla conversione sarebbe 268435455 (nel caso in cui le 
ultime 7 cifre esadecimali del MAC siano "FFFFFFF"), quindi il valore massimo che la cifra 
scartata può assumere è "2" 

Alla luce di quanto detto è possibile calcolare il MAC Ethernet a partire dal SSID applicando 
il procedimento inveiso. In questo modo, però, non si ottiene un risultato univoco ma, alla 
peggio, un ristretto numero di possibili indirizzi MAC. Prima di tutto a partire dal SSID si può 
calcolare solo la seconda parte (le ultime 7 cifre) del MAL Bisogna poi considerare l'eventualità 
di anteporre un 1 o un 2 in base a quanto appena visto (questa aggiunta prende il nome di 
"padding"). Per completare il MAC Ethernet serve la lista dei MAC assegnati a Pirelli, reperibili 
dal sito di pubblico accesso della IEEE (http://standards.ieee.org/regauth/oui). 

A questo punto basta trovare un indirizzo MAC la cui ultima cifra della prima parte (presa 
dalla lista della IEEE) combaci con la prima cifra della seconda parte (calcolata dal SSID). 
È possibile quindi trovare più di un MAC che risponda a questi criteri. Nell'esempio le 
combinazioni possibili sono 3: 

0025532682B7 ottenuta con padding 0 
0022332682B7 ottenuta con padding 0 
0QAQ2FJ244B7 ottenuta con padding 2 

2 DA SSID A SERIALE DEL ROUTER 

Il secondo valore che serve è il numero di serie del router. La relazione tra SSID e seriale 
è meno diretta della precedente, in quanto non è ancora stata formulata in maniera precisa. 
Attraverso l'analisi empirica delle vane serie di router, però, è possibile calcolare una coppra di 
costanti che consentono di ricavare il numero di serie. Queste costanti sono state battezzate 
"magic number". Grazie alla mobilitazione di molti utenti Alice in Rete è possibile trovare una 
lunga lista di magic number che, con il supporto a molte delle serie in commercio, consente 
agli utenti di verificaie l'effettiva debolezza della propria WPA. La lista dei numeri magici è 
consultabile dal sito: http://bye99.ucoz.ru/data/it_alice_mn/config.txt. 

Come si calcola il seriale di un router? Si sa che è composto da 13 caratteri. I primi 5 variano a 
seconda della serie e possono assumere un numero limitato di valori (67901,67902,67903, 



■ L'Alice Gate Voip 2 Plus 
Wi-Fi è uno dei modem 
Telecom di cui si può 
calcolare la password WPA 
predefinita. 


67904,69101,69102,69103 e 69104), poi c'è una "X" e infine una sene di 7 cifre calcolabili 
attraverso i numeri magici. Per semplicità chiamiamo SN J la parte che precede la "X" ed 
SN2 la parte successivala formula è semplice: dati 2 numeri Q e K è stato dimostrato che 

SN2 = (SSID -Q) IK 

Con uno sguardo alla lista dei magic number si ottengono i valori 

di K e Q per effettuare i calcoli: SN2 = (52855473 - 52796329) / 8 = 82393 

Dato che SN2 deve essere composto da 7 cifre, si a^iungono due zeri all'inizio per ottenere 

SN2 0082393 

Nella lista dei magic number si estrapola anche il valore di SN1 (67903) e la probabile parte ini¬ 
ziale del MAC Ethernet (002553). A questo punto non resta che calcolare il seriale del router: 

SN = SN1XSN2 
SN1 = 67903 
SN2 = 0082393 
SN= 67903X0082393 

3 CALCOLO DELLA WPA 

Per il calcolo della WRA si usa un algoritmo di cifratura irreversibile diramato SHA256 
passando come argomenti una stringa fissa, il seriale e il MAC Ethernet. Ande qui tutti i 
valori vanno passati come byte, non come testo. A questo punto si ha come risultato una 
serie di cifre esadecimale de, una volta convertite, comporranno la WRA. 

La stringa fissa è 64C6DDE3E579B6D986968D3445D23B1SCAAF12 
8402AC560005CE2075913FDCE8 

Si convertono tutti i caratteri del seriale in byte (gli altri sono già in byte). Ricordiamo de un 
byte è composto da due cifre esadecimali, de possono assumere un valore compreso tra 
0 e 255 (da 0 a FF nella notazione esadecimale). A questo punto si passano i valori fissi il 
numero di serie e il MAC Ethernet alla funzione per la SHA256. Nell'esempio il risultato della 
SHA256 è: 0986D134680FA055C32F86738AD67108C8028A2EA6FC31 
D5D64B5C8E43901F42 

Prima di continuare bisogna creare una stringa che contenga tutti i possibili caratteri della 
WFA, ripetuti più volte (fino ad arrivare a 256 caratteri), come questa: 

01 23456789abcdefghijklmnopqrstuvwxyz 
01 234567 89abcdefghijklmnopqrstuvwxyz 
01 234567 89abcdefghijklmnopqrstuvwxyz 
01 234S6789abcdefghijklmnopqrstuvwxyz 
01 23456789abcdefghijklmnopqrstuvwxyz 
0123456789abcdefghijklmnopqrstuvwxyz 
01 23456789abcdefghijklmnopqrstuvwxyz 

0123 

Si prendono uno ad uno tutti i bytes restituiti dalla SHA256 e si confrontano con la stringa 
creata: 09,86,DI ecc... 

09 esadecimale = 9 decimale - carattere numero 9 della stringa - 9 (il conteggio si inizia 
da 0 e non da 1); 

86 esadecimale - 86 decimale - caranere numero 86 della stringa - q; 

DI esadecimale - 209 decimale - caranere numero 209 della stringa -1; 
e così via per i primi 24 caratteri. Il risultato è la WPA, nell'esempio 9qtg... 


lezza dei vettori di inizializzazione dei pacchetti e 
restituendo la chiave WEP in pochi minuti. 

Il WPA si trova nel dizionario! 

Come abbiamo avuto modo di anticipare, l’attac¬ 
co alle chiavi WPA si svolge in due fasi: catturare 
una serie di pacchetti di pre-autenticazione detta 
"handshake", e confrontarla con una lista di 


possibili password che prende il nome di "di¬ 
zionario’’. I dizionari per le WPA sono facilmente 
reperibili in rete, basta una ricerca su Google 
(alcuni arrivano a pesare svariati GB). Un at¬ 
tacco dizionario "alla cieca”, senza cioè avere 
informazioni sulla rete, è diffìcile da portare a 
termine, mentre risulta più efficace con router 
la cui password ha una lunghezza predefìnita, 


come quelle di Fastweb, Alice o Vodafone. Nel 
caso dei router forniti dagli operatori telefonici, 
poi, man mano che vengono svelati dettagli sul 
funzionamento di tali apparati, e in particolare 
sui metodi in cui viene generata la password di 
rete predefinita, i pirati sono in grado restringere 
sempre più l’attacco ad un numero relativamente 
limitato di password. Il limite di questo tipo di 
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HAI UN ROUTER FASTWEB 0 ALICE? VERIFICA SUBITO SE SONO SICURI! 


Alla luce delle recenti scoperte sul modo in 
cui gli operatori ADSL generano la chiave 
WPA piedefinite peri loro router, WRASecurity 
Inspector è un tool appositamente sviluppato 
per consentire a chiunque di verificaie con un 
clic la vulnerabilità del proprio router Fastweb 
o Alice (quindi, senza impazzire con la calco¬ 
latrice Da conversione esaderimali ecc.1. Il tool 


si occupa di automatizzare tutti i calcoli visti in 
precedenza. Per un corretto funzionamento ha 
bisogno del NET Framework 3.5 SPI (http:// 
msdn.microsoft.com/it-it/netframework/ 
aa569263.aspx) e del file di testo con la lista 
dei magic number noti (che va copiato nella 
stessa directory dell'eseguibile di WPA Secu¬ 
rity Inspector), reperibile dall'indirizzo http:// 


bye99.ucozju/data/it_alice_mn/configjxi 

Il programma si divide in due sezioni, una 
relativa ai router Alice, l'altra dedicata ai router 
Fastweb Quella relativa a Fastweb è di feerie 
e immediata comprensione: è sufficiente 
inserire il SSID del nostro router e premere 
Calcola WPA. È opportuno invece spendere 
qualche parola in più sulla verifica della rete 
Alice. In questo caso, per effettuare tutti i 
calcoli, il programma si basa sul file config. 
bri contenente i magic numbers, quindi inse¬ 
rendo il SSID della nostra rete otterremo un 
ristretto numero di WPA, elencate in ordine 
di probabilità. L'efficienza del programma 
pertanto è subordinata all'affidabilità dei 
magic numbers. Si batta di un tool che pos¬ 
siamo utilizzare banquillamente sulla nosba 
rete Wi-Fì, per scoprire se il router in nostro 
possesso è soggetto alle felle descritte nel 
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corso di questa inchiesta. Se la chiave WPA 
viene scovata senza batter ciglio... corriamo 
subito ai ripari! Ricordiamo ancora una volta 
che l'ingresso non autorizzato in una rete 
albui costituisce reato, quindi il software in 
oggetto può essere utilizzato al solo fine di 
testate la sicurezza della propria rete. Poiché 
tutti i software sono di pubblico dominio, 
però, il rischio che tali tool finiscano in mani 
sbagliate c'è sempre. Quindi, preveniamo 
prima che sia troppo tardi! 


attacco è il tempo richiesto per confrontare 
i dizionari (generalmente molto lunghi) con 
l’handshake. Per nostra sfortuna, però, un 
aiuto ai pirati arriva dalle schede video. I pro¬ 
cessori delle moderne schede grafiche (GPU) 
sono infatti concepiti per ottenere prestazioni 
nei calcoli paralleli superiori alle normali 
CPU. Ciò consente ai pirati di effettuare lo 
stesso tipo di calcolo su molteplici dati con¬ 


temporaneamente e ridurre così i tempi di 
attacco. I software più popolari che supporta¬ 
no le GPU sono Pyrit per Linux (http://code. 
google.com/p/pyrit) ed EWSA per Windows 
(www.elcomsoft.com/ewsa.html). Ma fortu¬ 
natamente, il primo è talmente complesso da 
scremare buona parte dei malintenzionati e 
il secondo ha un costo talmente elevato da 
scoraggiare i "piratuncoli della domenica". 


Fastweb, Alice e i modem Pirelli 

Recentemente, un gruppo di hacker chia¬ 
mato White Hats (http://wifiresearchers. 
wordpress.com) ha scoperto che le chiavi 
WPA predefinite dei modem Fastweb e Alice 
in comodato d’uso, vengono calcolate a 
partire dal solo SSID (il nome della rete Wi- 
Fi). La divulgazione di questi algoritmi (che 
avremo modo di studiare dal punto di vista 


VIOLAZIONE DELLE RETI WI-FI ALTRUI: ECCO COSA DICE LA LEGGE 



■ Guido Scorza 
«uno dei 
massimi esperti 
in Diritto deile 
Nuove Tecnologie 


WIN MAGAZINE La "sete" di risorse di 
connettività, la curiosità e il voyeurismo 
informatico verso le reti dei vicini, nonché 
l'irrefrenabile desiderio di cimentarsi 
in moderne e avvincenti sfide tra pirati, 
rende, sfortunatamente, sempre più 
diffusi i tentativi di penetrazione nelle 
reti Wi-Fi domestiche e professionali, 
sfruttando falle e debolezze dei router 
distribuiti da molti operatori. Che rischi 
corre chi accede, via Wi-Fi, alla Rete di 


un estraneo che non l'abbia né invitato 
né autorizzato? 

Guido Scorza Nell'era dell'accesso, come la 
definisce leremy Rifkin, accedere a risorse 
albui corrisponde, sotto ogni profilo, ad 
impossessarsi di tali risorse e/o, almeno, a 
provarci.ll nosbo legislatore - per la verità in 
modo forse non impeccabile ma, certamen¬ 
te, tempestivo - ha sin dal lontano 1993 
inbodotto nel codice penale una speciale 
fattispecie di reato che risponde, proprio, 
all'esigenza di disincentivare un certo tipo 
di pratiche e, comunque, di sanzionare 
coloro che se ne rendano responsabili. L'art 
615 ter cp, infatti, stabilisce che “Chiunque 
abusivamente si inboduce in un sistema 
informatico o telematico protetto da misure 
di sicurezza ovvero vi si mantiene conbo la 
volontà espressa o tacita di chi ha il diritto 
di escluderlo, è punito con la reclusione 


fino a be anni". Non potendo dubitarsi 
della circostanza che i router Wi-Fi ADSL 
distribuiti dai principali operatori di teleco¬ 
municazioni ai propri utenti rappresentino 
una componente del "sistema informati¬ 
co" nella disponibilità - poco importa se 
in comodato o in proprietà - dell'utente 
medesimo, risulta evidente che violare le 
misure di sicurezza - più o meno robuste 
purché non inesistenti - costituisca una 
condotta che realizza la fattispecie di reato 
cui si è appena fatto cenno e che, pertanto, 
può costare molto caro al pirata che l'ha 
posta in essere. Lo stesso art 615 ter del 
codice penale, peraltro, contempla tutta 
una serie di ipotesi - le c.d. circostanze 
aggravanti - nelle quali il pirata autore della 
"bravata" rischia pene ancora più severe. 
In forza di quanto previsto dal comma 2, 
infatti: "La pena è della reclusione da uno 


a cinque anni: Il se il fatto è commesso da 
un pubblico ufficiale o da un incaricato di 
un pubblico servizio, con abuso dei poteri 
o con violazione dei doveri inerenti alla 
funzione o al servizio, o da chi esercita 
anche abusivamente la professione di 
investigatore privato, o con abuso della 
qualità di operatore del sistema; 2) se il 
colpevole per commettere il fatto usa vio¬ 
lenza sulle cose o alle persone, ovvero 
se è palesemente armato; 3) se dal fatto 
deriva la distruzione o il danneggiamento 
del sistema o l'interruzione totale o par¬ 
ziale del suo funzionamento, ovvero la 
distruzione o il danneggiamento dei dati, 
delle informazioni o dei programmi in esso 
contenutT. Un avviso importante per i pirati: 
il reato sussiste per il solo fatto di accedere 
intenzionalmente e previo superamento 
delle misure di sicurezza al router e/o alla 
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rete Wi-Fi altrui, senza che sia neces¬ 
sario porre in essere nessuna ulteriore 
attività. Come detto, intatti, l'eventuale 
cancellazione o danneggiamento di file 
o informazioni contenute e/o in transito 
nella rete Wi-Fi, così come l'eventuale 
interruzione del suo funzionamento, 
costituiscono solo delle circostanze 
aggravanti. Al riguardo merita, forse, di 
essere segnalato che anche impiegare 
per sé - magari per il download di conte¬ 
nuti piuttosto "pesanti" - le altrui risorse 
di connettività cui si è abusivamente 
acceduto può rappresentare una delle 
circostanze aggravanti cui si è appena 
fatto cenno qualora, in ragione di tale 
impiego a sbafo di risorse da parte del 
pirata, il suo legittimo titolare non riesca 
ad utilizzarla in modo normale. 

WM E se il pirata oltre ad accedere 
abusivamente alla Rete altrui vi si in¬ 


trattiene per sfogliare i file contenuti 
nei PC del soggetto aggredito? 

65. In ambito familiare, cosà come in ambito 
professionale, ormai, le informazioni e i dati 
più personali e riservati sono conservati 
su K e portatili. La curiosità del pirata che 

- perseguendo un obiettivo specifico o, 
piuttosto, per pura curiosità o voyeurismo 

- decidesse di sfogliare i file ospitati sui 
dispositivi accessibili attraverso la rete Wi- 
Fi aggredita, pertanto, con ogni probabilità, 
darebbe luogo anche ad un'importante vio¬ 
lazione della privacy del propnetario della 
Rete. Sono tale profilo, dunque, il pirata 
potrebbe ritrovarsi a fare i conti oltre che 
con il codice penale e l'Autorità giudiziaria 
anche con il Codice privacy ed il Garante 
per la privacy e la riservatezza. Se ad ani¬ 
mare il pirata è il gusto del proibito e/o la 
voglia di raccontare agli amici la sua ultima 
scorribanda, decisamente meno pericolo¬ 
so - per sé e per gli altri - cimentarsi in 


una qualsiasi "bravata analogica" di quelle 
alle quali nessuno di noi, da ragazzino, ha 
saputo dire di no... 

WM In effetti, "bucare" l'altrui rete Wi-Fi 
non sembra ridea migliore da farsi venire 
in mente in una serata di noia E per quan¬ 
to riguarda la vittima del pirata? Che rischi 
cotte oltre a quello di vedersi spiato da 
uno sguardo indiscreto e, magari, soffrire 
qualche rallentamento nell’utilizzo delle 
proprie risorse di connettività pagate a 
caro prezzo? 

65. Il rischio più alto che corre chi rimanga 
vittima di un'aggressione della propria rete 
Wi-Fi è, certamente, rappresentato dalle 
conseguenze connesse alla "sostituzione 
di identità" - evidentemente digitale - che 
il pirata può porre in essere, utilizzando le 
risorse di connettività aggredite: agli occhi del 
mondo intero, qualsiasi cosa il pirata faccia 
in Rete, attraverso TIP che contraddistingue 


le risorse di connettività aggredite, in realtà 
la starà facendo l'ignaro titolare del sistema 
aggredito Quest ultimo, quindi, un domani 
potrebbe essere chiamato a rispondere di 
una pluralità - ormai non più circoscrivibile - 
di reati intorniatici che vanno dalla semplice 
pirateria audiovisiva (download di materiale 
protetto da diritto d'autore) alla condivisione 
di materiale pedopomografico, passando, 
naturalmente - ed è anzi una fattispecie 
riconente - per altri accessi abusivi a reti 
e/o sistemi di soggetti terzi rispetto al pirata 
e al titolare della prima rete aggredita. Sfor¬ 
tunatamente, lo Stato, la polizia e l'autorità 
giudiziaria in prima battuta, non potranno 
che imputare ogni condotta al titolare della 
risorsa di connettività utilizzata, identificato 
attraverso ITP. Starà poi a quest ultimo difen¬ 
dersi, magari, proprio, sostenendo che si è 
stati vittima di un'aggressione informatica 
e, ovviamente, fornendo qualche prova - o 
almeno indizio - al riguardo. 
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ANCHE IL WPA2 E STATO CRACKATO! 


A testimonianza del fatto che nessuna rete è sicura al 100%, al 
momento di andare in stampa a giunge notizia della scoperta, da 
parte della AirTight Network (vwwvairtigjitnetworkscoml di una falla 
nel protocollo WPA2. battezzata "Hole 196" perché rilevata da un 
attento studio della pagina 1% presente nel documento relativo 
alle specifiche dello standard IEEE 80211 (http://standardsieee.otg/ 
getieee802/download/802H-2007.pdf). Come a dire "c'è sempre 
stata, ma in sei anni nessuno l'aveva notata". Queste, infatti, sono 
le prime slide del PDF sulla vulnerabilità (www aiitightnetwotks. 
com/fileadmin/pdf/WPA-Too-Holel%-Defconl8-Presentation.pdf) 
alle conferenze Black Hat Arsenal (vwvw.blackhatcorn) e DEF CON 


WPA ? 


Md Sohatl Ahmad 


Buned inside thè IEEE 802 11 standard 


for thè last six years 


18 (www.dcfcon.org). La falla, però, non intacca la sicurezza 
della rete in riferimento ad attacchi dall'esterno ma può essere 
sfruttata da chi è già alfintemo per decriptare i dati catturati. Se in 
ambito domestico tale vulnerabilità ha importanza marginale, 
diverso è il discorso per gli scenari aziendali, in cui la possibilità 
di decriptare e divulgare dati scambiati all'interno della rete 
assume un rilievo ben differente. La falla comunque è stata 
profondamente criticata per via della difficoltà esistenti nel 
poterla sfruttare e delle necessità di avere accesso fisico alla 
rete. A quel punto, dicono gli hacker, ci sarebbero modi ben 
più semplici per catturare il traffico di dati 


tecnico) ha avuto un duplice effetto: se da 
un lato rappresenta un ulteriore pericoloso 
strumento nelle mani dei pirati, dall’altro 
ha consentito ad ignari utenti di scoprire 
la “falla" e correre prontamente ai ripari, 
soprattutto nei confronti dei pochi pirati che 
erano già a conoscenza di queste procedure. 
Pare, infatti, che negli ultimi tempi fosse 
possibile acquistare su Internet la chiave 


di rete di determinati router Alice. Nel 
corso della nostra inchiesta vedremo 
quindi come usare WPA Security 
Inspector per testare la nostra rete 
Alice e Fastweb e scoprire se il rou¬ 
ter che abbiamo in casa è uno dei 
tanti modelli che rientrano nella 
lista dei dispositivi facilmente 
crackabili. 










•Fi: difesa 
emon 

Ecco le contromisure per mettere in sicurezza 
i router ADSL e verificare se qualcuno 
si è intrufolato nella nostra rete 


A lla luce delle tecniche di hacking 
analizzate, è necessario porre l’at¬ 
tenzione sugli accorgimenti da 
adottare affinché eventuali malintenzio¬ 
nati abbiano vita difficile nel tentativo 
di penetrare nella nostra rete. Tutta la 
battaglia sulla sicurezza si combatte nel¬ 
la pagina di configurazione del router. 
Laccesso a tale pannello e i procedimenti 
per 1 attivazione delle misure di sicurezza 
variano ovviamente a seconda del model¬ 
lo di router in nostro possesso. Focaliz¬ 
zeremo quindi l’attenzione sui modem/ 
router Alice e Fastweb vulnerabili agli 
ultimi attacchi, consigliando anche al¬ 
cuni router più sicuri e configurabili da 
abbinare ai modelli in comodato d’uso 
dei provider ADSL (dopo averne disatti¬ 
vato il Wi-Fi). Ciò non toglie che i consigli 
riportati in queste pagine siano comun¬ 


que validi anche per altri modelli (con 
i dovuti adattamenti riportati nei 
manuali di istruzione o sui siti 
dei produttori). 

Insomma, abbiamo scoperto che 
le password preimpostate nei router 
forniti dagli operatori telefonici, per 
quanto complesse e casuali possano 
sembrare, in realtà non lo sono. Ec¬ 
co perché la sicurezza della nostra 
rete è un argomento tutt'altro che 
scontato. E tale discorso vale per 
tutti i provider, non solo Fastweb 
o Alice, presi maggiormente di 
mira in qualità di principali for¬ 
nitori di connessioni a banda 
larga sul territorio naziona¬ 
le. Piccoli accorgimenti co¬ 
me l’attivazione del giusto 
protocollo di cifratura e la 


I router Fastweb sono controllati direttamente dal provider, quindi 
la configurazione può essere effettuata direttamente dalla nostra 
pagina personale accessibile dal sito www.fastweb.it, cuccando sul 
collegamento My Fast Page in alto a destra. Entrati nella nostra area 
privata, salla colonna di sinistra scegliamo Gestione abbonamento 
e poi Configura wifi Prima di tutto modifichiamo il nome della 
rete, magari utilizzando parole che possano fuorviare eventuali 
pirati, ispirandoci ad esempio agli SSID di altri operatori (Ad esempio 
Alice-xxxxxxxx), disabilitiamo il SSID broadcast affinché la rete 
non sia direttamente visibile a chiunque; digitiamo una password 
robusta (che contenga caratteri alfanumerici maiuscoli e minuscoli, 
con una lunghezza minima di venti caratteri) per modificare quella 
predefitina nel router dall'operatore. Ricordiamoci di non scegliere 
una password composta da parole realmente esistenti, in quanto 
sarebbe facile preda di attacchi dizionario. Clicchiamo sul pulsante 
di conferma e attendiamo l'aggiornamento del router. 
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CONFIGURIAMO IL ROUTER 4/7c6 CONTRO LE “AGGRESSIONI" 


Per adottare le misure di sicurezza che ci consentono di proteggere 
la nostra rete wireless dagli intrusi, dobbiamo accedere al menu di 
configurazione del router in comodato d'uso. Nel nostro esempio 
useremo uno dei nuovi modelli Alice Gate Voip 2 Plus Wi-Fi che risulta 
vulnerabile alle nuove tecniche di hacking per l'individuazione della 
chiave WPA predefinita. Tuttavia, sul sito http://aiuto.alice.it possiamo 
trovare le istruzioni per la configurazione di tutti i restanti modelli 
Alice. Apriamo il browser Internet (ad esempio Internet Explorer) e 
digitiamo l'indirizzo IP del router nella barra degli indirizzi. LTP dei 
router forniti da Telecom è 192.168.1.1. È consigliabile eseguire i 
prossimi passaggi dopo essersi collegati al router via Ethernet (con 
un cavo di rete) per evitare disconnessioni. I router Alice hanno 
delle pesanti limitazioni riguardo le opzioni modificabili dall'utente, 
quindi potremo agire soltanto su un numero ridotto di fattori. Ad 
esempio, non è consentito modificare o nascondere il SSID, non è 
presente il protocollo WPA2 e il filtro MAC è utilizzabile solo se si 
disattiva la password di rete. Dalla colonna di sinistra cucchiamo su 
Wi-Fi. Da questa pagina possiamo monitorare lo stato della nostra 
rete senza fili, il tipo di protezione attiva, la relativa password e tutti 
i dient connessi alla rete senza fili. Cliccando sul tasto Configura 
rete Wi-Fi avremo accesso alla configurazione delle misure di 
sicurezza. Come modalità di cifratura scegliamo WPA-PSK/TKIP e 
cambiamo la password secondo quanto detto in precedenza. Non 
facciamoci ingannare dall'apparente robustezza della password di 
default (composta anch'essa da caratteri apparentemente casua¬ 
li); come abbiamo visto possono essere scoperte in pochi istanti! 
Il filtro MAC, chiamato in questo caso Controllo accesso è attiva- 
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Me) Gestione Modem Alice 





bile su questo tipo di router solo quando le altre protezioni sono 
state disattivate, costringendoci ad una scelta alternativa tra la 
WPA e il filtro stesso. In base a quanto abbiamo detto riguardo la 
facilità di aggirare il filtro MAC è consigliabile lasciarlo disabilitato 
e tenere la attiva la WPA attiva (ovviamente cambiando la pas¬ 
sword con una molto più robusta). Per verificare se qualcuno sta 
usando la rete a nostra insaputa basta andare nella sezione Wi-Fi, 
dove vengono elencati tutti i Client connessi, con relativi nomi, 
indirizzi IP e MAC e verificare la presenza di un eventuale PC non 
autorizzato. 
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modifica immediata della password 
predefinita del router, possono quin¬ 
di aumentare il livello di protezione 
in maniera da scoraggiare eventuali 
malintenzionati. 


Cambiamo 

e nascondiamo il SSID 

Il SSID (Service Set IDentifier) 
è il nome della rete Wi-Fi, vi¬ 
sibile ad una normale scan¬ 
sione con il PC. In genere, 
il SSID predefinito di un 
router reca il nome del 
costruttore, quindi non è 
raro trovare reti wireless 
tipo “sitecom", "dlink", 
“linksys" ecc. Il SSID può 
essere nascosto disatti¬ 
vando la funzione SSID 
broadcast. In questo 
modo, chiunque tenti 
di connettersi alla rete 
dovrà digitarne (e quin¬ 
di conoscerne) il nome. 
JT Si tratta di una misura con¬ 
sigliata, ma basilare, che ga¬ 


L 




rantisce un livello minimo di protezione, 
in quanto ogni utente esperto sarebbe in 
grado di risalire al SSID, anche se nasco¬ 
sto, mediante l’utilizzo di tool come inS- 
SIDer (in ambiente Windows) o Kismet 
(in ambiente Linux). 

Impostiamo 
una chiave robusta 

Dobbiamo scegliere il protocollo di sicurez¬ 
za da applicare e digitare una password per 
la nostra rete. Come abbiamo avuto modo 
di vedere, attualmente il miglior protocollo 
di sicurezza è il WPA2, la cui compatibilità 
con i prodotti più datati, però, non è garan¬ 
tita. In caso di dubbi possiamo scegliere di 
utilizzare il protocollo WPA, che offre co¬ 
munque ottimi livelli di protezione. Quindi, 
se consentito dal router, utilizziamo il WPA/ 
AES e non il WPA/TKIP. 

Inoltre, è importante scegliere una password 
che non sia vulnerabile ad un attacco dizio¬ 
nario (liste di parole variamente combinate 
tra loro). Dobbiamo quindi scegliere una 
password composta da caratteri alfanu¬ 
merici casuali (o apparentemente casuali), 
che contenga numeri, lettere maiuscole e 


lettere minuscole (le password di rete sono 
case sensitive, quindi le maiuscole fanno 
la differenza). Ad esempio: AllgOOvd67w2- 
Tpk55fZ2. Dal momento che una chiave del 
genere è molto difficile da ricordare possiamo 
scriverla su un’etichetta adesiva da attaccare 
sul fondo del router. 

Impostiamo il filtro MAC 

Come abbiamo accennato, il filtro MAC 
può essere impostato per consentire (o 
negare) l’accesso alla rete solo a determi¬ 
nati dispositivi, effettuando un controllo 
sugli indirizzi MAC delle relative schede 
di rete Wi-Fi (il filtro MAC agisce solo sui 
dispositivi wireless, non su quelli Ethernet). 
Per conoscere l’indirizzo MAC della nostra 
scheda è sufficiente digitare il comando 
ipconfìg /all nel prompt dei comandi di 
Windows (accessibile da Start, digitando 
cind) e premere Invio. Ci troveremo di 
fronte ad una serie di risultati. Individuata 
la nostra scheda di rete cerchiamo il valore 
relativo alla riga Indirizzo fìsico. 
Ricordiamo che anche il filtro MAC è 
facilmente aggirabile dal momento che 
esistono dei software in grado di cambiare 
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l’indirizzo fisico delle varie schede di rete 
con un paio di clic. Per aggirare il filtro, 
però, è comunque necessario conoscere 
almeno il MAC di un client che ha libero 
accesso alla rete. Non è impossibile per 
il pirata clonare un nostro MAC Address, 
ma almeno gli complicheremo la vita. 

Disabilitiamo il DHCP 

Il DHCP è un servizio che assegna au¬ 
tomaticamente un indirizzo IP ad ogni 
dispositivo che si collega alla rete. Disa¬ 
bilitare il DHCP implica quindi la con¬ 
figurazione manuale dei vari parametri 
su ogni dispositivo, rendendo la vita più 
difficile ad eventuali malintenzionati 
che abbiano reperito la chiave di rete. I 
parametri che dovremo impostare ma¬ 
nualmente su ciascun PC/dispositivo 
sono l’indirizzo IP della scheda di rete, 

I IP del Gateway (nelle piccole reti do¬ 
mestiche non è altro che l’indirizzo del 
router) e i server DNS (necessari per 
navigare sul Web). Nella configurazione 
statica della rete domestica ricordia¬ 
moci di non assegnare mai 2 indirizzi 
IP uguali a due macchine differenti. In 
questi casi, se entrambe fossero accese 
andrebbero in conflitto. Una buona idea, 
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oltre a disabilitare il DHCP e pas¬ 
sare così ad una configurazione 
statica, è quella di modificare 
anche l’indirizzo IP del router 1 
(sempre dalla relativa pagina 
di configurazione). 

La password 
d'accesso al router 

Nella malaugurata ipotesi in cui 
qualcuno riesca ad accedere alla 
nostra rete nonostante le con¬ 
tromisure adottate, dobbiamo 
assicurarci che quantomeno 
non possa entrare nella pagina 
di configurazione del router. 

Il pirata potrebbe infatti impo¬ 
stare il router per utilizzare 
indisturbato programmi di 
file sharing come eMule, o 
spiare le nostre imposta¬ 
zioni per capire se nella 
rete ci sono servizi attivi 
che potrebbero garan¬ 
tire accesso da remoto 
dopo aver impostato 
un DNS dinamico (co¬ 
me DynDNS). Inoltre, J 
potrebbe risalire ai dati m 


Dopo aver configurato il router secondo le misure 
di sicurezza scelte dobbiamo apportare le dovute 
modifiche anche alia configurazione del nostro 
computer. Prima di tutto cancelliamo i dati relativi 
alla connessione: dal Pannello di controllo 
apriamo Rete e Internet, quindi Centro 
connessioni di rete e condivisione Apria 
mo Gestisci reti wireless dalla colonna di 
sinistra ed eliminiamo la nostra rete Ipulsante 
destro, rimuovi rete), in modo che alla prossima 
connessione il computer ci chieda i nuovi daD 
Per effettuare una nuova connessione torniamo 
sul Centro connessioni di rete e condi¬ 
visione e scegliamo Connetti a una rete 
A questo punto Windows ci chiedere di inserire 
la nuova password che abbiamo impostato nel 
router Nel digitare la password prestiamo atten¬ 


zione alle lettere maiuscole (ricordiamo che si 
tratta di chiavi "case sensitive”) 

Se abbiamo scelto anche di disabilitare il server 
DHCP del router dobbiamo impostare corret¬ 
tamente l'indirizzo IP della scheda. Portiamoci 
quindi nuovamente sul Centro connessioni 
di rete e condivisione Dalla colonna a sinistra 
scegliamo Modifico impostazioni scheda 
e qui. dopo aver ckcato col pulsante destro sulla 
nostra scheda Wi Fi, scegliamo Proprietà Se¬ 
lezioniamo Protocollo Internet versione 
4 e clicchiamo sul pulsante Proprietà Nella 
finestra che si apre scegliamo Utilizza il se¬ 
guente indirizzo IP e Utilizza i seguenti 
indirizzi server DNS e impostiamo i campi 
come segue. 

Indirizzo IP è l'indirizzo da assegnare alia 
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sereWewwb essere univoco all’interno della 
rete Lindirizzo IP è composto da 4 numeri thè 
possono assumere valori compresi tra 0 e 255, 
inframezzab da un punto (ad esempio B2.168.L1). 
I primi 3 gruppi di cifre devono essere gli stessi su 
tutti i dispositivi della rete. Quindi se CIP del router 
è 192.168.1.1 per la nostra scheda di reto possiamo 
scegliere un IP qualunque che vada da 192J6812 
a 192.168.1.255 (ad esempio 192.168.1.123). 
Subnet mask senza scendere troppo nei det¬ 
tagli tecnici, lasciamo impostata quella proposta 
da Windows (255.255255.0). 

Gateway prede finito serve ad identificare 
il dispositivo della rete che fornisce l'accesso ad 
Internet Inseriamo quindi l'indirizzo IP del router 
092.1681.1). 

Server DNS anche qui dobbiamo inse¬ 
rire l'indirizzo IP del nostro modem/router 
(quasi tutti ormai riconoscono in automatico i 
DNS del provider in uso). È sufficiente impostare il 
server primario, lasciando in bianco il secondaria 
Qualora la rete locale funzioni ma non riusciamo 
a navigare su Internet inseriamo manualmente 
gli IP di un server DNS a scelta, come ad esem¬ 
pio OpenDNS 1208.62222222 per il primario e 
20862220 220 per il secondario) 
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DUE MODI DIVERSI PER MONITORARE LA PROPRIA RETE 


momento qualcuno sta scroccando la nostra connessione Internet. a dispositivo. 




utilizzati per la connessio¬ 
ne Internet (nome uten¬ 
te e password), che in 
genere sono gli stessi 
usati per l’indirizzo 
di posta elettronica 
fornito direttamente 
dal proprio provider 
Internet. 


L'antenna direzionale 

L’antenna originale dei router è del tipo om¬ 
nidirezionale, ovvero irradia il segnale in 
tutte le direzioni. Nel caso in cui il router 
non sia posizionato al centro della casa sa¬ 
rebbe opportuno sostituirla con un’antenna 
direzionale, come ad esempio una di tipo 
pannellare. In questo modo eviteremo che 
parte del segnale giunga anche nelle abita¬ 


zioni dei vicini, esponendo la rete ad even¬ 
tuali attacchi. Se invece non vogliamo o non 
possiamo sostituire l'antenna, dal pannello 
di configurazione del router (se consentito) 
riduciamo la potenza di trasmissione in modo 
che la rete copra solo l’area che ci interessa. 
Diciamo che quella di sostituire l’antenna è 
una soluzione "per paranoici", ma del resto: 
"prevenire è meglio che curare!’’. 


ROUTER SICURI DA AGGIUNGERE Al MODEM ADSL IN COMODATO D'USO 
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FONERÀ 2.0N 

Il router libero, 
veloce e sicuro 

La nuova Fonerà è dotata di switch a 4 porte e sezione Wi-Fi con due SSID, 
uno pubblico (relativo alla community FON per la condivisione dell'ADSL) e 
l’altro privato, che è possibile proteggere tramite chiavi WPA2. Offre la con¬ 
nettività N per il trasferimento veloce dei dati e una porta USB per collegare 
dispostivi come stampanti, pendrive e hard disk all'interno della rete. 

■ Quanto costa: € 79,00 ■ Contatta: Acquistabile on-line 
i Sito Internet: www.fon.com 


SITECOMWL-309 

Più velocità ai gamers 

È compatibile con lo standard 802.11n, oltre ai classiti 802.11g e b, ed è in grado 
di sfruttare contemporaneamente le bande di frequenza a 2,4GHz e 5 GHz. In 
questo modo consente scambi di dati con tempi di latenza (lag) ridotti all osso, 
l'ideale per i gamers incalliti. Oltre a tutte le funzionalità "classiche" (supporto ai 
più moderni protocolli di sicurezza, NAT, Qos, firewall integrato ecc) presenta uno 
switch Ethernet con 4 porte da lGbps e una porta USB per il collegamento di un 
hard disk esterno. Non dispone di modem interno e può essere collegato agli 
apparecchi fomiti in comodato d'uso dagli operatori. 

■ Quanto costa: € 140,00 ■ Contana: Sitecom - Tel. 899 325208 

■ Sito Internet: www.sitecom.com 
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ci 


Cosa 
occorre 

3 SCHEDE ETHERNET 
10/100 MBPS 

TP-LINK 10/100 
PCI TF3200 

Sito Internet: 

www.tp-link. com/i 

ADATTATORE WLAN USB 

UNKSYS 
COMPACT 
WIRELESS-G 
USB ADAPTER 

Sito Internet: 

www.linksysbycisco.com 

INTERNET KEY HSPA 

HUAWEI E169 

Sito Internet 

www.huawei.com 

SISTEMA OPERATIVO 

PF SENSE 

Lo trovi ►'CD DVD 

Sito Internet: 

www.pfsense.org 


I l desiderio di navigare sempre più veloce¬ 
mente è un chiodo fisso per chi è un vero 
maniaco dei download. E nonostante gli 
Internet provider siano in grado di offrire con¬ 
nessioni sempre più performanti, la banda a 
disposizione non è mai sufficiente a soddisfare 
in toto le nostre esigenze. Cosa fare allora in 
questi casi? Creare in casa un super router 
ADSL in grado di connettersi contempora¬ 
neamente a più connessioni ADSL e HSPA. 
Diverse sono le distribuzioni basate su Linux 
o BSD sviluppate per tale scopo, ma puntando 
sulla facilità di configurazione e l’elevato sup¬ 
porto delle periferiche di rete necessarie alla 
creazione del router-PC, abbiamo deciso di 
affidarci a pfSense (www.pfsense.org), basato 
su FreeBSD. Tale sistema operativo, inoltre, 
non necessita di grossi quantitativi di RAM 
e tantomeno di CPU di ultima generazione. 
Quindi, un motivo in più per rispolverare il 
vecchio PC abbandonato in soffitta. 

Il Frankenstein della Rete 

La nostra missione consiste nel trasformare un 
vecchio computer in un router molto partico¬ 
lare, in grado di connettersi simultaneamente 
a diverse linee a banda larga. Per fare ciò, sarà 
necessario installare almeno due schede di 
rete Ethernet in modo da collegare tutte le 
linee disponibili (nel nostro caso ne useremo 
3: rio, rii, emO) e ricorrere ad un altro PC in 
LAN per effettuare il setup completo del siste¬ 
ma. Considerato che si è parlato di utilizzare 
2 ADSL contemporaneamente, ciò necessita 
l'installazione di due linee telefoniche separate 
alTinterno della stessa abitazione (pertanto 
bisogna rivolgersi al proprio gestore di tele¬ 
fonia); in caso contrario potremo affiancare 
all’ADSL già esistente una Internet Key; te¬ 
nendo conto delle convenienti offerte HSPA 
dei gestori mobile, il progetto si fa alquanto 
appetitoso. È bene ricordare che pfSense, al¬ 
meno al momento, non supporta dischi rigidi 
SATA. Dovremo dunque utilizzare un vecchio 
disco IDE di cui sicuramente sarà dotato il 
computer riesumato dalla soffitta. Inoltre, il 
PC con pfSense dovrà restare sempre acceso, 
per consentire l'accesso alla Rete. 


~r\ 


ADSL doppia velocità 


Solo con la nostra guida usi 
Internet Key e ADSL insieme 
e raddoppi la tua connessione 
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2 LINEE ADSL E UN MODEM 3G INSIEME 

Ecco come pfSense riconosce le 3 schede Ethernet installate nel PC per condividere contemporaneamente 2 ADSL 
e una Internet Key tra tutti i computer connessi in LAN e Wi-Fi. 






Router ADSL 2 


Wi-Fi 


nome: rumo 
IP: in DHCP 


Scheda LAN 1 

nome: emO 
IP: 192.168.1.1 


0 


Internet Key 

nome: ppp 


Scheda LAN 2 

nome: rio 
IP: 192.168.0.1 


Scheda LAN 3 

nome: rii 
IP: 192.168.2.2 


Come fa ad unire più linee? 

In teoria è impossibile unire due diverse bande 
larghe per creare una sorta di doppia corsia 
di marcia per i dati scambiati in Rete. Quello 
che pfSense fa, quindi, è un’ottimizzazione 
del traffico dati in ingresso e in uscita dalla 


LAN, bilanciandolo tra le diverse connessioni 
disponibili. Se ad esempio l’ADSL principale 
è momentaneamente sovraccarica (perché 
stiamo scaricando un grosso file dal Web o 
stiamo guardando un film in streaming), le 
restanti richieste d'accesso provenienti dagli 


altri computer connessi verranno dirottati 
direttamente suH'Internet Key o sulla linea 
ADSL secondaria. Il traffico di Rete viene 
quindi distribuito in maniera intelligente 
sfruttando ogni singolo Kbit a nostra di¬ 
sposizione. 


□ Il computer diventa router 

Creiamo il disco d'avvio di pfSense che useremo per trasformare il vecchio computer in router. Avviamolo 
in modalità "live" e stabiliamo quali compiti dovranno svolgere le tre schede di rete installate nel sistema. 
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lì 


▲ Scrittura su disco 

Sul Desktop di Windows 7 estraiamo il 
file pfSense.iso (l'immagine del sistema 
operativo) presente nell'archivio sul CD. Selezio¬ 
niamolo col tasto destro e scegliamo Apri coni 
Masterizzatore immagini disco di Windows 
Inseriamo un supporto vergine nell'unità ottica 
e premiamo Masterizza. Attendiamo il termine 
della procedura. 


▲ Boot da CD-Rom 

Spostiamoci sul PC che useremo per pfSense 
e abilitiamo il boot da CD (l'operazione varia 
in base al tipo di scheda madre): all'accensione del 
PC premiamo F2, spostiamoci in Booti Boot Device 
Priority e settiamo CD/DVD-ROM Drive come prima 
periferica d'avvio. Nel lettore del vecchio PC inseriamo 
il disco creato al Passo 1 e attendiamo il caricamento 
del sistema operativo. 



▲ L'avvio di pfSense 

J i Nel menu d'avvio digitiamo 1 Premiamo n 
alla domanda proposta. Viene visualizzato 
l'elenco delle schede di rete compatibili installate nel 
PC (nel nostro caso, emO, rIO ed rii ). Digitiamo emO 
come nome della scheda da collegare ad un altro PC 
(LAN) per configurare la rete e confermiamo con Invio 
Ripetiamo indicando il nome della scheda collegata 
fisicamente al router (WANI. Salviamo con y 
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Installiamo la distro pfSense 


Dopo aver avviato la distribuzione Live, installiamola sul PC: così facendo potremo riawiare (o spegnere) il sistema senza 
correre il rischio di perdere le faticose configurazioni che andremo a creare. Eoo come procedere. 


pfSensr console setap 

0) Lo§o«t (SSH nuli)) 

1) Assign Interface; 

2) Set Lftfl IP aJdress 

31 Reset uebConf ignrator 

4) Rrsel to factory IrfMlts 

5) Rrboot syste» 

6) Halt Mistea 

7) Ping tasi 

8) Shell 

3) Prtop 

10) filler Logs 

11) Restart urbConftguratnr 

12) pfSense Dece In per Shell 

13) llpgradc f rna console 

11) Eiwtble Secure Shell <ssM) 

33) Instali pfSense to a hard drive/araory drive, etc 



•a. Avvio della procedura 

^ | Con pfSense awiato in modalità Live, digitiamo 99 (che corrisponde alla voce 
Instali pfSense to a hard drive/memory drive, etcì e confermiamo con il 
tasto Invio Inizierà così la procedura di installazione definitiva del sistema operativo 
sull'hard disk interno nel vecchio PC 


▲ Installazione personalizzata 

2 I Siamo nella fase iniziale della procedura di installazione: con le frecce direzio- 
w-/ nali della tastiera spostiamoci sulla voce Accept thè se Settings e confermia¬ 
mo con Invio Selezioniamo Custom Instali per eseguire un’installazione personaliz¬ 
zata: potremo così ripulire l'hard disk prima di avviare l'installazione. 



Selezioniamo l'hard disk 

0 I Viene visualizzato l'elenco dei dischi rigidi presenti nel PC Selezioniamo quel- 
lo da utilizzare per l'installazione di pfSense, confermiamo con Invio e nella 
schermata successiva spostiamoci su Format this disk. Ricordiamoci che così facen¬ 
do tutti i dati presenti nel disco verranno cancellati: prima di procedere assicuriamoci 
di aver effettuato un backup. 



-*■ Niente partizioni! 

g | 0 vera chiesto se vogliamo paitizionare l'hard disk del PC Poiché il compu- 
ter verrà utilizzato unicamente con pfSense (trasformandolo a tutti gli effetti 
in un router ADSL) decidiamo di destinare l'intero disco al sistema operativo. Spostia¬ 
moci quindi sulla voce Skip this Step e confermiamo con Invio per saltare la proce¬ 
dura di partizionamento. 


^ Formattazione del disco 

^ I Il sistema rileverà la geometria dell'hard disk selezionato (ovvero il numero dei 
w** settori che lo compongono). Confermiamo i dati visualizzati con Use this Geo- 
metry e avviamo la formattazione spostandoci sulla voce Format adO e confermando 
con Invio La durata detfoperazione varia in base alla capienza del disco da formattare. 



a Installazione ultimata 

0 Installiamo il bootloader di pfSense premendo Invio su Accept and Instali 
Bootblocks Infine, confermiamo con Accept and Create e attendiamo che 
gli ultimi file di sistema vengano installati. Al termine, premiamo 5 per riavviare il 
sistema. Rimuoviamo il CD-Rom di pfSense dal lettore ottico e verifichiamo il corretto 
caricamento del sistema. 
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3 II router-PC prende forma 

Da un altro PC collegato in LAN accediamo all'interfaccia di configurazione di pfSense. Abilitiamo il server DHCP per far 
gestire al router-PC tutti gli indirizzi IP dei computer collegati e attiviamo alcuni servizi fondamentali. 


■ffSensé 


Thès wizard wfl guide you through thè InftwM configura t»on of pfSense 

Umì 


Settaggi più comodi 

| “| I Con un cavo Ethernet colleghiamo un altro PC al computer pfSense, più 
•J precisamente ad una delle sue schede di rete (nel nostro caso emO Pas¬ 
so A4) e avviamone il browser Web. Colleghiamoci a 192.168.1.1 per caricare 
l'interfaccia di pfSense: iniziamo la configurazione con un clic su Next 



* Ora sempre sincronizzati 

0 | Per impostare la data e l'ora di sistema, pfSense si connette ad un server 
on-line che fornisce dei dati costantemente aggiornati. Compiliamo dun¬ 
que il campo Time server hostname con pooi.ntp.org. Dal menu a tendina Time- 
zone selezioniamo la voce Europe/Rome Confermiamo con Next 
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On thè screen you turi! set thè General pfSense parameters 


General InformaUon 

Hostname: 

pfSense 

EXAMPLE; nvserver 

Domain: 

EXAMPLE. fTvdoman.com 

Pnmary DNS 


Secondary OMS 
Server 




▲ Parametri fondamentaii 

2 : Nel campo Hostname diamo un nome univoco al router-PC per identifi- 
w cario nella rete interna (nel nostro caso pfSense ) e compiliamo Domain 
nome con il testo private.lan Per ora, lasciamo invariati i campi relativi ai server 
DNS e confermiamo facendo clic sul pulsante Next 


^Sense 
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▲ Indirizzi IP automatici 

4 A questo punto, dal menu a tendina SeleaedType. selezioniamo DHCP 
'K*J e lasciamo invariati gli altri campi. Scorriamo fino in fondo questa pagina 
di configurazione e mettiamo il segno di spunta nell'opzione di Block bogon net¬ 
work. Possiamo confermare facendo clic su Next 
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^ L'indirizzo del router PC 

I 0 Configuriamo TIP per il computer pfSense, necessario per accedere in 
futuro all'interfaccia di configurazione del router-PC Compiliamo LAN IP 
Address con 192.168.1.1 e selezioniamo 24 dal menu a tendina Subnet Mosk 
Confermiamo con Next indichiamo una password e Occhiamo Next 


▲ Gli ultimi ritocchi 

0 | Non resta che cliccare Reload , inserire la password scelta al passo pre- 
cendente e raggiugere la voce DNS forwarder dal menu Services Abili¬ 
tiamo le voci Enable DNS forwarder, Register DHCP leases in DNS forwarder 
e Register DHCP static mapping in DNS forwarder. Confermiamo con Save 
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RICONOSCERE 
LE SCHEDE 
DI RETE 

pfSense non forni¬ 
sce un riferimento 
testuale relativo 
al produttore o al 
modello di scheda 
Ethernet installata 
nel PC. Tutto quel che 
vedremo è un codice 
identificativo asse¬ 
gnato dal sistema (in 
base ai driver utilizza¬ 
to) e l'indirizzo MAC 
che, come sappiamo, 
è un codice univoco 
di identificazione 
della scheda. Tale co¬ 
dice è generalmente 
stampato sulla con¬ 
fezione della scheda 
Ethernet (o wireless). 
Solo cosi potremo 
riconoscere al primo 
colpo l'hardware in 
nostro possesso, pur 
non essendo pratici di 
sistemi BSD. 

ADATTATORI N? 
NON ANCORA! 

pfSense non è attual¬ 
mente in grado di 
riconoscere schede 
Wi-Fi USB o interne 
che supportano il 
nuovo protocollo di 
trasmissione N. Per 
realizzare il nostro 
hotspot dovremo 
dunque affidarci uni¬ 
camente a chiavette 
di tipo B o C. 


Q Meglio usare il Wi-Fi 

Con un adattatolo Wi-Fi creiamo un hotspot per garantire l'accesso al Web a tutti i PC di casa, 
proteggendo la rete con una chiave d'accesso per impedire agli estranei di approfittarne. 



a Chiavetta riconosciuta! 

■J | Ad un ingresso USB della PC pfSense inseriamo l'adattato- 
’S—J re Wi-Fi compatìbile (nel nostro caso un Linksys Compact 
Wireless-G) e spostiamoci sul PC connesso in LAN. Accediamo all'in¬ 
terfaccia Web di pfSense (192.168.1.1)e spostiamoci su Interfa- 
ces/Assign Cicchiamo Add e dal menu a tendina selezioniamo la 
voce relativa alla periferica wireless ( rumO ). Confermiamo con Save. 


a Il setup deiradattatore 

2 I Selezioniamo la voce OPTI dal menu Interfaces e spun¬ 
ta/ riamo l'opzione Enable Optional 1 interface Verifichiamo 
che il campo Type sia impostato su DHCP e cerchiamo la sezione 
IP configuration Da qui, selezioniamo la voce WAN dal menu a 
tendina Bridge with Solo così i computer connessi in rete saranno 
in grado di navigare sul Web. 



Protection mod« off 


a Proteggiamo la rete 

2 Spostiamoci adesso nella sezione Wireless configuration 
W e selezioniamo Access Point dal menu a tendina Mode 
Indichiamo un nome per l'ssid da creare (nel caso in figura win- 
magazine) e spuntiamo il campo Enable WPA per abilitare la pro¬ 
tezione della rete. Indichiamo quindi una password e confermia¬ 
mo con Save 


y connected to: 

letwork 2 

iternet access 

** 

Network Connection 

A 

tagazine 



Name: testwinmagazine 
Signal Strength: Excellent 


no 

Security Type WPA2-PSK 
Radio Type 80211g 

SSIDt testwinmagazine 





A 


en Network and Sharing Center 


◄ 

4 

Il PC sul quale è instal¬ 
lato pfSense verrà 
riavviato. Quando tut¬ 
to sarà nuovamen¬ 
te operativo, basterà 
effettuare una ricerca 
degli hotspot disponi¬ 
bili da un qualsiasi PC 
(ad esempio un note¬ 
book) per verificare che 
la nuova rete wireless 
sia disponibile. Digitia¬ 
mo la password impo¬ 
stata al Passo D3 e 
verifichiamo che sia 
possibile la navigazio¬ 
ne Internet 


Ecco 
il nostro 

hotspot? 


Un nuovo hotspot Wi-Fi 

Usare un cavo Ethernet per connetterci al 
router-PC rappresenta, però, un’operazione 
alquanto scomoda se vogliamo navigare da 
una stanza differente da quella in cui si trova 
il sistema pfSense; far passare in giro per casa 
lunghi cavi di rete non è certo il massimo né 
dal punto di vista estetico né della comodità! 
Per questo motivo, utilizzando un adattatore 


wireless compatibile con pfSense creeremo un 
nuovo hotspot Wi-Fi. Non dovremo connet¬ 
terci direttamente al router ADSL! Nell'elenco 
delle reti senza fili che il nostro PC rileverà sarà 
presente il nuovo SSID creato tramite pfSense. 
Tutto quel che occorre è una chiavetta Wi-Fi! 
Potremo inoltre proteggere la nuova rete wi¬ 
reless con i più sofisticati sistemi di sicurezza, 
come le chiavi WPA2, e filtrare gli indirizzi 


MAC che possono accedere alla WLAN. In defi¬ 
nitiva, pfSense trasforma un vecchio computer 
in un router con una marcia in più. Uniremo 
infatti la banda disponibile proveniente da 
due differenti ADSL e da un'Internet Key per 
distribuirla poi sull’hotspot Wi-Fi. Il tutto è più 
facile a farsi che a dirsi; dunque, cos’altro stia¬ 
mo aspettando? Rimbocchiamoci le maniche 
e iniziamo questa nuova avventura! 
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Il L'ADSL mene le ali! 


Alla terza scheda Ethernet (rii) installata nel router-PC colleghiamo la seconda linea ADSL Uniamo 
le due connessioni con il Balandng e abilitiamo la gestione automatica dello smistamento dei dati. 



a. Seconda ADSL terza scheda 

"| i Accediamo all’interfaccia Web, selezioniamo Interface/Assign 
e dicchiamo Add. Selezioniamo la teiza scheda Ethernet (rii, 
connessa al router ADSL della seconda linea) e diamo Save Raggi un¬ 
giamo Optional 1, da Interfaces abilitiamo l'interfaccia e da Type 
selezioniamo Static Compiliamo IP address con 192.168.2.2 


a Settiamo la prima linea... 

2 | Confermiamo con Sove Nel menu Services raggiungiamo la 
voce Load Balancer e dicchiamo sul pulsante Add, Al campo 
Nome digitiamo il testo Wan1+Wan2 e forniamo una descrizione. 
Da Type selezioniamo Gateway, abilitiamo Load Balandng e in Moni¬ 
tor IP spostiamoci su Wan’s Gateway per fare die su Add to pool. 




LE SCHEDE 
SUPPORTATE 

Prima di procedere 
all'acquisto di un 
adattatore Wi-Fi da 
colleqare al router- 
PC, verifichiamo che 
sia correttamente 
riconosciuto dal 
sistema. A tal fine, 
consultiamo la pa¬ 
gina www.freebsd. 
org/releases/7.2R/ 
hardware.html#WLAN 
per visualizzare l'elen¬ 
co completo delle pe¬ 
riferiche compatibili. 

FAILOVER: 

QUESTO 

SCONOSCIUTO 

Nel Macropasso E 
del nostro progetto 
abbiamo creato dei 
gateway, nei quali 
abbiamo impostato il 
cosidetto "Failover' 1 . 

A cosa serve tutto 
ciò? In base a questo 
meccanismo, quando 
una linea risulterà so¬ 
vraccarica di traffico, 
tutte le nuove richie¬ 
ste di connessione 
verranno smistate au¬ 
tomaticamente sulla 
seconda. Così facen¬ 
do, il nostro router-PC 
farà in modo che tutti 
i computer della rete 
interna riescano a na¬ 
vigare senza intoppi! 


a. ... e bilanciamo il traffico 

2 Dal menu a tendina Monitor IP selezioniamo la voce other 
e compiliamo il campo posto di fianco digitando l'indirizzo 
192.168.0.1 Selezioniamo WAN da Interface Nome e cricchia¬ 
mo sul pulsante Add to pool per aggiungerlo alla lista di connessioni 
disponibili. Confermiamo con un clic su Save 


a. Sfruttiamo la seconda linea 

^ 1 0 ritroviamo nel menu di partenza della sezione Load Balan- 
JLJ cer. Facciamo cric su Add, in Nome scriviamo Wan2+Wan1 
ed effettuiamo le stesse operazioni del Passo E2 e del Passo E3 
selezionando, però, Failover al posto di Load Balandng Dopo aver 
aggiunto i due Monitor IP, confermiamo le modifiche con Sove 



a. Ordine invertito! 

g I Contrariamente a quanto effettuato nei passi precendenti, 
aggiungiamo un nuovo Gateway selezionando Failover Da 
Monitor IP selezioniamo other. indichiamo l'indirizzo 192.168.0.1 e 
confermiamo con Add to pool , successivamente selezioniamo Wan’s 
Gateway e aggiungiamolo con Add to pool. Cicchiamo Sove. 


a Finalmente operativi 

0 I Veniamo reindirizzati in una pagina riassuntiva nella quale 
vengono visualizzati i 3 gateway creati (il Load Balandng asso¬ 
dato a rlO+rii e i 2 failover rispettivamente su rIO e rii). Cricchiamo Apply 
change II router-PC verrà riavviato per rendere effettive le modifiche. 
Adesso è tutto funzionante, ma dobbiamo ancora ottimizzare! 
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OCCHI SEMPRE 
APERTI 

Come abbiamo visto 
al Passo F6, utilizzan¬ 
do la funzione Show 
States è possibile dare 
uno sguardo a tutto 
il traffico in transi¬ 
to sulla rete. Così 
facendo potremo ad 
esempio monitorare 
gli spostamenti on- 
line dei nostri figli ed 
eventualmente tenerli 
lontani da contenuti 
poco adatti alla loro 
tenera età, filtrandoli 
opportunamente. Ba¬ 
sterà infatti premere 
sull'icona Delete (a 
forma di crocetta) 
posta di fianco al 
pacchetto in transito 
per bloccare subito la 
visione del contenuto. 


9 Smistiamo il traffico in LAN 

Ora che abbiamo attivato il meccanismo di failover, dobbiamo instradare al meglio il traffico 
delle due ADSL verso i gateway creati al Macropasso E. Per farlo creeremo delle regole ad hoc. 



Sulla prima linea... 

"| ; Dall'interfaccia Web selezioniamo FirewallIRules Dal menu a 
mJ tendina Action selezioniamo Pass e spostiamoci nella sezio¬ 
ne Des tination Qui mettiamo il segno di spunta sull'opzione not (stia¬ 
mo ben attenti a non confonderci con Sourceì e successivamente, 
da Type, selezioniamo l'opzione OPTlwan2 address 



a ... quale gateway usare? 

2 i Nella stessa pagina di configurazione ricerchiamo la sezio- 
'•mmJ ne Gateway e dal menu a tendina selezioniamo l'opzione 
Wan 1 +Wan2 (che abbiamo creato al Passo E3). Se vogliamo, inse¬ 
riamo una descrizione generica nel campo Des cription e salviamo le 
modifiche apportate diccando sul pulsante Serve 




Tocca alla seconda linea... 

2 I Verremo reindirizzati nella pagina generale di configurazione delle regole di 
instradamento. Clicchiamo su Add per creare una nuova regola. Selezionia¬ 
mo Pass dal menu a tendina Action e spuntiamo l'opzione not di fianco a DesPna- 
Pon A differenza del Passo FI, dal menu Type selezioniamo LAN Address 


... e al suo Gateway 

A Analogamente a! Passo F2, scorriamo verso il basso la pagina fino a raggiun- 
gere la sezione Gateway. Questa volta, dal menu a tendina corrispondente, 
selezioniamo Wan2+Wan1 . Inseriamo una descrizione per non creare confusio¬ 
ne (ad esempio LAN -> Wan2 ì e salviamo tutte le modifiche con un clic su Sove 



^ le reeole sono state create! 

5 I Ci ritroviamo nel menu Ruies di Firewall. Viene visualizzato uno schema rias- 
"wmJ suntivo delle regole di smistamento create. Se tutto è andato secondo i pia¬ 
ni, in LAN devono essere presenti 3 diverse regole (la prima è presente di default). 
Confermiamo la creazione con Apply changes e attendiamo il riavvio del router-PC 


* Una visione d'insieme 

0 Per avere una visione d'insieme delle richieste provenienti dalla LAN, rag- 
giungiamo il menu Show Stotes presente in DiagnosPcs Da qui possiamo 
analizzare il tipo di pacchetto in transito (ad esempio TCP), da quale PC è partita la 
richiesta e quale delle due connessioni si sta utilizzando per navigare. 
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Tocca alla Internet 



Per aumentare ulteriormente la banda disponibile nella LAN installiamo in pfSense un modem 3G. 
Tale soluzione è valida sia se disponiamo di due linee ADSL, sia se ne abbiamo soltanto una. 


Interface assignments 

! 


Interface 

Network port 


WAN 

emO {00:07:32:10:62 


LAN 

eml {00:07:32:10:62 


OPTI 

PPPO{cuaUO) - UMi; 
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ATTENTI 
AL PIANO 
TELEFONICO! 

Poiché la nostra Inter¬ 
net Key diverrà parte 
integrante di una 
rete LAN nella quale 
si presuppone venga 
effettuato un elevato 
traffico dati, è consi¬ 
gliabile sottoscrivere 
un abbonamento fiat 
col proprio gestore 
telefonico mobile, che 
non ponga limitazioni 
in termini di quantità 
di dati scambiati o 
tempo trascorso in Re¬ 
te. Solo così potremo 
dormire sonni tran¬ 
quilli senza temere 
per il nostro credito 
telefonico! 


▲ Colleghiamo il modem 3G 

■| I Ad uno degli ingressi USB del router-PC colleghiamo la nostra 
Internet Key (per verificarne la compatibilità possiamo consul¬ 
tare il sito ufficiale di pfSense) e attendiamo che venga riconosciuta 
dal sistema. Da un altro computer connesso alla rete interna, acce¬ 
diamo all'interfaccia Web (digitando 192.168.1.1 nella barra indirizzi 
del browser) e accediamo ad Assign dal menu Interfaces. Cricchia¬ 
mo sull'icona Add e dal menu a tendina selezioniamo la voce PPPO 
Confermiamo con Save 


▲ I parametri di connessione 

Sempre dal menu Interfaces raggiungiamo la voce PPPs per 
editare le impostazioni relative alla connessione HSPA da usa¬ 
re. In particolare, dal menu a tendina Link Type selezioniamo la voce 
PPP e verifichiamo che accanto a Link interface(s) venga visualizzato 
il percorso del modem 36 inserito all'ingresso USB (nell’immagine è / 
dev/cuaUO) Forniamo inoltre una descrizione e inseriamo eventual¬ 
mente Username , Password, Phone Number e Access Point Nome 
(APN) per configurare i parametri del nostro gestore di telefonia. 



INTERNET KEY: QUALE SCEGLIERE? 

Purtroppo, non tutte le chiavette http://doc.pfsense.org/index.php/ 
HSPA sono correttamente riconosciu- Known_Working_3G_Modems. Fra i 
te da pfSense. Per scoprire se quella modelli presenti in elenco, troviamo 
in nostro possesso risulta compati- l'Huawei E169 ed E220. Entrambi i 
bile possiamo dare uno sguardo su prodotti sono ampiamente commer¬ 



cializzati anche sul territorio italiano, valentemente in America, poiché 


a differenza delle altre 
Internet Key in elen¬ 
co che vengono 
distribuite pre- 




brandizzate dall'operatore telefonico 
Verizon. Come indicato nella stessa 
pagina ufficiale, probabilmente 
altri modelli potrebbero rivelar¬ 
si compatibili con il sistema, 
ma per scoprilo è necessario 
effettuare delle verifiche 
utilizzando la procedura 
descritta. 
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a DISPLAY 

Da qui si controlla la versione 
del firmware, le impostazioni 
del dispositivo e si leggono le 
informazioni delle reti Wi-Fi rilevate 

E3 CONTROLLI 

Servono per muoversi aU intemo 
dei menu 

E3 L£D 

Indicano k) stato di funzionamento 
del router 


Ci ANTENNA 

È di tipo omnidirezionale da SdBi 
e rileva le reti Wi-Fi nelle vicinanze 
in modo da "sniffare" le chiavi WEP 


N egli ultimi tempi, le tecniche per sco¬ 
vare le chiavi di protezione delle reti 
senza fili si sono notevolmente affinate. 
Se prima i pirati erano costretti a servirsi di 
particolari distribuzioni Linux e programmi 
specifici, oggi è sufficiente un piccolo router 
come il WiFiRobin. Chi l'ha progettato, infatti, 
ha inserito nel firmware il frutto di anni e 
anni di ricerche da parte degli hacker per 
trovare il "tallone d'Achille" delle reti Wi-Fi. 
Questo dispositivo è dotato di un processore 
a 400 MHz e di un database per la gestione 
delle password, completamente utilizzabi¬ 
le senza ricorrere al PC. E così, il pirata 
non fa altro che recarsi nel posto in 
cui è disponibile una rete senza fili, 
protetta con chiave WEP, e avvia 


10 "sniffing” dal pannello LCD del router. Il 
tempo necessario per scoprire la password 
potrebbe essere piuttosto lungo ma ciò non 
scoraggia i pirati più cocciuti. Quando Wi¬ 
FiRobin riesce a collegarsi alla rete protetta, 

11 pirata può configurare il dispositivo e farlo 
funzionare come router Wi-Fi per collegarsi 
da qualsiasi altro PC e navigare a scrocco. 
Ricordiamo che in Italia è vietato collegarsi 
ad una qualsiasi rete wireless protetta senza 
il permesso del suo proprietario. Quindi, a 
puro scopo didattico, mettiamo mano a que¬ 
sto nuovo dispositivo per comprenderne il 
funzionamento e studiare il metodo utilizzato 


Ecco il passepartout utilizzato dai pirati per scoprire 

le chiavi delle reti wireless e navigare a scrocco 

Il router segugi# 
delle reti Wi-Fi “ 


Cosa ci 
occorre 


O 

-V MEDIA i 


ROUTER SBLOCCA 
CHIAVI WEP 

WIFIROBIN 

Quanto costa: € 139,00 
Sito Internet: 

http://esseshop.it 



PROBLEMI 
DI CONNESSIONE 

Per collegare il router 
al PC, il pirata im¬ 
posta manualmente 
un indirizzo IP fisso. 
Per farlo va nelle 
proprietà della sche¬ 
da di rete e spunta 
l'opzione Utilizza il 
seguente indirizzo 
IP. In Indirizzo IP 
digita 192.168.4.76 
in Subnet mask la¬ 
scia 255.255.255.0 
e come Gateway 
predefinito inserisce 
192.168.4.20. 


BRESET 

Serve a ripristinare il dispositivo 
alle impostazioni di fabbrica 
in caso di malfunzionamenti 


E3 LAN 

Serve per collegare il WiFiRobin alla 
scheda di rete del computer e poter 
effettuare la configurazione iniziale 
della rete senza fili 

a usb 

Alimenta il dispositivo tramite 
connessione al computer e consente 
di utilizzare le Internet Key (in questo 
caso, è necessario utilizzare un 
alimentatore esterno) 


B POWER 

Ingresso per collegare un alimentatore 
opzionale in modo da alimentare 
il router anche senza dover ricorrere 
al PC 
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Sniffare in libertà 

h II pirata può usare WiFiRobin in qualsiasi luogo in cui si trova 

I l perché per alimentarlo è sufficiente collegarlo al PC portatile 
tramite cavo USB in dotazione. In particolare, un'estremità del 
cavo (quella che collegata va al computer) ha due connettori USB 
perché una sola porta non ce la farebbe a fornire la giusta 
alimentazione. 



jtk. Il pirata collega il WiFiRobin alla scheda di rete LAN tramite il 

2 cavo Ethernet in dotazione. Avvia il sistema operativo e va 

nel Pannello di controllo!Rete e InternetICentro connessioni 
di rete e condivisione, dicca su Modifica impostazioni scheda e nelle 
proprietà della scheda di rete imposta l'opzione Ottieni automatica- 
mente un indirizzo IP 



Inizia il lavoro di ricerca 

Collegato il dispositivo, il pirata si posiziona nei pressi di una 

3 rete WLAN protetta con chiave WEP e dal pannello di controllo 
LCD del router seleziona l'opzione Wireless scan. Il router 
rileva le reti disponibili e mostra quelle che utilizzano una chiave di 
protezione WEP. La seleziona e preme OK 


Lo scasso é stato eseguito 

A La procedura per sniffare la chiave Wep potrebbe essere 

4 abbastanza lunga (ed è comunque gestita in autonomia da 
i WiFiRobin). Il pirata lo sa e attende con pazienza. Al termine, 
un messaggio di successo avvisa il pirata che il router si è connesso 
alla rete selezionata. Ora può utilizzarla per navigare gratis. 



DISPOSITIVO 
MULTI FUNZIONE 

S« il pirata non riesce 
a trovare una rete 
WEP a cui collegarsi a 
scrocco, può comun¬ 
que navigare sfrut¬ 
tando la propria Inter¬ 
net Key (collegandola 
alla porta USB del 
dispositivo, infatti, 
verrà riconosciuta au¬ 
tomaticamente). Inol¬ 
tre WiFiRobin può fun¬ 
zionare anche come 
access point o come 
ripetitore di segnale 
per estendere la por¬ 
tata di una rete senza 
fili già esistente. 


IN FUTURO 
ILWPA 

Sono recenti le notizie 
che riguardano le 
falle scoperte anche 
nel protocollo WPA. 

I pirati sono già a la¬ 
voro per realizzare un 
nuovo firmware per 
il WiFiRobin che sarà 
in grado di crackarle. 
Per ora si tratta solo 
di gossip informatico, 
anche se sul sito del 
produttore del router 
è già dato per sconta¬ 
to un aggiornamento 
che permetterà di 
farlo. 




^ Stabilita la connessione alla rete protetta, il pirata avvia il browser del suo 

5 PL inserisce l'indirizzo 1 92. 168.4.20, preme Invio e accede utilizzando sia 
la parola admin sia come username sia come password. Si sposta in Link 
Setup e in Modalità wireless seleziona Sito. In Relè SS/D digita il nome col quale 
desidera chiamare la rete del router e sceglie la sua chiave WPA. 


Navigazione a scrocco 

A questo punto si sposta nella scheda Network e in Modalità di rete sele- 

6 / ziona Router. Scorre la pagina verso il basso e dicca su Cambiamento Una 
finestra gli chiederà di confermare per applicare le modifiche: fatto ciò il 
router si riavvia. Al termine, il pirata va su un altro PC, trova la rete WLAN creata sul 
suo WiFiRobin e ci si connette con la chiave WPA impostata al Passo 5 
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Più sprint alla navigazione 

■S Posso migliorare le performance della connessione ADSL. 

airapertura delle pagine Web? 

■S Come scegliere i server DNS migliori per la mia linea? 


SERVE A Oli... 

... non è soddisfatto della velocità 
di navigazione della propria 
linea ADSL 

... vuole modificare velocemente 
i DNS se usa lo stesso notebook 
sia a casa sia in ufficio 


G li spot dei provider, che pubblicizzano le varie offerte 
ADSL o di Internet Mobile, strombazzano connes¬ 
sioni a velocità supersoniche, ma che in realtà sono ben 
lontane dai valori dichiarati (in molti casi non si avvicinano 
nemmeno lontanamente alla metà). La velocità media 
delle connessioni ADSL italiane si aggira intorno ai 41 
Mb/s (in download), valore di gran lunga inferiore ai 7 
o 20 Mbps dichiarati, senza contare che in molte zone 
d'Italia, anche la velocità media è una chimera. Per non 
parlare poi delle connessioni mobile (quelle effettuate 
utilizzando la rete 3G). I valori nominali parlano di 12 o 
addirittura 144 Mbps, ma è alquanto difficile superare 
1 Mbps. Sono molti i fattori che influenzano la velocità 
della nostra connessione, tra questi i principali sono: la 
configurazione del servizio, la tecnologia impiegata, la 
distanza dalla centrale di telecomunicazione e per finire, 


la configurazione della rete domestica e dei singoli PC 
Per molti di questi fattori, noi utenti non abbiamo nessun 
potere e non possiamo migliorare la situazione. Tuttavia, 
esistono alcuni accorgimenti che, se applicati, ci consen¬ 
tono di migliorare la velocità con cui navighiamo. 

Fattore DNS 

Domain Name System (DNS), è il sistema utilizzato per la 
risoluzione degli indirizzi IP. In parole povere si occupa di 
tradurre gli indirizzi Web (ad esempio wwwwinmagazine. 
it), per noi più fedii da ricordare, in indirizzi IP (del tipo 
62.8SJ.63.67) utilizzati da hoster (i server che ospitano i siti 
Web) e router. Quando digitiamo un indirizzo nell'apposita 
barra del browser e premiamo Invio, viene contattato il 
server DNS che provvede a convertirlo nell'indirizzo IP a 
cui fe riferimento e a rispedirlo al nostro browser (che a 
quel punto può caricare la pagina richiesta). Il lavoro dei 
DNS è semplice, ma se lo moltiplichiamo per le migliaia 
di richieste che arrivano ogni secondo da altrettanti utenti, 
capiamo che la rapidità con cui il server DNS opera è 
soggetta ad un rallentamento inevitabile dovuto alla 
congestione, e ciò si traduce inevitabilmente in tempi 
di attesa più lunghi. I DNS preconfìgurati nel router sono 
probabilmente quelli del provider ISP con cui abbiamo 
sottoscritto l'abbonamento ADSL, ma nulla ci vieta di 
utilizzarne altri che offrano migliori performance. Tutto 


sta nel trovare quello che fe al caso nostro. Per trovare i 
DNS più efficienti per la nostra connessione, d serviremo 
di DNS lumper, un piccolo software che può eseguire un 
rapido test per valutare il tempo impiegato dai server DNS 
per risponderà La semplicità con cui è possibile utilizzare 
questo strumento per modificare i server DNS, lo rende 
ideale anche per chi ha un computer portatile e cambia 
spesso la propria postazione di lavoro, collegandosi ad 
Internet da posti differenti (rasa e ufficio, ad esempio) o 
utilizzando diversi tipi di connessioni (ADSL e 3G). 


t) 




IL SOFTWARE COMPLETO LO TROVI 
SUL ODO 

DNS Jumper è presente nell lnterfaccia principale 


MODIFICARE I DNS: SI FA cosi 

Per cambiare i server DNS utilizzati dalla nostra 
scheda di rete con quelli di Google (ad esempio), 
apriamo il Pannello di controllo e scegliamo Centro 
connessioni di rete e condivisione. Cricchiamo Modi¬ 
fica impostazioni scheda, facciamo doppio clic sulla 
scheda di rete e apriamo le Proprietà. Selezioniamo 
Protocollo Internet versione 4 (TCP/IPv4), cuc¬ 
chiamo Proprietà e spuntiamo la casella Utilizza i 
seguenti indirizzi server DNS: digitiamo 8.8.8.8 co¬ 
me Server DNS preferito e 8.4.4.4 come Server DNS 
alternativo. Confermiamo con OK. 


Ecco come scovare e usare i server DNS più veloci per la nostra connessione 




1 Scarichiamo il file Dnsjumper.zip presente sul CD- 
Rom ed estraiamone il contenuto sul Desktop del 
PC Facciamo doppio die sul file DNSJumper.exe per 
avviare l'applicazione. Se richiesto, rispondiamo Sì alla 
richiesta del prompt UAC. Dal menu a tendina in basso 
a sinistra selezioniamo Italienisch al posto di English 


2 Assicuriamoci che non ci siano in esecuzione pro¬ 
grammi che usano la connessione Internet (eMule, 
ad esempio), quindi avviamo il test diccando DNS più 
veloce. Impiegherà una decina di secondi circa, durante 
i quali verranno cronometrati i tempi (espressi in milli¬ 
secondi) necessari per ottenere una risposta. 


Al termine, nelle due caselle in basso della fine¬ 
stra di test, verranno riportati gli indirizzi dei server 
DNS sono risultati più veloci nel rispondere. A questo 
punto, con il pulsante Applica i server DNS possia¬ 
mo impostarli sulla scheda di rete del PC e utilizzarli 
immediatamente. 
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